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1. Wprowadzenie

Niniejszy zaftacznik opisuje minimalne wymagania i zalecenia dotyczace bezpiecznego przetwarzania
dokumentacji medycznej w postaci elektronicznej dla modelu Cloud computing (chmura
obliczeniowa). Opisane ponizej zalecenia dotyczg rozwigzania typu SaaS (Oprogramowanie jako
ustuga), opisanego w czesci | w rozdziale 1.3 dokumentu gtdwnego: , Rekomendacje Centrum
Systemdéw Informacyjnych Ochrony Zdrowia w zakresie bezpieczeristwa oraz rozwiqzan
technologicznych stosowanych podczas przetwarzania dokumentacji medycznej w postaci
elektronicznej”.

Software as a Service — SaaS (Oprogramowanie jako ustuga) rodzaj chmury obliczeniowej, ustuga
umozliwiajgca uzytkownikowi korzystanie z aplikacji dostawcy dziatajgcych w infrastrukturze chmury.
Aplikacje sg dostepne z réznych urzadzen klienta za pomocy interfejsu, na przyktad przegladarki
internetowej (np. poczta elektroniczna na stronie internetowej). Uzytkownik nie zarzadza zrédtowa
infrastrukturg chmury i nie kontroluje jej, w tym sieci, serwerdw, systemdw operacyjnych, przestrzeni
przechowywania, a nawet poszczegdlnych funkcji aplikacji, z ewentualnym wyjatkiem ograniczonych
ustawien konfiguracji aplikacji przez danego uzytkownika

W tym modelu placéwka medyczna jest odpowiedzialna za wybdr odpowiedniego dostawcy ustugi
Saa$, ktéremu powierzy dane medyczne.

Powierzenie przetwarzania danych osobowych mozliwe jest wytgcznie po spetnieniu warunkéw
i wymagan wynikajgcych z obowigzujgcych przepisdw prawa, w szczegdlnosci z:

* Ustawy o ochronie danych osobowych, ktéra w art. 31 okresla podstawowe wymagania dla
umowy o powierzenie przetwarzania danych,

* Ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, ktéra w rozdziale 7 okresla prawa
pacjenta w zakresie dostepu do dokumentacji medycznej,

* Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu
i wzorow dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2015 poz. 2069)-
okreslajgcego wymagania dla dokumentacji w formie elektronicznej.

Umowa musi gwarantowac¢ zachowanie bezpieczedstwa danych na poziomie nie nizszym niz
wymagany przepisami prawa, jak réwniez nie moze powodowac zadnego uszczerbku w prawach
pacjenta wzgledem dokumentacji medycznej, a w szczegdlnosci nie moze utrudnia¢ mu dostepu do tej
dokumentacji czy poszerzac kregu oséb uprawnionych do takiego dostepu.

-
-
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Nalezy zwréci¢ réwniez uwage, aby umowa zawierata zapis umozliwiajacy placowce medycznej
mozliwo$é audytowania firmy zapewniajacej ustuge SaaS w zakresie zapewnienia bezpieczeristwa
powierzonych danych.

Dla kazdego z ponizej opisanych punktéw zaznaczono po ktérej stronie, placéwki medycznej czy tez
firmy, w ktorej ustuga zostata wykupiona, lezy odpowiedzialnos¢ za zapewnienie bezpieczenstwa
dokumentacji medycznej.

Szczegblng uwage nalezy zwrdci¢ na zagadnienia, za ktérych bezpieczeAstwo odpowiada placéwka
medyczna:

1. Bezpieczenstwo pomieszczen placdwki medycznej, gdzie przetwarzane sg dane medyczne
(rozdziat 3.1).

2. Bezpieczenstwo sprzetu bedgce w gestii placowki medycznej (rozdziat 3.2).

3. Odpowiedzialnos¢ uzytkownikéw (rozdziat 6.3).

4. Praca na odlegtos¢, wykorzystywanie urzadzen mobilnych (rozdziat 6.6).

5. Stosowanie podpisu elektronicznego (rozdziat 7).

6. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji (rozdziat 10).
7. Zarzadzanie ciggtoscig dziatania (rozdziat 11).

8. Dziatania dodatkowe (rozdziat 12).
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2. Organizacja bezpieczenstwa informacji

2.1. Role w zakresie Polityki Bezpieczenstwa

Odpowiedzialnos¢:

Placowka medyczna: Administrator danych, Administrator Bezpieczeristwa Informacji, Audytor
Bezpieczenstwa, Kierownik jednostki/organizacji, Administrator lokalny, Uzytkowni, Wtasciciel
systemu, Koordynator dziatan kryzysowych.

Firma zapewniajgca ustuge SaaS: Administrator budynku, Administrator Sieci komputerowych,
Audytor bezpieczenstwa, Administrator infrastruktury sprzetowej, Koordynator dziatan kryzysowych,
Administrator Bazy danych, Administrator bezpieczeristwa systemu, Administrator Systemu

W celu zapewnienia nalezytej ochrony danych zawartych w dokumentacji medycznej przechowywanej
przez Ustugodawce wyznacza sie okreslone role, ktérym przydzielony zostaje okreslony zakres
odpowiedzialnosci.

Ponizsza tabela przestawia liste rél biorgcych udziat w zapewnieniu bezpieczenstwa informacji
w Organizacji wraz z zakresem odpowiedzialnosci.

Lp. Rola Zakres odpowiedzialnosci Uwagi
1. Administrator Danych | osoba fizyczna lub prawna, organ publiczny, | Definicja z ustawy o
(AD) jednostke lub inny podmiot, ktory ochronie danych
samodzielnie lub wspdlnie z innymi ustala osobowych z dnia
cele i sposoby przetwarzania danych 29 sierpnia 1997r.

osobowych; jezeli cele i sposoby takiego
przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to
réwniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zostaé
wyznaczony administrator lub mogg zosta¢
okreslone konkretne kryteria jego
wyznaczania

2. Administrator Osoba wyznaczona przez Administratora Ustawa o ochronie
Bezpieczenstwa danych, odpowiedzialna za nadzér nad danych osobowych z
Informacji (ABI) przestrzeganiem ustanowionych zasad dnia 29 sierpnia

ochrony danych. ABI powotywany jest na 1997r. — funkcja
podstawie ustawy o ochronie danych petniona do 25 maja
osobowych. Role Administratora danych i 2018
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Administratora bezpieczenstwa informacji
moze petnic jedna osoba.

Inspektor Ochrony
Danych Osobowych

Osoba wyznaczona przez Administratora
Danych i podmiot przetwarzajacy, na
podstawie kwalifikacji zawodowych, a w
szczegblnosci wiedzy fachowej na temat
prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypetnienia
zadan, o ktérych mowa w art. 39 RODO

RODO - funkcja
petniona od 25 maja
2018

Administrator
Systemu

Podmiot odpowiedzialny za
technicznoorganizacyjng obstuge systemu.
Osoba lub zespét odpowiedzialny za
administracje systemem.

Administrator Bazy
danych

Osoba lub zespdt odpowiedzialny za
administrowanie bazami danych w ramach
systemu.

Administrator Sieci
komputerowych

Osoba lub zespét odpowiedzialny za
administrowanie/zarzgdzanie siecig
komputerowa ustugodawcy.

Administrator
infrastruktury
sprzetowe;j

Osoba lub zespé6t odpowiedzialny za
administrowanie/zarzgdzanie serwerami i
urzadzeniami bezpieczenstwa.

Administrator lokalny

Osoba lub zespdt odpowiedzialny za
administrowanie/zarzgdzanie sprzetem
(komputery robocze, urzgdzenia mobilne) i
zainstalowanym oprogramowaniem
(system operacyjny, oprogramowanie
antywirusowe) bedgcym w gestii placéwki
medycznej (w zaleznosci od wybranego
modelu).

Administrator

Osoba lub zespét odpowiedzialny za

budynku administrowanie budynkami, w ktdrych sg
zainstalowane urzgdzenia, wykorzystywane
do przetwarzania danych medycznych.
- ]
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Administrator
Bezpieczenstwa
Systemu

Osoba lub zespdt odpowiedzialny za
ocene i zarzadzanie procesem
zapewnienia bezpieczenstwa systemu.

10.

Audytor
bezpieczenstwa

Osoba posiadajgca kompetencje (wykazane
cechy osobowosci oraz wykazang zdolnos¢
stosowania wiedzy i umiejetnosci) do
przeprowadzenia audytu, czyli
systematycznego, niezaleznego i
udokumentowanego procesu uzyskiwania
dowodu z audytu (zapisdw, stwierdzen
faktow, informacji, ktore sg istotne z uwagi
na kryteria audytu i mozliwe do
zweryfikowania) oraz jego obiektywne;j
oceny w celu okreslenia stopnia spetnienia
kryteriéw audytu, czyli polityk, procedur,
wymagan. Audytorem moze by¢ osoba
bedaca pracownikiem ustugodawcy,
niezalezna od struktur odpowiedzialnych za
bezpieczenstwo w organizacji lub instytucji
zewnetrznej.

11.

Kierownik
jednostki/organizacji

Kierownik placéwki medycznej, Kierownik
jednostki / organizacji, w ktorej sa
przetwarzane dane medyczne odpowiada
za zorganizowanie i zapewnienie
odpowiednich srodkéw ochrony danych.

12.

Uzytkownik

Uzytkownik systemu, osoba wykorzystujgca
sprzet i oprogramowanie systemu do
wykonywania zadan stuzbowych.

13.

WHtasciciel systemu

Osoba odpowiedzialna za podejmowanie
decyzji w zakresie wszystkich aspektow
zwigzanych z systemem.

14.

Koordynator Dziatan
Kryzysowych

Osoba odpowiedzialna za kierowanie
pracami zespotéw kryzysowych w razie
wystgpienia katastrofy.

Tabela 1. Lista rél biorgcych udziat w zapewnieniu bezpieczeristwa informacji w Organizacji wraz z zakresem
odpowiedzialnosci

N
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2.2. Dokumentacja

Odpowiedzialnos¢: Placowka medyczna, firma zapewniajgca ustuge SaaS

Opisana ponizej dokumentacja powinna by¢ opracowana zaréwno przez placdwke $wiadczgca ustugi
medyczne, jak i przez firme zewnetrzng, ktéra dostarcza sprzet, kazda w zakresie swojej
odpowiedzialnosci, opisanym w rozdziale 1.

Ustawodawca ! natozyt na Administratora Danych obowigzek opracowania i wdrozenia Polityki
Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania
danych osobowych. Administrator Danych ma obowigzek prowadzi¢ powyiszg dokumentacje
W postaci pisemnej.

2.2.1. Polityka Bezpieczenstwa
Zgodnie z Rozporzadzeniem? Polityka Bezpieczefistwa powinna zawieraé¢ w szczegblnosci:

1) wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi;

4) sposbb przeptywu danych miedzy poszczegdlnymi systemami;

5) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Ponadto, zgodnie z norma? zaleca sie, aby Polityka Bezpieczeristwa zawierata:

* deklaracje zaangazowania Kierownictwa organizacji, potwierdzajgcg wprowadzane cele oraz
zasady bezpieczenstwa informacji w odniesieniu do strategii;

* definicje bezpieczenstwa informacji, jego ogdlne cele, zakres oraz znaczenie bezpieczenstwa,
jako mechanizmu umozliwiajgcego wspotuzytkowanie informacji;

1 Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi powinny odpowiadac urzadzenia
i systemy informatyczne stuzace do przetwarzania danych.

2 Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 29 kwietnia 2004r. w sprawie dokumentagiji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi powinny odpowiadac urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych.

3 PN-ISO/IEC 27002:2014-12 Technika informatyczna - Techniki bezpieczenstwa - -- Praktyczne zasady zabezpieczania
informacji,.

|
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* strukture szacowania i zarzadzania ryzykiem;

* definicje ogélnych i szczegétowych obowigzkébw w odniesieniu do zarzadzania
bezpieczenstwem informacji, w tym zgtaszania incydentdw zwigzanych z bezpieczerstwem
informacji;

* odsylacze do bardziej szczegdtowych polityk bezpieczerdstwa, procedur poszczegélnych
systeméw informatycznych lub zalecanych zasad bezpieczenstwa do przestrzegania przez
uzytkownikow.

Zaleca sie, aby dokument Polityki Bezpieczenstwa zostat zatwierdzony przez Kierownictwo organizacji.
Z jego trescig powinni zapoznac sie wszyscy uzytkownicy systemu/pracownicy organizacji oraz osoby
pochodzace z zewnatrz organizacji, ktérych zapisy mogg dotyczy¢.

2.2.2. Instrukcja Zarzgdzania Systemem Informatycznym

Instrukcja Zarzadzania Systemem Informatycznym jest dokumentem eksploatacyjnym dla systemodw
informatycznych. Przedstawia ona procedury i zasady administrowania oraz zarzgdzania systemem
informatycznym przetwarzajgcym dane osobowe. W my$l powyzszego Rozporzadzenia® Instrukcja
Zarzadzania Systemem Informatycznym powinna zawieraé:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw
systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi

programowych stuzgcych do ich przetwarzania;
5) sposéb, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposéb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego;

4 Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 29 kwietnia 2004r. w sprawie dokumentac;ji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi powinny odpowiadac urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych.

-

-
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7) sposoéb realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4, tj. ,,dla kazdej osoby, ktorej
dane osobowe zostaty przetwarzane w systemie informatycznym — z wyjgtkiem systemow
stuzgcych do przetwarzania danych osobowych ograniczonych wytqcznie do edycji tekstu
w celu udostepnienia go na pismie — system ten powinien zapewni¢ odnotowanie informacji
o odbiorcach danych, w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych’, ktérym
dane osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych,,;

8) procedury wykonywania przegladéw i konserwacji systemoéw oraz nosnikdw informacji
stuzacych do przetwarzania danych;

9) sposéb stosowania srodkéw zapewniajacych poufnosé i integralnos¢ danych, w przypadku gdy
urzadzenia i nos$niki zawierajgce dane medyczne przekazywane sg poza obszar, w ktérym dane
sg przetwarzane.

Zaréwno Polityka Bezpieczenistwa, jak i Instrukcja Zarzadzania Systemem Informatycznym powinny
by¢ na biezgco przeglgdane i aktualizowane. Jest to proces niezbedny w celu utrzymania wtasciwego
poziomu polityki bezpieczenstwa danych medycznych, a takze w celu zachowania przydatnosci,
skutecznosci i adekwatnosci dokumentéw.

Zaleca sie aby polityka bezpieczenstwa podlegata okresowym przeglagdom w ramach audytow
bezpieczenstwa.

2.3. Okresowe audyty bezpieczenstwa
Odpowiedzialno$é: Placéwka medyczna, firma zapewniajgca ustuge SaaS

Odpowiedzialnos¢ za wykonywanie okresowych audytéow bezpieczerstwa spoczywa zaréwno na
placowce swiadczacej ustugi medyczne jak i na firmie zewnetrznej, ktéra dostarcza ustuge SaaS.
Istotne jest aby placéwka medyczna w zawartej umowie z firmg zagwarantowata sobie zapis, dajacy
jej prawo audytowania firmy zewnetrznej pod katem bezpieczeristwa w zakresie ustug jakie zostaty
wykupione przez placéwke. Audyty bezpieczenstwa moga by¢ wykonywane przez placéwke lub
zlecane podmiotowi trzeciemu, wyspecjalizowanemu w tego rodzaju dziatalnosci.

Gtéwna metoda kontroli bezpieczenstwa systemu jest prowadzenie audytéw bezpieczenstwa. Audyty
mogg by¢ prowadzone przez osobe albo komdrke wewnetrzng organizacji lub przez instytucje
zewnetrzng wyspecjalizowang w takiej dziatalnosci.

Celem przeprowadzenia audytu bezpieczenstwa jest zweryfikowanie oraz potwierdzenie zgodnosci
zapisdw Polityki Bezpieczenstwa ze stanem faktycznym, zgodnosci stosowania norm, procedur
wskazanych w Polityce Bezpieczenstwa, dokonywanie przeglagddw ryzyka. Dziatanie to prowadzi do

5 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016 nr 0 poz. 922),

-
-
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ciggtego podnoszenia bezpieczenstwa przechowywanych danych. Szczegétowe cele poszczegdlnych
audytéw ustalane sg indywidulanie.

Szczegbtowy zakres audytu powinien by¢ ustalony z Wtascicielem systemu, a prace powinny by¢
nadzorowane. Dane medyczne pacjentéw powinny by¢ szyfrowane lub maskowane, aby uniemozliwic¢
dostep do nich osobom nieuprawnionym. Wszystkie czynnosci wykonywane podczas audytu
w systemie powinny by¢ monitorowane i logowane w systemie zdarzen, aby ograniczy¢ mozliwos¢
naduzyd.

Audyty wewnetrzne

Zaleca sie aby planowanie audytéw wewnetrznych systemu informatycznego odbywato sie w systemie
poétrocznym, przy czym okreslenie czestotliwosci prowadzenia audytéw powinno by¢ powigzane z
analiza ryzyka. Za wykonanie planu odpowiedzialny jest Administrator Bezpieczenstwa Informacji
(po 25 maja 2018 - Inspektor Ochrony Danych Osobowych) we wspdtpracy z Kierownictwem
organizacji.

Audyty wewnetrzne prowadzone sg przez audytordw niezaleznych, oznacza to, iz danego systemu nie
moze audytowac audytor bedacy pracownikiem podlegtym stuzbowo kierownikowi audytowanej
komoérki organizacyjnej lub systemu. Osoby przeprowadzajgce audyt muszg posiada¢ odpowiednie
umiejetnosci i doswiadczenie.

Przed planowanym audytem Kierownik komodrki audytowanej jest informowany o audycie.
Zobowigzany jest on zapewni¢ dostep do zasobéw kierowanej przez niego komérki w celu
przeprowadzenia audytu.

Przeglad systemu powinien obejmowac¢ zgodnos¢ z wdrazang Polityka Bezpieczenstwa. Obszary, jakie
nalezy wzig¢ pod uwage podczas kontroli infrastruktury teleinformatycznej to:

* Infrastruktura sieciowa (switche, routery), architektura sieci, reguty dostepu;
* Systemy operacyjne na serwerach;

* Systemy zabezpieczen sieciowych (firewalle, systemy IPS);

* Bazy danych;

* Autoryzacja oraz nadawanie uprawnien w systemach;

* System antywirusowy;

* System tworzenia kopii zapasowych i archiwizacji;

* Logowanie zdarzen;

* System poczty elektronicznej;

* Serwis internetowy;

-
-
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* Bezpieczenstwo fizyczne i Srodowiskowe (Bezpieczenstwo sprzetu, obszary bezpieczne);

*  Wykorzystywane mechanizmy kryptograficzne.

Prowadzacy audyt jest zobowigzany do przygotowania dokumentacji zwigzanej z audytem, tj.
protokotow, kart spostrzezen, niezgodnosci, raportu koncowego z audytu wraz z zaleceniami
poaudytowymi.

Poza audytami planowymi mogg zostaé przeprowadzone réwniez audyty pozaplanowe, organizowane
przez Kierownika organizacji. Audyty pozaplanowe z reguty realizowane sg w przypadku wystgpienia
incydentu naruszenia bezpieczenstwa lub na zlecenie, w miare aktualnych potrzeb.

Zadania zwigzane z prowadzeniem audytu mozna powierzyé podmiotowi zewnetrznemu, o czym
mowa W ponizszym akapicie.

Audyty zewnetrzne

Poza prowadzeniem audytéw wewnetrznych zaleca sie korzystanie z zewnetrznych audytéw
bezpieczenstwa systemu. Audyty zewnetrzne powinny by¢ prowadzone przez firmy/instytucje majgce
wiedze i doswiadczenie w przeprowadzaniu tego typu przeglagdéw. Podmioty te, w ramach oferty,
powinny przedstawi¢ informacje na temat sktadu zespofu audytorskiego, w tym doswiadczenie,
kwalifikacje oraz posiadane certyfikaty w zakresie bezpieczernstwa. Zaleca sie aby osoba
przeprowadzajgca audyt bezpieczenstwa posiadata certyfikat CISA (Certified Information Systems
Auditor), natomiast inni cztonkowi zespotu audytujgcego posiadali certyfikaty potwierdzajgce
kompetencje z obszaru bezpieczenstwa IT, np.:

e CISSP (Certified Information Systems Security Professional);
¢ CISM (Certified Information Security Manager), lub rownowazne.

Wykonanie audytu powinno poprzedza¢ zawarcie umowy z podmiotem audytujgcym. Umowa
powinna zawiera¢ postanowienia zapewniajgce zachowanie bezpieczeistwa danych pozyskanych
przez audytoréw, okresla¢ warunki audytu oraz czas, w jakim audyt ma by¢ przeprowadzony.

Kierownik organizacji informuje wtasciciela systemu o terminie i zakresie planowanego audytu
zewnetrznego.

Audytor zewnetrzny prowadzi audyt zgodnie z obowigzujacymi przepisami prawa oraz normami. Na
biezgco przygotowuje rowniez dokumentacje w postaci raportéw i analiz.

Audyt zewnetrzny, podobnie jak audyt wewnetrzny powinien by¢ prowadzony m.in. w nastepujgcych
obszarach:

* Infrastruktura sieciowa (switche, routery), architektura sieci, reguty dostepu;
* Systemy operacyjne na serwerach;
* Systemy zabezpieczen sieciowych (firewalle, systemy IPS);

* Bazy danych;

-
-

I CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDRDW]A

EZDROWIE ¢ ul. Stanistawa Dubois 5A » 00-184 Warszawa, Polska
tel: +48 22 597-09-27 « fax: +48 22 597-09-47

biuro@csioz.gov.pl = www_csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

13



Rekomendacje Centrum Systemdw Informacyjnych Ochrony Zdrowia w zakresie bezpieczeristwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumentacji medycznej w postaci elektronicznej

* Autoryzacja oraz nadawanie uprawnien w systemach;

* System antywirusowy;

» System tworzenia kopii zapasowych i archiwizacji,;

* Logowanie zdarzen;

* System poczty elektronicznej;

* Serwis internetowy;

* Bezpieczenstwo fizyczne i Srodowiskowe (Bezpieczenstwo sprzetu, obszary bezpieczne);
*  Wykorzystywane mechanizmy kryptograficzne.

Zaleca sie korzystanie z audytéow zewnetrznych raz w roku, przy czym ostateczne okreslenie
czestotliwosci prowadzenia audytéw powinno byé powigzane z analizg ryzyka.

Wyniki audytéw zaréwno wewnetrznych, jak i zewnetrznych powinny by¢ przeanalizowane przez
Kierownictwo. W razie potrzeby wdrozone powinny by¢ odpowiednie dziatania naprawcze
i korygujace, majace na celu usuniecie zidentyfikowanych nieprawidtowosci.

3. Bezpieczenstwo fizyczne i Srodowiskowe

Niezaleznie od przyjetego modelu przetwarzania dokumentacji medycznej w postaci elektronicznej
nalezy zadbac¢ o zapewnienie najwyzszego poziomu bezpieczenstwa przechowywanych danych. Nalezy
zapewni¢ wilasciwy poziom ochrony zasobdéw, dostosowany do potencjalnych zagrozen,
zidentyfikowanych na etapie szacowania ryzyka. Aby zapewni¢ nalezyty poziom bezpieczenstwa nalezy
dokonac¢ separacji systemu na oddzielne segmenty w ptaszczyznie fizycznej i logicznej. Niniejszy
rozdziat opisuje najwazniejsze zatozenia dotyczgce bezpieczeristwa w warstwie fizycznej.

3.1. Obszary bezpieczne

Odpowiedzialnos¢:

- w zakresie zapewnienia bezpieczeristwa w obszarach o podwyzszonym poziomie bezpieczenstwa,
w tym ogodlnodostepnych — Placdwka medyczna;

- w zakresie zapewnienia bezpieczenstwa w obszarach krytycznych - firma zapewniajgca ustuge SaaS.

-

-
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Aby bezpiecznie przetwarza¢ dane nalezy wzigc¢ pod uwage zaréwno miejsce ich wprowadzania, jak i
przechowywania. Konieczno$¢ wskazania miejsc przechowywania danych wynika z Rozporzgdzenia®.
1. Zgodnie z prawem w opracowanej Polityce bezpieczenstwa nalezy okresli¢ wykaz budynkow,
pomieszczen, w ktérych bedg przetwarzane dane osobowe.

2. Nalezy przeprowadzié analize majaca na celu wyznaczenie pomieszczen i stref bezpieczeristwa,
uwzgledniajgca m.in. rozmiar pomieszczenia, rodzaj przechowywanych danych, czynniki
srodowiskowe lokalizacji, mozliwos¢ zapewnienia odpowiedniego poziomu bezpieczenstwa.

3. W ramach separacji nalezy wydzieli¢ tzw. Bezpieczne strefy, tj. obszary, wsrdd ktorych beda
pomieszczenia o znaczeniu krytycznym oraz o podwyzszonym poziomie bezpieczenstwa.
Nalezy zidentyfikowac miejsca dostepne dla uzytkownikéw systemu, w ktérych dane beda
wprowadzane, tworzone. Strefy bezpieczeristwa wydzielane s3 na wniosek Wifasciciela
systemu. Podziat na strefy bezpieczenstwa, w zaleznosci od potrzeb moze wygladaé
nastepujaco:

* Pomieszczenia o podwyzszonym poziomie bezpieczeristwa: pomieszczenia gdzie s3
wprowadzane/tworzone dane: Rejestracja, Recepcja, lzba przyjeé, gabinet lekarski,
pracownia diagnostyczna, laboratorium,

* Pomieszczenia o znaczeniu krytycznym: pomieszczenia, w ktérych bedzie sie znajdowata
infrastruktura sieciowa, serwerowa oraz pomieszczenie Administratora Systemu.

4. Strefy bezpieczne muszg by¢ od siebie oddzielone fizycznie.

5. Dostep do stref bezpieczenstwa powinien by¢ fizycznie chroniony przed dostepem osdb
nieuprawnionych. W szczegélnosci konieczne jest zabezpieczenie obszaréow, w ktérych sa
przetwarzane dane medyczne przed dostepem oséb nieuprawnionych, na czas nieobecnosci w
nim oséb upowaznionych do przetwarzania danych.

6. Przebywanie oséb nieuprawnionych w obszarach, gdzie przetwarzane sg dane medyczne jest
mozliwy wytgcznie za zgoda Administratora danych i w obecnosci osoby upowaznionej do
przetwarzania danych osobowych, w tym danych medycznych.

7. Umieszczenie zasobow w okreslonych strefach mozliwe jest jedynie po uprzednim wdrozeniu
odpowiednich zabezpieczen fizycznych.

Obszar bezpieczenstwa o znaczeniu krytycznym jak np. serwerownia musi:

1. By¢ wyposazony w system kontroli dostepu, uniemozliwiajgcy dostep osobom
nieuprawnionym (drzwi spetfniajace okreslone wymogi bezpieczeristwa, strefy i S$luzy
bezpieczenstwa, ochrone );

6 Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100 poz. 1024),

-

-
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2. Posiadac system klimatyzacji zapewniajgcy wymagang temperature i wilgotnosé powietrza;

3. Posiadaé instalacje przeciwpozarowg w postaci wewnetrznego systemu gaszenia wraz
z systemem alarmowym;

4. Posiadac zabezpieczenie przed utratg zasilania;

5. Nie posiadaé otwordw okiennych;

6. Posiadaé¢ pomiar parametrow takich jak: wilgotnos¢, temperatura, ktére mogg w negatywny
sposdb wptyngé na dziatanie urzadzen;

7. Posiadaé monitoring wizyjny wraz z rejestratorem sygnatu video;

8. Posiadad kontrole dostepu w postaci przynajmniej jednego z zabezpieczen: karta dostepowa z
czytnikiem elektronicznym, przepustka;

9. Byc¢ umieszczona w miejscu o minimalnym ryzyku zalania;

10. By¢ umieszczona w bezpiecznej odlegtosci od materiatdw tatwopalnych, grozgcych wybuchem;

11. By¢ wyposazona w instalacje odgromowa, nalezy tez stosowac filtry odgromowe na liniach
zasilajgcych i komunikacyjnych.

Ponadto:

12. Obszar, na ktérym znajdujg sie krytyczne strefy bezpieczeristwa musi by¢ monitorowany
z zewnatrz.

13. Nalezy wzig¢ pod uwage zagrozenia wynikajgce z otoczenia, np. zagrozenie pozarowe,

przeciekajgcg przez dach wode oraz zastosowac srodki bezpieczenstwa adekwatne do
potencjalnych zagrozen (umieszczenie sprzetu gasniczego, odpowiednie rozmieszczenie
sprzetu zapasowego i no$nikdw danych, aby zminimalizowaé ryzyko uszkodzeniaw momencie
wystgpienia katastrofy).

Przebywanie w pomieszczeniach o znaczeniu krytycznym:

1. Musi podlegac autoryzacji;

2. Jest dozwolone wytgcznie dla oséb upowaznionych lub posiadajgcych zezwolenia wydane
przez Kierownika jednostki/organizacji;

3. Jest mozliwe wytacznie w celu wykonywania obowigzkdw stuzbowych;

4. Nalezy zachowac szczegdlna ostroznos¢, utrzymywac porzadek, zamykac za sobg drzwi, nie
nalezy podfaczac urzadzen moggcych spowodowac zaktdcenia zasilania, nie nalezy podfaczac
urzadzen mogacych mie¢ negatywny wptyw na dyski magnetyczne oraz sprzet;
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5. Nie nalezy wykonywac innych czynnosci, ktére mogtyby spowodowac zagrozenie dla urzadzen
lub przechowywanych danych, np.: palenia, spozywania positkdw, picia napojéw, nie nalezy
zostawiac pozostatosci po montazu urzadzen (np.: kartony, kable, srubki, itd.).

Obszary o podwyzszonym poziomie bezpieczenstwa typu: gabinet lekarski, laboratorium, powinny
spetnia¢ nastepujgce wymagania:

1. Posiadac izolacje fizyczng w postaci bezpiecznych drzwi;

2. Posiadaé¢ kontrole dostepu w postaci przynajmniej jednego z zabezpieczen: zamek
mechaniczny, karta dostepowa z czytnikiem elektronicznym, przepustka;

3. Posiadad instalacje przeciwpozarowg, system gaszenia lub urzgdzenia gasnicze;
4. Zaleca sie posiadaé monitoring wizyjny drzwi wejsciowych;
5. Zaleca sie stosowanie monitoringu zdarzen, systemu wykrywania wtaman;

6. Zaleca sie stosowanie zabezpieczen, np. krat w oknach.

Wprowadzenie konkretnych zabezpieczen wynika¢ musi z oceny skutkdéw dla ochrony danych, aby na
podstawie przeprowadzonej analizy ryzyka wprowadzi¢ zabezpieczenia i mechanizmy minimalizujgce
to ryzyko.

Zabezpieczenia te powinny by¢ adekwatne do przetwarzanych informacji z punktu widzenia
dostepnych technologii i kosztéw wdrozenia.

Przebywanie w pomieszczeniach o podwyzszonym poziomie bezpieczenstwa:
1. Nalezy zachowac porzadek, nie pozostawiaé¢ dokumentéw bez nadzoru;

2. Nie nalezy korzysta¢ z urzadzen, ktére mogtyby zaktdcié prace sprzetu komputerowego (np.:
urzadzenia mogace emitowaé duze ilosci promieniowania elektromagnetycznego, np.:
nadajnik radiowy, pobierajgce duze ilosci pragdu (w sposéb skokowy), podtgczanie urzadzen
typu wiertarka, szlifierka, itd.);

3. Nalezy zwracaé uwage na wszelkie zdarzenia, ktére mogtoby stanowié zagrozenie dla systemu
i danych medycznych.

Zasady bezpieczeristwa w zakresie pomieszczen o podwyziszonym poziomie bezpieczenstwa -
ogoélnodostepnych, w ktérych sg przetwarzane dane osobowe, w tym dane medyczne jak np.
rejestracja, recepcja.

1. Nalezy zachowad szczegdlng ostroznos¢ podczas wykonywania czynnosci stuzbowych
w miejscach ogdlnie dostepnych;

2. Nalezy stosowac zapisy procedur dotyczace czystego biurka i czystego ekranu;

3. Niedopuszczalne jest opuszczenie miejsca pracy i pozostawienie go bez nadzoru;

-

-
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4. Zaleca sie, aby pomieszczenia, w ktérych przetwarzane sg dane miaty fizyczne zabezpieczenia
wejscia, do ktérych dostep maja tylko osoby uprawnione;

5. Regularne przegladanie praw dostepu do pomieszczen oraz jesli zachodzi taka potrzeba
dokonywanie aktualizacji;

6. Slad audytowy zwigzany z dostepem do pomieszczeri nalezy przechowywaé w bezpieczny
Sposob;

7. Nalezy przeszkoli¢ personel w zakresie zasad bezpieczenstwa obowigzujgcych na terenie
placowki.

3.2. Bezpieczenstwo sprzetu

Odpowiedzialnos¢:

- w zakresie bezpieczenstwa sprzetu odpowiedzialnos¢ za urzadzenia serwerowe i sieciowe - firma
zapewniajgca ustuge Saas;

- w zakresie zapewnienia bezpieczenstwa sprzetu znajdujacego sie po stronie placowki medycznej,
czyli stacji roboczych, urzagdzen mobilnych - Placéwka medyczna.

Ochrona sprzetu jest niezbedna do nalezytego zabezpieczenia danych i systeméw przed
nieuprawnionym dostepem, utratg badz modyfikacjg. Nalezy chronié sprzet przed zagrozeniami
fizycznymi i Srodowiskowymi. Ochrona dotyczy réwniez sprzetu wykorzystywanego poza siedzibg
placéwki oraz wnoszonego na teren placéwki. W zwigzku z tym nalezy wdrozy¢ stosowne procedury
w zakresie:

* Lokalizacji sprzetu;

* Systemdw wspomagajgcych;

* Zabezpieczenia okablowania;

* Konserwacji sprzetu;

* Bezpieczenistwa sprzetu poza siedzibg;
* Zbywania sprzetu;

* Wynoszenia sprzetu poza siedzibe.

Ponizej podano ogdlne wytyczne, dotyczace zakresu informacji, ktéry powinien sie znaleié
w poszczegolnych procedurach:

-

-
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3.2.1. Lokalizacja sprzetu
Odpowiedzialnos¢: Placowka medyczna, firma zapewniajgca ustuge SaaS, kazdy w swoim zakresie:
- lokalizacja urzadzen serwerowych i sieciowych - firma zapewniajgca ustuge SaaSs;

- lokalizacja sprzetu znajdujacego sie po stronie placowki medycznej, czyli stacji roboczych, urzadzen
mobilnych - Placéwka medyczna)

1. Sprzet (zaréwno serwery, urzadzenia sieciowe, jak i komputery robocze) powinny by¢ tak
zlokalizowane, aby zminimalizowac ryzyko dostepu do sprzetu oséb niepowotanych, a takze
ograniczy¢ ewentualny wptyw czynnikéw srodowiskowych (np.: pozar, zalanie, dym, drgania).

2. Ponadto pomieszczenia, w ktdrych znajdujg sie serwery, powinny spetnia¢ warunki opisane
w punkcie 3.1.

3.2.2. Systemy wspomagajace

Odpowiedzialno$é: Firma zapewniajgca ustuge SaaS

1. Zaleca sie aby systemy wspomagajace typu: zasilanie, klimatyzacja, o$wietlenie, zaopatrzenie
w wode, itd., byty dostosowane do potrzeb systeméw, ktére obstuguja.

2. Nalezy regularnie kontrolowaé poprawnosé funkcjonowania systeméw wspomagajacych.

3. Dla zachowania ciagtosci dziatania nalezy zapewni¢ wiecej niz jedno Zrédto zasilania
(dodatkowe niezalezne przytacze energetyczne, generator prgdotworczy).

4. Dla zachowania ciggtosci dziatania elementéw krytycznych (serwery, urzadzenia sieciowe)
nalezy zapewnic zasilanie gwarantowane (urzadzenia UPS, agregaty pradotwércze).

5. Nalezy regularnie testowaé sprawnos¢ dziatania UPS-6w, generatorow pradotwérczych.

3.2.3. Bezpieczenistwo okablowania
Odpowiedzialnos¢: Placowka medyczna, firma zapewniajgca ustuge SaaS, kazdy w swoim zakresie:
- w zakresie okablowania znajdujgcego sie w serwerowni — firma zapewniajgca ustuge Saas, -
w zakresie okablowania pomieszczen placowki medycznej — Placéwka medyczna).

1. Okablowanie zasilajgce lub telekomunikacyjne biorgce udziat w przesytaniu danych nalezy
chroni¢ przed przepieciami oraz uszkodzeniem.

2. Zaleca sie uzywanie jednoznacznego oznaczenia okablowania oraz sprzetu w celu unikniecia
btedéw w podtaczeniu.

3. Nalezy prowadzi¢ dokumentacje potaczen.
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4. Zaleca sie korzystanie z kabli swiattowodowych, ekranéw elektromagnetycznych do ochrony
kabli, prowadzenie regularnych przegladéw okablowania pod katem podtgczonych oraz

nieautoryzowanych urzadzen.

3.2.4. Konserwacja sprzetu

Odpowiedzialnos¢: Placowka medyczna, firma zapewniajgca ustuge SaaS, kazdy w swoim zakresie:

- konserwacji urzagdzen serwerowych i sieciowych - firma zapewniajgca ustuge SaaS;

- konserwacji sprzetu znajdujacego sie po stronie placowki medycznej, czyli stacji roboczych,
urzadzen mobilnych - Placdwka medyczna.

1. Wykorzystywany sprzet powinien by¢ regularnie poddawany konserwacji. Naprawa

i konserwacja sprzetu moze by¢ wykonywana wytacznie przez osoby uprawnione.

2. Konserwacja i naprawa sprzetu powinny przebiegad zgodnie z zaleceniami producenta sprzetu.

3. Naprawa i konserwacja sprzetu poza placéwka powinna by¢ realizowana jedynie przez dziat
serwisu z zachowaniem szczegdlnej ostroznosci:

a.

Nalezy stosowac procedure okreslajgca zasady wynoszenia sprzetu i nosnikdw poza
siedzibe organizacji, do ktdrej zalecenia opisano w punkcie 3.2.8.;

Przed przekazaniem do naprawy sprzetu wymagane jest podpisanie stosownych
dokumentdw uprawniajacych do wyniesienia sprzetu poza siedzibe oraz protokét
zdawczo odbiorczy, zawierajacy informacje nt. jaki sprzet zostat wyniesiony, osdéb
odpowiedzialnych;

W przypadku gdy naprawa sprzetu nie wymaga obecnosci nosnika danych (dysku
twardego) wszystkie nosniki nalezy wymontowac przed przekazaniem do naprawy;

W przypadku gdy nie jest mozliwe wymontowanie nosnika danych, nalezy wczesniej
usung¢ z niego wszelkie dane osobowe, medyczne w sposéb uniemozliwiajacy ich
odzyskanie lub przy naprawie sprzetu powinna uczestniczyé osoba uprawniona ze
strony jednostki medycznej;

Przekazywanie do naprawy sprzetu zawierajgcego dane osobowe w tym dane
medyczne mozliwe jest wylgcznie po  podpisaniu  stosownej umowy
z wyspecjalizowang firma.

3.2.5. Obstuga nosnikéw

Odpowiedzialnosé: Placdwka medyczna, firma zapewniajaca ustuge Saa$, kazdy w swoim zakresie -
obstugi wykorzystywanych nosnikow.

-

.|

EZDROWIE
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1. Nalezy wdrozy¢ procedure okreslajacg zasady postepowania w przypadku wykorzystania
nosnikéw danych zawierajgcych dane osobowe, w tym dane medyczne.

2. Procedura powinna zawieraé¢ w szczegélnosci nastepujgce wytyczne:

a. Niedozwolone jest podtgczanie do komputerdw nosnikow danych (pen drive, ptyty
CD/DVD, telefony komdrkowe, itd. z wyjatkiem nos$nikdw niezbednych do wykonania
prac administracyjnych przez uprawnionych Administratorow;

b. Nosniki danych w postaci dyskéw twardych powinny byé przechowywane
w odpowiednich warunkach $rodowiskowych, gwarantujgcych ich trwatos¢;

c. Dyski twarde zawierajgce dane osobowe powinny by¢ przechowywane w miejscach
uniemozliwiajgcych dostep oséb nieuprawnionych, w szczegdlnosci powinny byc
zabezpieczone fizycznie na poziomie serwerowni;

d. W przypadku gdy nosniki (np. dyski) zawierajg dane medyczne konieczne jest ich
szyfrowanie. Zaleca sie wykorzystanie algorytmu szyfrowania AES-256;

e. Wszystkie nosniki danych (w tym nosniki danych zawierajgce kopie zapasowe) powinny
by¢ okresowo testowane;

f. Niedopuszczalne jest kopiowanie danych osobowych, w tym danych medycznych na
komputery przenosne, telefony komodrkowe, itd. inne niz zatwierdzone przez
Administratora Bezpieczenstwa, dopuszczone do uzytku w placéwce;

g. Niedopuszczalne jest wyrzucanie nosnikéw danych do kosza. W szczegdlnosci nalezy
stosowaé procedure dotyczgcy niszczenia sprzetu i nos$nikdéw danych, do ktorej
wytyczne znajduja sie w punkcie 3.2.7.

3. Kierownictwo organizacji podejmuje dziatania majgce na celu utrzymanie Swiadomosci
uzytkownikéw w zakresie ochrony danych osobowych, w szczegélnosci danych medycznych
przechowywanych na nosnikach.

3.2.6. Bezpieczenstwo sprzetu poza siedziba
Odpowiedzialnos¢: Placowka medyczna

1. Zaleca sie aby wykorzystanie sprzetu, na ktérym mogg by¢ przetwarzane dane osobowe poza
siedziba, byto autoryzowane przez Kierownictwo organizacji.

2. W celu ochrony sprzetu i danych nalezy wprowadzi¢ nastepujgce wytyczne:
a. Zabrania sie pozostawiania sprzetu w miejscach publicznych bez nadzoru;

b. Nalezy stosowaé odpowiednie zabezpieczenia, zmniejszajgce ryzyko dostepu do
danych oséb nieuprawnionych.

-
-
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3.2.7. Bezpieczna likwidacja sprzetu
Odpowiedzialnos¢: Placdwka medyczna, firma zapewniajgca ustuge SaaS, kazdy w swoim zakresie:
- likwidacja urzadzen serwerowych i sieciowych - firma zapewniajgca ustuge Saas;

- likwidacja sprzetu znajdujgcego sie po stronie placowki medycznej, czyli stacji roboczych, urzadzen
mobilnych - Placéwka medyczna.

1. Decyzje o niszczeniu (brakowaniu) sprzetu lub nosnikéw podejmuje Wtasciciel systemu.

2. Llikwidacjg sprzetu zajmuje sie uprawniona do tego komoédrka lub firma zewnetrzna.
W przypadku firmy zewnetrznej konieczne jest podpisanie stosownej umowy.

3. Sprzet oraz wszystkie sktadniki sprzetu, w tym nosniki danych, powinny by¢ niszczone w sposéb
bezpieczny.

4. Niedozwolone jest wyrzucanie sprzetu i nosnikéw danych do kosza na smieci.

5. Przed przekazaniem sprzetu do niszczenia konieczne jest trwate, uniemozliwiajgce odzyskanie,
usuniecie z nich danych, a gdy nie jest to mozliwe uszkodzenie w sposéb uniemozliwiajgcy
odczytanie danych. Samo wykasowanie danych z dysku, przed oddaniem go do utylizacji, nie
powoduje trwatego usuniecia danych.

6. Trwate usuwanie danych moze odbywaé sie poprzez wykorzystanie specjalistycznego
oprogramowania do trwatego usuwania danych. Zaleca sie zastosowanie jednego
z istniejgcych standarddéw oraz algorytmdw dotyczgcych bezpiecznego usuwania danych:

* VSITR,

* DoD 5250.22-M,

«  NAVSO P-5239-26 (MFM),

*  NAVSO P-5239-26 (RLL),

*  GOST P50739-95,

* algorytm Bruce'a Schneiera,
* algorytm Petera Gutmanna.

7. Niszczenie nosnikow danych zawierajgcych dane medyczne powinno odbywac sie poprzez ich
fizyczne zniszczenie, uniemozliwiajgce odczytanie danych. Niszczenie dyskow twardych moze
odbywac sie np.: poprzez fizyczne niszczenie talerzy dysku, potamanie, zmielenie lub pociecie
nosnikow danych typu CD/DVD/biblioteki tasmowe.

-
-
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8.

10.

11.

Zalecane jest rdwniez niszczenie nosnikéw danych poprzez zastosowanie metody termicznej
albo chemicznej, powodujgcej zamiane dyskéw w ciecz, bez mozliwosé przywrdcenia struktur
nosnika.

Niszczenie sprzetu i nosnikdw powinno byé odnotowane, nalezy tez sporzadzi¢ protokét ze
zniszczenia.

W przypadku gdy jakis element sprzetu nadaje sie do ponownego wykorzystania, nalezy go
wymontowad. Nalezy réwniez sporzadzi¢ liste elementéw do ponownego wykorzystania
i przekazac ja wtasciwej jednostce funkcjonujgcej w organizacji.

Zalecane jest korzystanie z ustug wyspecjalizowanych firm, oferujgcych ustugi niszczenia
nosnikéw danych. W tym przypadku nalezy pamietaé jednak, aby:

Nosniki przeznaczone do likwidacji byty pozbawione zapisu danych, a w przypadku gdy
nie jest to mozliwe uszkodzone w sposdb uniemozliwiajgcy ich odczytanie;

Niszczenie odbywato sie w obecnosci upowaznionego pracownika organizacji;

Sporzadzi¢ protokét ze zniszczenia.

3.2.8. Wynoszenie sprzetu poza siedzibe organizacji

Odpowiedzialnos¢: Placowka medyczna

1. Nalezy wprowadzi¢ procedure regulujgcg wynoszenie sprzetu i nosnikdw poza siedzibe

organizacji.

2. Procedura powinna uwzglednia¢ co najmniej nastepujace aspekty:

EZDROWIE

Sprzet i nosniki danych nie mogag byé wynoszone poza siedzibe organizacji bez
specjalnego zezwolenia. Zezwolenie jest wystawiane przez osobe upowazniong
i otrzymuje je osoba wynoszaca sprzet. Procedura powinna okreslac¢ liste osdb
upowaznionych do wystawienia zezwolenia;

Nalezy prowadzi¢ rejestr sprzetu wynoszonego poza siedzibe. Rejestrowac nalezy
rowniez informacje kiedy sprzet jest zwracany;

Sprzet, ktéry zawiera dane osobowe, w tym dane medyczne, powinien by¢
zabezpieczony poprzez szyfrowanie danych;

Komputery przenosne powinny:

i. Posiadad system operacyjny wymagajacy
autoryzacji przy logowaniu;

ii. Posiadad szyfrowanie catego dysku;
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iii. Posiada¢ aktualne oprogramowanie antywirusowe.
4. Bezpieczenstwo sieciowe

Odpowiedzialnosé: Placowka medyczna, firma zapewniajgca ustuge SaaS, kazdy w swoim zakresie:
- bezpieczenstwo sieci w zakresie $wiadczonej ustugi - firma zapewniajgca ustuge SaaS;

- bezpieczenstwo sieci lokalnej oraz sieci bezprzewodowych placéwki medycznej - Placowka
medyczna)

Bezpieczenstwo sieci oraz ustug sieciowych jest jednym z podstawowych elementéw gwarantujgcych
bezpieczenstwo systemu, danych medycznych przetwarzanych w systemie oraz wymienianych
zinnymi  zewnetrznymi systemami np. platformami regionalnymi. Zgodnie z normga
PN-ISO/IEC 27002:2014-12 w celu ochrony przed zagrozeniami oraz utrzymaniem bezpieczerstwa
systemow, zaleca sie aby administratorzy sieci wdrozyli zabezpieczenia informacji w sieciach oraz
mechanizmy ochrony ustug sieciowych przed nieautoryzowanym dostepem, w szczegdlnosci zaleca
sie:

* Rozdzielenie odpowiedzialnosci za dziatanie sieci od odpowiedzialnosci za dziatanie
komputerow;

* Ustanowienie procedur i odpowiedzialnosci w zakresie zdalnego zarzadzania sprzetem;

* Wdrozenie specjalnych zabezpieczen w celu ochrony integralnosci oraz poufnosci danych
przesytanych przez sieci publiczne lub bezprzewodowe oraz ochrony przytgczonych systemoéw
i aplikacji;

* Stosowanie odpowiednich mechanizméw monitorowania i tworzenia dziennikow zdarzen
w celu umozliwienia rejestracji dziatah zwigzanych z bezpieczenstwem;

* Koordynacje dziatan zarzadczych, aby optymalizowa¢ ustugi dla organizacji oraz zapewni¢, ze
zabezpieczenia sg konsekwentnie stosowane w infrastrukturze przetwarzania informacji.

Spetnienie powyzszych wytycznych wymaga realizacji wielu aspektéw technicznych oraz
organizacyjnych dotyczacych bezpieczenstwa sieci na poziomie warstwy fizycznej oraz logicznej.

1) Bezpieczenstwo warstwy fizycznej:

* Architektura sieci powinna zapewnié wydzielenie odpowiednich stref dostosowanych do
aplikacji i ustug uruchomionych w danej strefie. Strefy powinny zosta¢ wydzielone
z wykorzystaniem urzadzen firewall oraz routeréw. Zaleca sie aby zostaty wydzielone co
najmniej nastepujgce strefy:

o DMZ (Demilitarized Zone) - jest to ograniczona strefa zaufania, w ktdrej
umieszczone sg serwery dostarczajgce ustugi dla zewnetrznych uzytkownikow (np.
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serwer WWW). Serwery w tej strefie nie posiadajg dostepu do sieci wewnetrznej,
w ktdrej uruchomiony jest system;

o Strefa chroniona (Secured Zone) — jest to strefa, ktdra jest chroniona w wysokim
stopniu miedzy innymi przez zastosowanie odpowiednich konfiguracji urzadzen
firewall. Nie jest mozliwy bezposredni dostep z sieci Internet do
serwerow/aplikacji umieszczonych w tej strefie. Dostep mozliwy jest tylko
i wytgcznie dla zdefiniowanych hostow oraz ustug. W tej strefie dziata system i
przetwarzane sg dane medyczne.

*  Architektura sieci powinna uwzglednia¢ wdrozenie mechanizméw kompleksowej ochrony
sieci przed wtamaniem. Zaleca sie wykorzystanie mechanizméw ochrony:

o IPS (Intrusion Prevention System),
o firewall,

o sieciowy filtr antywirusowy,

o filtr antyspamowy,

o filtrowanie tresci.

* Nalezy zapewni¢ ochrone fizyczng oraz logiczng zdalnych portédw diagnostycznych
i konfiguracyjnych;

*  Kontrola dostepu do wybranych elementéw sieci powinna by¢ dodatkowo realizowana
z wykorzystaniem identyfikacji urzadzen (adresy MAC).

2) Bezpieczenstwo warstwy logicznej:
* Nalezy wydzieli¢ odrebne podsieci (w warstwie 2 i 3 modelu ISO/0SI);

* Nalezy zapewni¢ kontrole routingu danych w celu zapewnienia wtasciwego przeptywu
informacji, zgodnie ze zdefiniowang politykg kontroli dostepu do aplikacji. Routing
powinien zostac zrealizowany w oparciu o weryfikacje adreséw Zrédtowych i docelowych;

* Nalezy stosowac mechanizmy filtracji i zarzadzania ruchem;

* Dostep do ustug zewnetrznych powinien gwarantowac uwierzytelnianie oraz szyfrowanie
przesytanych danych np. poprzez wykorzystanie bezpiecznego potgczenia VPN IPSec;

* System powinien by¢ umieszczony w bezpiecznej strefie (Secured Zone) z wytgczeniem
niezbednych modutéw komunikacyjnych umieszczonych w strefie DMZ;

|
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* Uwierzytelnianie  uzytkownikéw przy dostepie zdalnym powinno nastgpié
z wykorzystaniem wirtualnych sieci prywatnych (VPN) i silnej metody uwierzytelnienia np.
tokeny sprzetowe haset jednorazowych OTP, certyfikat elektroniczny;

* W przypadku komunikacji za posrednictwem sieci zewnetrznej wymagane jest
zastosowanie silnych mechanizmdéw gwarantujacych ochrone przesytanych danych, ich
integralnos¢, poufnosé i niezaprzeczalnosé (wykorzystanie protokotéw SSL 3.0 / TLS 1.2).

Zabezpieczenie ustug sieciowych:

*  Powinna zostac utworzona polityka dotyczaca korzystania z ustug sieciowych definiujaca:

o Sieci i ustugi sieciowe, do ktérych dostep jest dozwolony;

o Procedury autoryzacji okreslajgce, kto jest uprawniony do dostepu do sieci i ustug
sieciowych;

o Nadzér kierownictwa oraz procedury ochrony dostepu do potgczen sieciowych i ustug
sieciowych;

o Srodki wykorzystywane do realizacji dostepu do sieci lub ustug sieciowych.

* Dostep do ustug powinien byé mozliwy tylko dla uprawnionych uzytkownikow/systemdw
poprzez zapewnienie mechanizméw uwierzytelniania i autoryzacji;

* Szczegdlnej ochronie podlegajg komunikaty przekazywane na zewnatrz systemu (np. do P1),
ustugi powinny gwarantowaé¢ mechanizmy autoryzacji oraz poufnosci przesytanych danych.

Bezpieczenstwo sieci bezprzewodowych:

Ze wzgledu na specyfike sieci bezprzewodowych zwigzanych z brakiem mozliwosci doktadnego
okreslenia granicy sieci (dostepnos$¢ sieci WiFi) wymagane jest wdrozenie odpowiednich
mechanizmdw bezpieczeristwa:

* Rozdzielenie sieci bezprzewodowych od sieci wewnetrznej;

*  Whykorzystanie bezpiecznych algorytmoéw szyfrowania i uwierzytelniania w sieci (zalecane jest
wykorzystywanie przynajmniej algorytmu WPA?2).

Wszystkie elementy architektury sieciowej (sprzetowe oraz programowe) powinny by¢ regularnie
aktualizowane zgodnie z wymogami dostawcow lub producentdw sprzetu oraz oprogramowania.

Infrastruktura sieciowa powinna byé na biezgco monitorowana oraz okresowo testowana w celu
weryfikacji wymaganych parametréw transmisji danych, dostepnosci ustug oraz wykrycia
ewentualnych uszkodzen lub pogorszenia sie parametréw transmisji danych.

-
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5. Bezpieczenstwo systeméw informatycznych

Odpowiedzialnosé: Firma zapewniajgca ustuge SaaS

1. System powinien by¢ zaprojektowany oraz wdrozony zgodnie z najlepszymi praktykami
bezpieczenstwa, w zakresie technologii jaka zostanie zastosowana do jego budowy.
W szczegdlnosci nalezy zwréci¢ uwage na nastepujace aspekty:

a. Wykorzystanie gotowych frameworkdéw bezpieczenstwa np. JAAS w Javie,

b. Zastosowanie odpowiednich mechanizmédw uwierzytelniania i autoryzacji -
w kontekscie danych medycznych zalecane jest wykorzystanie silnych metod np.
podpis elektroniczny, kwalifikowany podpis elektroniczny lub profil zaufany ePUAP,

c. Zastosowanie odpowiednich mechanizméw bezpiecznego przechowywania danych -
dostep do danych maja tylko uprawnione osoby, dane sg szyfrowane (szczegétowy opis
dotyczacy szyfrowania zostat przedstawiony w pkt. 5.5), dodatkowo mogg byc
anonimizowane,

d. W przypadku korzystania z aplikacji klient - serwer, szczegélnie w modelu innym niz
model klasyczny, wymagane jest zabezpieczenie komunikacji np.: poprzez
wykorzystanie protokotu SSL (HTTPS),

e. Mechanizm automatycznego wylogowywania po okreslonym czasie nieaktywnosci
uzytkownika,

f. Logowanie niezbednych informacji dotyczacych dostepu do danych osobowych oraz
danych medycznych.

2. Zalecane jest przeprowadzenie testow bezpieczenstwa systemu zgodnie z aktualnymi
wytycznymi np. OWASP dla aplikacji webowych. Zaleca sie aby testy byly przeprowadzone
przed wdrozeniem oraz okresowo podczas dziatania aplikacji.

3. System powinien by¢é regularnie aktualizowany, zgodnie z zaleceniami producenta
oprogramowania.

4. Srodowisko, w ktérym jest zainstalowany system powinno by¢ regularnie aktualizowane, w
szczegdlnosci powinno posiadac najnowsze aktualizacje bezpieczenstwa. Dotyczy to systemow
operacyjnych, serweréw WWW/aplikacyjnych, baz danych itd.).

5. System operacyjny zainstalowany na stacji klienckiej powinien by¢ regularnie aktualizowany,
zgodnie z zaleceniami producenta.

6. System powinien zapewni¢ mechanizm backupu oraz archiwizacji danych, realizowany
bezposrednio lub przez dedykowany modut realizujgcy te funkcjonalnosé.

-
-
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7. System nalezy zabezpieczy¢ przed dziataniem oprogramowania, ktdrego celem jest uzyskanie

nieuprawnionego dostepu do systemu.

5.1. Ochrona antywirusowa

Odpowiedzialnosc¢: Placéwka medyczna, firma zapewniajaca ustuge SaaS, kazdy w swoim zakresie:

- oprogramowania zainstalowanego na stacjach roboczych, urzadzeniach mobilnych - Placéwka

medyczna;

- serwery, brama internetowa - firma zapewniajgca ustuge SaaS.

1. Dla zapewnienia bezpieczenstwa systemu oraz danych medycznych nalezy obligatoryjnie

stosowac ochrone przed kodem ztosliwym zaréwno na poziomie stacji klienckich, urzadzen

mobilnych, jak i na poziomie serwerdw. Za wybér narzedzi i oprogramowania antywirusowego

odpowiada Administrator Bezpieczenstwa Systemu.

*  Ochrong antywirusowg powinna by¢ réwniez objeta brama internetowa. Zaleca sie

stosowanie oprogramowania antywirusowego umozliwiajgcego skanowanie catego

dopuszczalnego przez bramke ruchu.

2. Zaleca sie wdrozenie oprogramowania antywirusowego, ktére umozliwiatoby automatyczng

aktualizacje oraz posiadato mozliwos¢ centralnego zarzadzania i raportowania lub tez
aktualizacje te odbywaty sie na podstawie odrebnych procedur. Zaleca sie aby

oprogramowanie to umozliwiato w szczegdlnosci:

*  Zmiane ustawien konfiguracyjnych;

*  Mozliwos¢ zdalnej instalacji przez administratora lub instalacje automatyczna

w momencie podtgczania sie komputera do sieci;
*  Automatyczng aktualizacje;
*  Wymuszenie skanowania.

3. Oprogramowanie antywirusowe musi by¢ regularnie aktualizowane (recznie
automatyczne), zgodnie z zaleceniami producenta:

* W zakresie definicji wirusdw oraz sygnatur antywirusowych okresowo, przynajmniej raz w

tygodniu;

* W zakresie oprogramowania — niezwtocznie po opublikowaniu przez producenta

aktualizacji bezpieczenstwa.

4. Niezbedne jest regularne skanowanie komputerdw oraz serwerdw przy pomocy

oprogramowania antywirusowego. Okres skanowania automatycznego okresla Wtasciciel

systemu po przeprowadzeniu analizy ryzyka.

-
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5.

Zabrania sie podtaczania jakichkolwiek stacji klienckich oraz serwerdw bez zainstalowanego
oprogramowania antywirusowego.

Uzytkownicy zobowigzani s3 do natychmiastowego zgtaszania podejrzenia zainfekowania
swoich stacji klienckich przez wirusa.

Nalezy przeprowadzi¢ dziatania edukacyjne pracownikow korzystajgcych z systemu, celem
zapoznania ich z politykg antywirusowa organizaciji.

5.2. Ustugi dostarczane przez strony trzecie

Odpowiedzialnos¢: Firma zapewniajgca ustugi SaaS

1.

W przypadku gdy ustugi utrzymania, modyfikacji systemu zostang powierzone firmie
zewnetrznej nalezy wprowadzi¢ proces zarzadzania ustugami dostarczanymi przez strony
trzecie.

Proces ten naktada na Wtasciciela systemu obowigzek okreslenia odpowiedzialnosci w zakresie
realizacji ustug, okreslenia zakresu wymagan.

Nalezy podpisa¢ umowe ze strong trzecig. Umowa powinna zawieraé co najmniej zapisy o:

*  Zachowaniu poufnosci danych;
* Stosowaniu obowigzujagcych w organizacji okreslonych procedur (udostepniania
powierzonych zasobdw firmom i instytucjom zewnetrznym).

Nalezy regularnie przegladac¢ i monitorowaé ustugi dostarczone przez strony trzecie, aby
sprawdzacd ich zgodnos¢ z zapisami umowy oraz odpowiednio reagowac na problemy mogace
wptynaé na bezpieczenstwo systemu.

5.3. Planowanie i odbidr systeméw

Odpowiedzialnosé: Firma zapewniajgca ustugi SaaS

1.

W celu minimalizacji ryzyka zwigzanego z awarig systemu zaleca sie wprowadzenie
monitorowania i planowania wydajnosci systemu.

Zaleca sie dokonywanie okresowych przegladdéw zasobdw (sprzetu, zasobow sieciowych, baz
danych) w celu poréwnania wydajnosci urzgdzen, pojemnosci taczy. Informacje te sg konieczne
w razie planowania rozbudowy systemu.

Zaleca sie regularny przeglad umoéw serwisowych z dostawcami tgczy, sprzetu.

5.4. Zarzadzanie zmiang

Odpowiedzialnosé: Firma zapewniajgca ustuge SaaS

EZDROWIE
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1. W celu ograniczenia ryzyka wystgpienia awarii np.: w wyniku wprowadzonej zmiany systemu,
zaleca sie wprowadzenie procedury zarzadzania zmianami.

2. Zarzadzaniu zmiang powinny podlegaé:
a. Sprzet,
b. Oprogramowanie,
c. Dokumentacja,
d. Konfiguracja,
3. Zaleca sie aby proces zarzadzania zmiang zawierat co najmniej nastepujgce kroki:
a. Planowanie zmiany;

b. Okreslenie wptywu zmiany na bezpieczenstwo systemu. Zaleca sie sprawdzenie czy nie
zostang naruszone zasady integralnosci po wprowadzeniu zmiany;

c. Testowanie zmiany;
d. Zatwierdzenie zmiany przez osoby upowaznione;
e. Wprowadzenie zmiany;

f. Udokumentowanie wprowadzenia zmiany: aktualizacja dokumentacji, ktérej dotyczy
zmiana oraz archiwizacja aktualnej dokumentacji oraz uaktualnienie dziennika zmian;

g. Przywrdcenie poprzedniej wersji systemu w przypadku gdy wprowadzenie zmiany
zakonczyto sie niepowodzeniem.

4. Zaleca sie regularne przeglady procesu zarzadzania zmiang/konfiguracjg w celu dostosowania
do aktualnych potrzeb.

6. Kontrola dostepu

Odpowiedzialnos¢: Placowka medyczna, firma zapewniajgca ustuge SaaS (kazdy w swoim zakresie
zgodnie z ponizszym opisem).

W niniejszy rozdziale na podstawie rodziny norm PN-EN ISO 22600 zdefiniowano zasady i okreslono
ustugi potrzebne do zarzadzania uprawnieniami i kontrolg dostepu do danych i / lub funkcji.

Podmiotom przetwarzajagcym dane medyczne, ktére posiadajg wtasng serwerownie oraz posiadajg
rowniez inne systemy dziedzinowe, bedgce systemami zewnetrznymi, z ktérych beda pobierane dane
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medyczne zaleca sie wdrozenie centralnego systemu zarzadzania dostepem. Funkcjonalnosci tego
systemu mogg byc¢ réwniez realizowane przez dedykowany w tym celu modut, w takim przypadku nie
ma koniecznosci wdrazania dwdch oddzielnych systemdw zarzgdzania dostepem.

W zwigzku z powyzszym konieczne jest zdefiniowanie polityki dostepu do systemu. Powinna ona
zawiera¢ kwestie zwigzane z ochrong prywatnosci i poufnosci danych osobowych w tym danych
medycznych pacjentdw oraz koncentrowaé¢ sie na komunikacji i wykorzystaniu informacji
rozpowszechnianych przez granice nadawanych uprawnien.

Kontrola dostepu powinna w szczegélnosci spetniac nastepujace zagadnienia:

6.1. Zarzadzanie tozsamoscig (uwierzytelnianie)

Odpowiedzialnosé: Firma zapewniajgca ustugi SaaS

1. Nalezy wprowadzi¢ zabezpieczenia uniemozliwiajgce dostep do aplikacji lub danych bez
wczesniejszego uwierzytelnienia.

2. Zaleca sie wprowadzenie centralnego systemu zarzadzania dostepem. Umozliwia on
realizowanie funkcjonalnosci pojedynczego logowania do zintegrowanych systeméw (Single
Sign-On).

3. W przypadku wdrozenia centralnego systemu zarzgdzania dostepem zaleca sie, aby umozliwiat
on integracje zewnetrznych systemdéw w celu zapewnienia funkcjonalnosci pojedynczego
logowania oraz centralnego zarzadzania tozsamoscig uzytkownikdw we wszystkich
zintegrowanych systemach.

4. W przypadku wdrozenia centralnego systemu zarzgdzania dostepem zaleca sie, aby
udostepniat on mechanizm ,,workflow” umozliwiajgcy definicje procesu oraz jego realizacje
w odniesieniu do zarzadzania uzytkownikami oraz ich uprawnieniami. Definicja procesu
umozliwi miedzy innymi akceptacje poszczegdlnych krokdw procesu przez dwie osoby (np.
zatozenie uzytkownika wymaga akceptacji bezposredniego przetozonego oraz kierownika
jednostki organizacyjnej).

6.2. Zarzgdzanie dostepem uzytkownikéw

Odpowiedzialnos¢: Firma zapewniajgca ustuge SaaS

1. Uprawnienia uzytkownikéw systemu nadawane sg jedynie w zakresie niezbednym do
wykonywania obowigzkéw stuzbowych. Uprawnienia powinny by¢ nadawane w mozliwie
minimalnym zakresie.

2. Administrator systemu nadaje uprawnienia na podstawie wniosku zatwierdzonego przez
Wtasciciela systemu.

-
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3. W zaleznosci od funkcjonalnosci systemu zaleca sie stosowanie czasowego ograniczenia

waznosci kont.

Jesli dostep do przetwarzanych danych w systemie informatycznym posiadajg co najmniej dwie
osoby, dla kazdego uzytkownika systemu nadawany jest unikalny identyfikator, dzieki ktéremu
mozliwa jest jednoznaczna identyfikacja.

Zakazuje sie wykorzystywania wczesniej nadanych identyfikatoréw uzytkownikéw, ktorzy
utracili uprawnienia do przetwarzania danych.

Zaleca sie wprowadzenie rél uzytkownikéw systemu, na podstawie wymagan biznesowych.
Mozna w ten sposéb stworzy¢ profil dostepowy uzytkownika.

Zabrania sie stosowania kont grupowych (wielu uzytkownikdw korzysta z jednego konta).

Nalezy okresowo w regularnych odstepach czasu weryfikowa¢ nadane uprawnienia oraz
dokonywac ich modyfikacji lub cofniecia.

6.3. Odpowiedzialnos$¢ uzytkownikow

Odpowiedzialno$é: Placéwka medyczna, Firma zapewniajgca ustuge SaaS

1. Wszyscy uzytkownicy powinni byé przeszkoleni i poinformowani o spoczywajgcej na nich

EZDROWIE

odpowiedzialno$ci w zakresie kontroli dostepu oraz zabezpieczenia sprzetu, z ktérego
korzystaja.

Polityka haset: Wszyscy uzytkownicy systemu zobowigzani sg do stosowania polityki haset.
W przypadku gdy do uwierzytelniania uzywa sie hasta, musi sie ono sktada¢ co najmniej z 8
znakéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nalezy zmienia¢ co
30 dni.

Polityka czystego biurka: Nalezy wprowadzi¢ Polityke czystego biurka dla dokumentéw
papierowych i nosnikéw elektronicznych. W przypadku dtuzszej nieobecnosci przy stanowisku
pracy lub po jej zakonczeniu pracownik jest zobowigzany do umieszczenia wszelkich
dokumentdw i nosnikdw zawierajgcych dane osobowe w bezpiecznym miejscu, np. zamykanej
szafce, w celu uniemozliwienia dostep do nich osobom nieuprawnionym. Nie nalezy rowniez
zostawia¢ dokumentéw i nosnikéw w tatwo dostepnych miejscach, np. przy urzadzeniach
drukujgcych.

Polityka czystego ekranu: W przypadku opuszczenia stanowiska pracy pracownik jest
zobowigzany do wylogowania sie z aplikacji lub zablokowania dostepu do pulpitu stacji
roboczej, w celu uniemozliwienia dostepu do systemu lub aplikacji osoby nieupowaznionej.

-
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5. Zasada rozpoczecia i zakoniczenia pracy Pracownik rozpoczynajac prace powinien zalogowaé

sie do systemu/aplikacji, na zakonczenie pracy musi sie wylogowac z systemu.

6. Zasada korzystania z urzadzen biurowych

a.

Pracownicy korzystajacy z urzadzen biurowych typu kopiarka, faks, drukarka nie
powinni zostawia¢ zadnych dokumentéw w otoczeniu oraz wewnatrz urzadzen, na czas
dtuzszy niz jest to konieczne.

Organizacja procesu drukowania na urzadzeniach innych niz indywidualne drukarki
(dotagczone tylko do jednego stanowiska roboczego) powinna zapewniaé
wstrzymywanie fizycznego wydruku do momentu pojawienia sie przy urzadzeniu
drukujgcym i uwierzytelnienia sie (np. przez podanie hasta) osoby, ktéra wydruk zlecita.

Organizacja procesu drukowania powinna zapewniaé rozliczalnos¢ tego procesu
metody ukrytego znakowania dokumentdéw, w sposdb umozliwiajgcy co najmniej
ujawnienie daty i czasu powstania wydruku oraz identyfikatora osoby, ktéra wydruk
zlecita.

Urzadzenia drukujace, kopiujace, faksy powinny znajdowa¢ sie w miejscu
niedostepnym dla oséb nieuprawnionych.

7. Zasada korzystania z nosnikéw danych

a.

d.

Nalezy wdrozy¢ procedure postepowania z nosnikami, przechowywania i niszczenia
no$nikéw danych.

Nosniki danych, ptyty CD/DVD, pen drive, itd., nalezy przechowywaé w sposdb
uniemozliwiajacy dostep 0séb nieuprawnionych.

Nosniki, ktdre nie beda juz wykorzystywane nalezy niszczy¢ w sposéb trwaty. Wytyczne
do procedury niszczenia opisane zostaty w punkcie 3.2.7.

Dane, ktére nie podlegajg przechowywaniu, powinny by¢ utylizowane.

6.4. Kontrola dostepu do aplikacji

Odpowiedzialnos¢: Firma zapewniajgca ustuge SaaS

W celu zwiekszenia bezpieczenstwa danych przechowywanych w aplikacjach nalezy wprowadzié

nastepujace zasady:

1. Aplikacje powinny by¢ zabezpieczone przed nieuprawnionym dostepem. Dostep do nich

powinni mieé¢ wytgcznie autoryzowani uzytkownicy.

2. Nalezy okresli¢ zasady dostepu dla uzytkownikéw, stosujgc zasade wiedzy uzasadnionej.

-
-
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10.

11.

12.

13.

14.

Dostep do aplikacji odbywa sie wytgcznie na podstawie zdefiniowanej w systemie metody
logowania (hasto, certyfikat elektroniczny).

Nalezy okresli¢ liczbe préb bezskutecznego logowania sie do aplikacji (zaleca sie 3 (trzy) takie
proby).

Nalezy wprowadzi¢é mechanizm blokowania konta uzytkownika, po wyczerpaniu prob
logowania.

Nalezy okresli¢ maksymalny czas przeznaczony na logowanie.
Nalezy ustali¢ zasade logowania sie, wykorzystujac polityke haset/certyfikatow.

Nalezy uniemozliwi¢ przesytanie hasta otwartym tekstem. Nalezy ukry¢ wyswietlanie
wpisywanego hasta podczas logowania.

Nalezy wprowadzi¢ mechanizm blokowania ekranu lub zamykania sesji uzytkownika
w przypadku okresowego braku aktywnosci w aplikacji.

Nieuprawnieni uzytkownicy nie mogg miec dostepu do danych medycznych znajdujgcych sie w
systemie.

Wszystkie czynnosci wykonywane w aplikacji przez uzytkownikéw powinny by¢ logowane.
Logowane informacje muszg by¢ zabezpieczone przed usunieciem lub modyfikacja.
Aplikacja musi by¢ na biezgco aktualizowana.

Wszystkie problemy z dostepem i dziataniem aplikacji powinny by¢ zgtaszane zgodnie
z obowigzujgca w organizacji procedura.

6.5. Kontrola dostepu do sieci

Odpowiedzialnosé: Firma zapewniajgca ustuge SaaS

1.

Kontrola dostepu realizowana jest réwniez na poziomie sieciowym. Pracownicy majg dostep
do aplikacji jedynie z wewnetrznej sieci LAN. Aplikacja nie jest publicznie dostepna w
Internecie. W przypadku koniecznosci logowania sie do aplikacji z poza wewnetrznej sieci LAN
koniecznym jest zabezpieczenie potgczenia np. VPN

Zasady dostepu do sieci wewnetrznej, ktory jest dozwolony wytgcznie dla pracownikéw i oséb
upowaznionych, nalezy zdefiniowa¢ w stosownej procedurze.

Konfiguracja urzadzen sieciowych musi uniemozliwia¢ osobom nieuprawnionym dostep do
sieci wewnetrznej podmiotu.

|
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4.

Dostep do sieci moze odbywac sie wytgcznie z wykorzystaniem uprawnionego do tego sprzetu,
dopuszczonego do uzytku przez Wtasciciela systemu.

Nalezy kontrolowac dostep urzadzenia fizycznego poprzez weryfikacje adresu MAC, a gdzie to
mozliwe réwniez w oparciu o technologie 802.1x.

Zabrania sie stosowania wszelkich dziatan, urzgdzen moggcych zaktdcié prace sieci (np.:
urzadzenia do podstuchiwania ruchu sieciowego, oprogramowania zaktdcajgcego prace sieci,
proby atakéw sieciowych, itd.).

Zabrania sie podtgczania do komputerdw, serwerdw urzadzen umozliwiajgcych dostep do
zewnetrznych sieci operatoréw telekomunikacyjnych (sieci komérkowych).

6.6. Praca na odlegtos¢, wykorzystywanie urzgdzen przenosnych

Odpowiedzialnos¢: Placowka medyczna

W celu zapewnienia bezpieczenstwa danych przetwarzanych na urzadzeniach przenosnych nalezy

wprowadzi¢ odpowiednie regulacje.

1.

EZDROWIE

Uzytkownicy mogg mie¢ mozliwosé korzystania z urzadzen przenosnych (notebook,
smartphone, telefony komaérkowe, itd.), ktére zostaty dopuszczone przez Wtasciciela systemu.

Dostep zdalny do systemu jest mozliwy wytgcznie poprzez np. wykorzystanie
uwierzytelnionego potaczenia VPN. Uzyskanie przez uzytkownika dostepu zdalnego musi by¢
zaakceptowane przez Wtasciciela systemu. Niezbedne jest réwniez przeszkolenie uzytkownika
w tym zakresie.

Uzytkownik korzystajacy z urzadzen przenosnych jest zobowigzany do zachowania szczegdlnej
ostroznosci, aby urzadzenie nie zostato zagubione, skradzione, pozostawione bez opieki. Np.
komputery przenosne zawsze powinny by¢ wozone w bagazu podrecznym i jesli to mozliwe
maskowane podczas transportu.

Dane znajdujgce sie na urzadzeniu przeno$nym powinny by¢ zaszyfrowane. Zaleca sie
wykorzystanie algorytmu szyfrowania AES-256. Uzytkownik jest zobowigzany do wykonywania
kopii zapasowych informacji znajdujgcych sie na urzadzeniu. Kopie zapasowe powinny by¢
nalezycie chronione, zgodnie z procedurg dotyczgca tworzenia i odtwarzania kopii
zapasowych.

Niedozwolone jest instalowanie oprogramowania innego niz zdefiniowane przez Wtasciciela
systemu.

Niedozwolone jest instalowania oprogramowania niezgodnego z warunkami licencjonowania.

-
-
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7. Audytowalnos¢ i niezaprzeczalnos¢ danych i zdarzen w systemie

Odpowiedzialnos¢: Firma zapewniajgca ustugi SaaS

Nalezy podkresli¢, iz zapewnienie rozliczalnosci czynnosci wykonywanych w systemie stanowi jedng
z podstawowych funkcji bezpieczenstwa. Jest ono szczegdlnie istotne w przypadku przetwarzania
danych, ktdre zawierajg dane medyczne.

Niniejszy rozdziat opisuje aspekty, jakie nalezy wzig¢ pod uwage aby zapewnié bezpieczeristwo danych,
m.in. w zakresie rozliczalnosci, audytowalnosci, niezaprzeczalnosci.

W celu spetnienia wymagan bezpieczenstwa zwigzanych z przetwarzaniem dokumentacji medycznej
w postaci elektronicznej, system powinien spetnia¢ nastepujace funkcje:

1. System powinien mie¢ wtgczony mechanizm audytowania zdarzen.

2. System powinien zapewnia¢ logowanie wszystkich informacji z dziatalnosci uzytkownikow ze
szczegdlnym uwzglednieniem dostepu do danych medycznych.

Zgodnie z Rozporzadzeniem’ ,,System zapewnia odnotowanie:

a. Daty pierwszego wprowadzenia danych;

b. Identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna
osoba;

c. Zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej dotycza;

d. Informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych,
ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze
system informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych,

Oraz zgodnie z § 80, pkt 4 Rozporzadzenia® System powinien zapewniaé identyfikacje osoby
dokonujacej wpisu oraz osoby udzielajacej swiadczer zdrowotnych i dokonanych przez te
osoby zmian, w szczegdlnosci dla odpowiednich rodzajéw dokumentacji przyporzagdkowanie
cech informacyjnych zgodnie z art.10 ust. 2: oznaczenie osoby udzielajgcej Swiadczen
zdrowotnych oraz kierujgcej na badanie konsultacyjne lub leczenie:

" Rozporzadzenie Ministra Spraw Wewnetrznych i administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi powinny odpowiadac urzgdzenia i
systemy informatyczne stuzgce do przetwarzania danych.

8o Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzorow dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz.U. 2015 poz. 2069)
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a. nazwisko iimie;
b. tytut zawodowy;
c. uzyskane specjalizacje;
d. numer prawa wykonywania zawodu — w przypadku lekarza, pielegniarki i potoznej;
e. podpis elektroniczny.
3. Mechanizmy komunikacji w systemie powinny zapewnia¢ niezaprzeczalnos$¢ danych i zdarzen.

4. Zastosowane $rodki techniczne zapewniajgce audytowalnos$é muszg umozliwiac identyfikacje i
rejestracje urzadzen (m.in. urzadzenia sieciowe, urzadzenia bezpieczenstwa, serwery),
systemow i 0sdb, ktdre biorg udziat w komunikacji.

5. W celu zapewnienia niezaprzeczalnosci stosuje sie nastepujgce rozwigzania:

a. Mechanizm logowania uzytkownika z wykorzystaniem dwusktadnikowego
uwierzytelniania (np.: hasta jednorazowe OTP, certyfikaty elektroniczne, cecha
biometryczna);

b. Stosowanie podpisu elektronicznego, kwalifikowanego podpisu elektronicznego lub
profilu zaufanego;

c. Zastosowanie wytycznych polityki bezpieczenstwa dotyczgcych zarzadzania kontami
uzytkownikéw w systemie, tj. nadanie unikalnych identyfikatoréw uzytkownika, nie
korzystanie ponownie z tego samego identyfikatora, w przypadku gdy nie jest on juz
wykorzystywany;

d. Rejestracja wszystkich czynnosci wykonywanych przez uzytkownikéw w systemie
(identyfikator uzytkownika, wykonywane dziatanie, czas jego wykonywania).

6. System powinien umozliwia¢ odtworzenie historii zmian w dokumentacji medycznej
z precyzyjnym okresleniem:

a. uprawnionych osdb, ktére dokonywaty zmian;
b. czasu wykonania zmian;
c. zakresu wykonanych zmian.

7. System powinien posiada¢ mechanizm zapewniajacy rozliczalnosé tworzonej dokumentacji, w
szczegolnosci powinien oznaczac czasem poczatkowy wpis, modyfikacje, wymiane danych oraz
identyfikowac aktora/podmiot biorgcy w tym udziat.

8. Sposdéb zapisu oraz przechowywania logédw powinien gwarantowaé integralnosé
i niezaprzeczalnos¢ danych oraz ich bezpieczeistwa. Nalezy zapewnié¢ kontrole dostepu do
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logdw, a takze zadbaé o zabezpieczenie przed ich nieuprawnionym usunieciem, modyfikacja,
zniszczeniem.

9. Dostep do logéw zapewniony jest wytgcznie dla oséb uprawnionych. Zalecenia procedury
dostepu do danych opisano w punkcie 6.

10. Okres przechowywania logdéw dotyczacych konkretnych danych/zdarzen medycznych musi by¢
co najmniej taki jaki jest wymagany dla konkretnych danych/zdarzerh medycznych.

11. System powinien umozliwia¢ przygotowanie raportéw z systemu w celu wspomagania
zapewnienia zgodnosci systemu z wymogami dotyczgcymi okresowego audytu.
W szczegdlnosci mogg to by¢ nastepujgce raporty:

a. Raport historii zmian danego dokumentu medycznego;
b. Kto i kiedy miat dostep do danych.

12.Logi systemu powinny by¢ regularnie przegladane.

8. Archiwizacja danych medycznych

Odpowiedzialnos¢: Firma zapewniajgca ustugi SaaS

Ustawa ® naktada na ustugodawcéw obowigzek przechowywania dokumentacji medycznej przez
okreslony okres. Rozdziat ten opisuje techniczne aspekty archiwizacji danych medycznych.
Archiwizacja polega na przenoszeniu danych z oryginalnego nosnika na nosnik zapasowy, a nastepnie
usunieciu z oryginat. Tak rozumiang archiwizacje przeprowadza sie na danych, ktdre przez okreslony
czas powinny by¢ przechowywane np. zgodnie z ustawa, ale nie jest konieczny do nich staty dostep.

W celu spetnienia wymagan ustawowych:
1. System powinien posiada¢ modut archiwizacji danych.
2. Archiwizacji podlega dokumentacja medyczna pacjenta.

3. Zaleca sie aby archiwizacji podlegaty rowniez logi zdarzen pochodzace z systemu oraz logi
zdarzen systemowych..

4. Tam gdzie to mozliwe archiwizowane dane powinny by¢ niezalezne od technologii, aby
w przysztoéci uzytkownicy nie byli zalezni od przestarzatych technologii'®.

5. Nalezy archiwizowa¢ dokumentacje medyczng pacjenta zgodnie z procedurami
zdefiniowanymi w ramach polityki bezpieczedstwa. Procedury powinny zawieraé¢ opis

9 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2016 nr 0 poz. 186),
10 pPN-EN 1SO 10781:2015-11
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techniczny realizacji archiwizacji, wykorzystywang technologie, zakres danych podlegajacych
archiwizacji, sposdb zabezpieczenia danych oraz mechanizmy odtwarzania zarchiwizowanych
danych.

6. Dane medyczne poddawane procesowi archiwizacji muszg by¢ zaszyfrowane. Zaleca sie
wykorzystanie algorytmu szyfrowania AES-256. Ustugodawca musi zapewni¢ dostep do
zaszyfrowanych danych przez wymagany okres czasu.

7. Archiwizacja powinna by¢é wykonana na zewnetrzny nosnik danych, przechowywany
w warunkach zgodnych z procedurg archiwizacji i procedurg postepowania z nosnikami
danych.

8. Dostep do zarchiwizowanej dokumentacji medycznej w postaci elektronicznej musi by¢
zabezpieczony przez dostepem o0séb nieuprawnionych, zniszczeniem, modyfikacja,
uszkodzeniem.

9. Zaleca sie aby archiwizacja byta wykonywana z uzyciem nosnikéw tylko do odczytu, aby
niemozliwa byta modyfikacja zapisanych danych.

10. Do najpopularniejszych nosnikdow danych, wykorzystywanych do archiwizacji danych nalezg
tasmy magnetyczne. Jednak nie zapewniajg one wymaganego ustawg okresu przechowywania
dokumentacji medycznej. Konieczne jest zatem odnawianie archiwizowanych danych tak, aby
spetni¢ wymogi czasowe ustawy.

11. System archiwizujgcy dokumentacje medyczng powinien sygnalizowac¢ okres przechowywania
dokumentacji w celu zakwalifikowania jej do usuniecia.

12. Po uptywie wymaganego ustawg'® czasu przechowywania dokumentacja medyczna w postaci
elektronicznej w tym elektroniczna dokumentacja medyczna powinna zosta¢ zniszczona w
sposéb uniemozliwiajacy identyfikacje pacjenta, ktérego dotyczyta. Zasady niszczenia
dokumentacji opisane zostaty punkcie 3.2.7.

9. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informac;ji

Odpowiedzialnos¢: Placowka medyczna, firma zapewniajgca ustuge SaaS, kazdy w swoim zakresie:

- incydenty powstate na terenie serwerowni lub zwigzane z urzadzeniami serwerowymi, sieciowymi,
bezpieczenstwem systemu, danych — firma zapewniajgca ustuge SaaS;

- incydenty powstate na terenie pomieszczen placowki medycznej lub zwigzane ze sprzetem
komputerowym, wykorzystywanym przez uzytkownikéw — Placéwka medyczna.

10 Ystawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2016 nr 0 poz. 186),
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Podmiot przechowujacy dokumentacje medyczng powinien posiada¢ procedury postepowania na
wypadek zdarzen zwigzanych z naruszeniem bezpieczenistwa. Ma to na celu zwiekszenie
bezpieczenstwa danych, przechowywanych w systemie.

Zaleca sie aby wszyscy pracownicy byli poinformowani o istnieniu procedury dotyczgcej zarzadzania
incydentami zwigzanymi z bezpieczeristwem informacji i przeszkoleni w zakresie zgtaszania zdarzen
mogacych $wiadczy¢ o naruszeniu bezpieczenstwa danych, a takze potencjalnych stabosci systemu
informatycznego.

Niezaleznie od powierzonych odpowiedzialnosci, zgtaszanie do Administratora Bezpieczenstwa
Informacji a w przypadku jego niepowotania do Administratora Danych Osobowych incydentow
zwigzanych z naruszeniem bezpieczenstwa informacji, w tym danych osobowych jest obowigzkowe.

Procedura powinna zawieraé nastepujgce zagadnienia:
1. Zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji

*  Wiasciciel systemu we wspodtpracy z Kierownictwem organizacji odpowiada za
zapewnienie odpowiednich zasobdéw dla zgtaszania i obstugi zdarzen.

* Kazdy Uzytkownik/pracownik ma obowigzek niezwtocznego zgtaszania wszystkich
zdarzen majacych zwigzek z bezpieczeristwem informacji.

* Informacje o zdarzeniu zwigzanym z bezpieczenstwem informacji nalezy przekazac
osobie odpowiedzialnej za gromadzenie i obstuge zgtoszen lub wyznaczonej komorce
organizacyjnej (np. serwis). Nalezy ustali¢ forme komunikacji (mail, telefon, faks, za
posrednictwem systemu zgtoszeniowego).

* Niedopuszczalne jest, aby zdarzenie moggce mie¢ wptyw na bezpieczenstwo systemu,
danych nie byto formalnie zgtoszone, nawet jesli problem zostat rozwigzany we wtasnym
zakresie.

* Osoba odbierajaca zgtoszenie dokonuje jego rejestracji oraz przesyta informacje zwrotna
do osoby zgtaszajacej, a nastepnie dokonuje kategoryzacji zgtoszenia, zostaje przypisana
osoba odpowiedzialna.

2. Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji

* Osoba odpowiedzialna rozwigzuje problem, dokonuje adnotacji o sposobie jego
rozwigzania oraz przesyta informacje do osoby zgtaszajgcej incydent oraz zamyka
zgtoszenie.

-

-
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Osoba odpowiedzialna za rozwigzanie problemu dokonuje analizy zgtoszenia,
w przypadku braku uprawnien lub kompetencji do podjecia stosownych dziatan eskaluje
problem na wyzszy poziom, zaleznie od przyjetej struktury obstugi zgtoszenia.

W przypadku gdy konieczne jest przekierowanie zgtoszenia do podmiotu zewnetrznego
(np.: wykonawcy systemu) nalezy dokona¢ dodatkowe] kategoryzacji, zgodnie z umowa
obowigzujagcg z podmiotem zewnetrznym. Gdy zdarzenie ma istotny wptyw na
funkcjonowanie systemu lub nie jest mozliwe wprowadzenie dziatan naprawczych
w krétkim czasie, nalezy poinformowac Wtasciciela systemu.

3. Postepowanie dyscyplinarne

-

EZDROWIE

-

W przypadku pracownikéw, ktérzy naruszyli obowigzujgce zasady bezpieczerstwa
zaleca sie stosowanie formalnego postepowania dyscyplinarnego. Takie postepowanie
powinno by¢ prowadzone wytgcznie po zgromadzeniu dowoddw, po upewnieniu sie, ze
nastgpito naruszenie oraz stopniowane w zaleznosci od rodzaju, wagi naruszenia,
okolicznosci, czy pracownik zostat wczesniej przeszkolony, itd.

Sankcje w stosunku do osdb, ktdre naruszyty procedury bezpieczeristwa powinny by¢
jasno okreslone. Postepowanie dyscyplinarne ma stanowi¢ réwniez swego rodzaju
srodek odstraszajacy dla pracownikow, ktérzy byliby sktonni do lekcewazenia zasad
bezpieczenstwa.

Postepowanie prowadzi sie zgodnie z obowigzujgcymi przepisami, w tym m.in.: Kodeksu
Pracy oraz regulaminu organizacji oraz przepisami szczegdlnymi dotyczacymi
pracownikéw, w zaleznosci od danego podmiotu. Dla przyktadu, osobie, ktdra naruszyta
zasady bezpieczenstwa moze grozi¢ pouczenie lub nagana, w mysl przepiséw Kodeksu
Pracy.

Zaleca sie, aby w przypadku powaznego naruszenia zasad bezpieczeAstwa przez
pracownika mozliwe bylo jego natychmiastowe zwolnienie z obowigzkdéw oraz
odebranie praw dostepu.

Ponadto, w przypadku gdy naruszenie zasad bezpieczenstwa prowadzi do szkody po
stronie pracodawcy, moze on dochodzi¢ odszkodowan zgodnie z przepisami prawa
pracy. Jesli natomiast naruszenie bezpieczenstwa jest jednoczesnie czynem
zabronionym, w mysl przepisow karnych, pracodawca jest zobowigzany zgtosié
zawiadomienia o popetnieniu przestepstwa do wtasciwych organdw.

W stosunku do osdb, ktére naruszyty zasady bezpiecznego przechowywania danych
osobowych zastosowanie majg réwniez przepisy rozdziatu 8 ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997r. odpowiedzialnosci karnej (Dz.U. 2016 nr O poz.
922),,

41

I CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA
J ul, Stanistawa Dubois 5A = 00-184 Warszawa, Polska
tel: +48 22 597-09-27 « fax: +48 22 597-09-47

biuro@csioz.gov.pl = www_csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP



Rekomendacje Centrum Systemdw Informacyjnych Ochrony Zdrowia w zakresie bezpieczeristwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumentacji medycznej w postaci elektronicznej

* W przypadku gdy dziatania podejmowane po wystgpieniu incydentu bezpieczeristwa
wymagajg uzycia krokdw prawnych, nalezy gromadzi¢, przechowywadé oraz przedstawic
materiat dowodowy zgodnie z obowigzujgcym prawem,

* Zaleca sie, aby w organizacji istniaty mechanizmy stuzgce do analizy incydentéw
zwigzanych z bezpieczenstwem informacji (np.: rodzajéw, rozmiardow i kosztow
incydentdow), co umozliwi wyciggnie odpowiednich wnioskow.

10. Zarzadzanie ciggtoscig dziatania

Odpowiedzialnosé¢: Placowka medyczna, Firma zapewniajgca ustugi SaaS

Zarzadzanie ciggtoscig dziatania ma na celu ochrone prowadzonej dziatalnosci oraz krytycznych
procesow, a tym samym przetwarzanych danych przed awariami systemow informatycznych lub
katastrofami oraz zminimalizowanie skutkéw wystgpienia przerw w pracy tych systeméw, braku
dostepnosci danych. W zwigzku z tym niezbedne jest wdrozenie w organizacji procesu zarzadzania
ciggtosciag dziatania, ktéry w szczegdlnosci obejmuje:

*  Wskazanie krytycznych proceséw dla dziatalnosci biznesowej oraz przeprowadzenie analizy
ryzyka dla systemu i wskazanie na tej podstawie wszystkich aktywéw biorgcych udziat w tych
procesach,

* Wdrozenie niezbednych zabezpieczen,

* Stworzenie oraz regularne przegladanie, doskonalenie plandéw ciggtosci dziatania. Na
podstawie powyzszych analiz, Administrator systemu powinien opracowac i wdrozy¢ plany
ciggtosci dziatania, ktore beda zawieraty instrukcje i procedury niezbedne na wypadek
koniecznosci utrzymania lub przywrdcenia systemu w sytuacji awaryjnej. Plany powinny
w szczegdlnosci zawierac:

o Zasady bezpiecznej eksploatacji systemu;

o  Zasady tworzenia kopii zapasowych;

o Zasady postepowania w sytuacjach awaryjnych,
nietypowych.

Procedury zapewniajgce ciggto$¢ dziatania systemu powinny by¢ zaakceptowane przez
wtasciciela systemu, a nastepnie odpowiednie osoby powinny zostaé z nimi zapoznane,

* Testowanie oraz aktualizowanie planéw ciggtosci dziatania. Zalecane jest przeprowadzanie
okresowych testéw nie rzadziej niz raz na rok, w uzasadnionych przypadkach, np.:
wprowadzanie istotnych zmian w systemie, kazdorazowo po wprowadzeniu takiej zmiany.

-
-
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Rezultat testow powinien by¢ odzwierciedlony w raporcie, ktdry nastepnie przestawiany jest
Witascicielowi systemu. W przypadku stwierdzenia rozbieznosci pomiedzy stanem
zaktadanym, a rzeczywistym WHtasciciel systemu podejmuje dziatania majace na celu
aktualizacje plandéw.

10.1. Tworzenie i odtwarzanie kopii zapasowych

Odpowiedzialnos¢: Firma zapewniajgca ustugi SaaS

1. Wszystkie newralgiczne dane umozliwiajgce odtworzenie systemu po awarii powinny by¢
poddawane procesowi tworzenia kopii bezpieczenstwa. Dotyczy to:

* Danych w bazach danych;

* Systemu operacyjnego;

*  Aplikacji;

* Oprogramowania narzedziowego zainstalowanego na serwerze.

Dodatkowo zaleca sie wykonywaé kopie zapasowe plikdw konfiguracyjnych, logéw
systemowych, dziennikéw zdarzen.

2. Proces tworzenia kopii zapasowych musi by¢ skonfigurowany w taki sposéb, aby w razie awarii
mozliwe byto petne odtworzenie systemu.

3. Dla kazdego systemu podlegajgcego procedurze tworzenia kopii zapasowych powinna istnieé
instrukcja odtwarzania systemu. Na jej podstawie powinno by¢ mozliwe odtworzenie petnej
konfiguracji systemu, tacznie z systemem operacyjnym.

4. Proces tworzenia kopii zapasowych nalezy przeprowadzi¢ zgodnie z instrukcjg znajdujgca sie w
dokumentacji technicznej systemu lub aplikacji.

5. Ze wzgledu bezpieczenistwa zaleca sie tworzenie dwdch kopii zapasowych i przechowywanie
ich w réznych miejscach, jedna z kopii powinna by¢ przechowywana poza siedzibg organizacji,
w ktérej uruchomiona jest podstawowa instalacja systemu oraz przechowywana i
przetwarzana jest dokumentacja medyczna.

6. Kopie zapasowe nalezy tworzyé przynajmniej w nastepujacym cyklu:

a. Baza danych — petny backup raz w tygodniu (np. w weekend), raz na dzien, w ciggu
tygodnia backup przyrostowy lub réznicowy;

b. System operacyjny — petny backup raz w tygodniu (np. w weekend);
c. Aplikacja — petny backup raz w tygodniu (np. w weekend);

d. Oprogramowanie narzedziowe — petny backup raz w tygodniu (np. w weekend).

-
-
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7. Kopie baz danych powinny by¢ zabezpieczone przed nieuprawnionym dostepem (np.: kontrola
dostepu i szyfrowanie danych).

8. Zaleca sie, aby okres przechowywania kopi zapasowych wynosi 3 miesigce. Po ustaniu
uzytecznosci kopii zapasowych nalezy je niezwiocznie usungé. Po uptywie okresu
przechowywania najstarszy no$nik moze by¢ wykorzystany ponownie. Nalezy jednak zadbaé o
to, aby dane wczesniej na nim zapisane zostaty skutecznie usuniete. Wykorzystujgc ponownie
ten sam nos$nik bezwzglednie weryfikowaé nalezy poprawnos¢ zapisu i mozliwosé odczytania
jego zawartosci. Umozliwi to unikniecie sytuacji, w ktérej mimo przeprowadzenia procesu
backupu nie mamy dostepu do zapisanych danych.

9. Kopie zapasowe powinny by¢ przechowywane w miejscu bezpiecznym, zapewniajgcym
ochrone przed dostepem o0sdb nieuprawnionych, modyfikacjg, uszkodzeniem, zniszczeniem
oraz wptywem srodowiska.

10. Co najmniej jedna z dwdéch kopii zapasowych powinna by¢ trzymana w innej lokalizacji niz
podstawowa instalacja systemu..

11. Kopie zapasowe powinny by¢ regularnie testowane. Zaleca sie wykonywanie okresowych
testow odtwarzania systemu i aplikacji z backupu. Zaleca sie testowanie wszystkich kopii
bezpieczenstwa przynajmniej raz na rok.

12. Proces odtwarzania systemu z backupu nalezy przeprowadzié zgodnie z instrukcjg odtwarzania
systemu. Instrukcja taka powinna by¢ elementem dokumentacji dostarczonej z systemem.

13. Po ustaniu uzytecznosci kopii zapasowych nalezy je niezwtocznie usungé, w sposdb trwaty
i bezpieczny.

Nalezy pamietac, ze np. stosujgc narzedzia do automatyzacji instalacji i konfiguracji, nie ma potrzeby
tworzenia kopii bezpieczenstwa systemdOw operacyjnych i oprogramowania narzedziowego
zainstalowanego na serwerze. W takim przypadku wymagane jest jedynie tworzenie kopii skryptow
automatycznej instalacji i konfiguracji.

10.2. Dostepnosc¢ i niezawodnosé (SLA)

Odpowiedzialnosé: Firma zapewniajgca ustuge SaaS

Z punktu widzenia zachowania ciggtosci dziatania podmiotu przetwarzajacego dane medyczne
niezbedne jest zapewnienie odpowiedniej asysty technicznej dla sprzetu i oprogramowania.

W tym celu nalezy zawrzeé pisemng umowe gwarantujgcg odpowiedni poziom ustug Swiadczonych
przez podmioty zewnetrzne realizujgce ustugi asysty na sprzet i oprogramowanie.

1. Wiasciciel systemu jest zobowigzany do okreslenia warunkéw SLA.

-
-
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2. Wymagania SLA powinny okresla¢ m.in.:
a. Czas dostepnosci ustugi;
b. Dopuszczalny czas przerwy w swiadczeniu ustugi;

c. Czas reakcji na zgtoszenie, czas podjecia naprawy, czas przywrdcenia wymaganego
poziomu ustug.

3. Umowy SLA powinny by¢ podpisywane z podmiotami posiadajgcymi odpowiednie uprawnienia
i kwalifikacje.

4. Nalezy monitorowac i egzekwowaé wymagania dotyczgce poziomu ustug, zgodnie z umowa.

5. Umowy SLA powinny obejmowaé wszystkie elementy systemu, ktérych awaria moze
spowodowac powazne konsekwencje w funkcjonowaniu systemu. Dotyczy to w szczegdlnosci:

a. Infrastruktury sieciowej;

b. Infrastruktury sprzetowej (w tym UPS);

c. Systemow i aplikacji;

d. Ustug telekomunikacyjnych;

e. Ustug przegladdw technicznych;

f. Klimatyzacji, systemu gasniczego, systemu zasilania.

6. Nalezy zidentyfikowac i opracowac petng liste umdw, definiujgcych warunki SLA. Lista taka
powinna by¢ czescig Polityki Bezpieczenstwa.

7. Umowa z firmg swiadczgcg ustugi asysty powinna w razie nie wywigzania sie z ze zobowigzan
gwarantowac odpowiednie rekompensaty finansowe. W przypadku niedotrzymania warunkow
SLA nalezy uzgodni¢ dziatanie naprawcze.

8. Wszystkie umowy SLA powinny by¢ regularnie przegladane i aktualizowane.

10.3. Postepowanie na wypadek awarii/katastrofy i utraty danych

Odpowiedzialnos¢: Placowka medyczna, Firma zapewniajgca ustugi SaaS

1. Podmiot przetwarzajgcy dane medyczne, niezaleznie od powierzonych obowigzkéw, powinien
opracowac plan na wypadek wystgpienia powaznych awarii systemu, uszkodzen, utraty
danych, w wyniku np. pozaru, powodzi, itd.
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2. W przypadku wystgpienia zdarzenia, ktére uniemozliwia zachowanie ciggtosci dziatania
systemu, nalezy uruchomié procedure odtwarzania systemow po katastrofie. Przywracane s3
wowczas kluczowe funkcje systemu, w mozliwie najkrotszym czasie.

3. Procedury odtwarzania systemow po katastrofie podlegajg regularnym przeglagdom.
4. Nalezy przygotowaé odpowiednie dziatania na wypadek koniecznos$ci odtwarzania systemu:

a. Regularne, zgodne z procedura tworzenie kopii zapasowych systeméw, aplikacji,
konfiguracji;

b. Wtasciwe przechowywanie kopii zapasowych;
c. Stworzenie oddalonego geograficznie osrodka przetwarzania danych;

d. Zapewnienie odpowiedniego poziomu ustug SLA w stosunku do newralgicznych
punktow systemu;

e. Stworzenie szczegétowych procedur odtwarzania systemow, ktdre powinny zawieraé
szczegdtowe kroki zwigzane z odtworzeniem systemu, wskazanie lokalizacji wszystkich
zasobéw niezbednych do odtworzenia systemu, wskazanie oséb odpowiedzialnych za
jego wykonanie, dane kontaktowe do osdb uczestniczgcym w dziataniach kryzysowych
(m.in. Kierownictwo, stuzby publiczne, dostawcy ustug
SLA itd.);

f. Przygotowanie zapasowych pomieszczen przeznaczonych do odtwarzania systemu,

5. W razie wystgpienia sytuacji kryzysowej powotywany jest zespdt kryzysowy, ktory wraz
z Wtascicielem systemu i Koordynatorem Dziatan Kryzysowych ocenia sytuacje, wymagane
dziatania oraz ich priorytety.

6. Koordynator Dziatan Kryzysowych wraz z Wtascicielem systemu oraz Sztabem kryzysowym
podejmuje decyzje o uruchomieniu procedury odtwarzania systemu i powiadamia
odpowiednie zespoty realizujgce. Jest rowniez odpowiedzialny za przeprowadzenie dziatan
zwigzanych z odtworzeniem systemu, kieruje pracg wszystkich zespotow.

7. Dziatania, jakie nalezy podjaé w pierwszej kolejnosci to:
a. Zapewnienie wtasciwych warunkdw zasilania;

b. Zapewnienie wtasciwych warunkéw srodowiskowych, w szczegdlnosci klimatyzacja,
wentylacja, itd.;

c. Zapewnienie dziatania infrastruktury sieciowej.

Zadania, o ktérych mowa powyzej, powinny by¢ okreslone w szczegdétowych procedurach.

-

-
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8. Dane medyczne przechowywane w systemie muszg by¢ zabezpieczone przed utratg poufnosci,
przed nieuprawnionym dostepem nawet w przypadku katastrofy lub kleski zywiotowej.

9. W przypadku wystgpienia koniecznosci przeprowadzenia ewakuacji, osoby majgce kontakt
z systemem powinny w miare mozliwosci zabezpieczyé system przed nieuprawnionym
dostepem, np. zabra¢ ze sobg karte z certyfikatem. Powyzszego zalecenia nie stosuje sie
w przypadku gdy czynnosci te mogtyby stanowi¢ zagrozenie zycia lub zdrowia uzytkownikéw
systemu.

11. Dziatania dodatkowe

Odpowiedzialno$é: Placéwka medyczna, firma zapewniajaca ustuge SaaS, kazdy w swoim zakresie
zgodnie z opisem ponizej.

Zadania realizowane we wtasnym zakresie lub zlecane na zewnatrz:

1) Przeglad, wybér metod i srodkdw ochrony dokumentacji, ktérych skutecznos¢ w czasie ich
zastosowania jest powszechnie uznawana oraz przygotowanie i realizacja planéw
przechowywania dokumentacji w dtugim czasie, w tym jej przenoszenia na nowe informatyczne
no$niki danych i do nowych formatéw danych, jezeli tego wymaga zapewnienie ciggtosci dostepu
do dokumentacji

Odpowiedzialno$é: Firma zapewniajgca ustuge SaaS

Wprowadzenie przetwarzania dokumentacji medycznej w postaci elektronicznej, wigze sie z
wprowadzeniem mechanizméw utrzymania tej dokumentacji. Utrzymanie to nie tylko ochrona
danych przed utratg, nieuprawnionym odczytem i zmiang, ale rowniez, podobnie jak dotychczas w
przypadku prowadzenia dokumentacji w postaci papierowej, dbatos¢ o przechowywanie i mozliwos¢
jej odczytu. W poczgtkowym okresie problem odczytu nie bedzie az tak istotny, jednak tempo rozwoju
technologii spowoduje potrzebe konwersji dokumentacji medycznej z obecnych, uznanych dzisiaj
jako standardy formatéw danych do nowych. W przypadku dokonania np. zmian w infrastrukturze
systemowo-sprzetowej istotne jest, aby dane z archiwum przenie$¢ na nosniki fizyczne, z ktérych
bedzie mozna pozyska¢ dane zapisane wczesniej. Istotna jest tu zaréwno zgodnosS¢ sprzetowa
rozwigzan, jak rowniez zabezpieczenie przed skutkami utraty trwatosci nosnika wynikajacymi z
uptywajacego czasu czy tez zuzycia. Dlatego tez wskazane jest regularne dokonywanie przeglagdéw
wymagan i wytycznych w zakresie dokumentacji i wprowadzanie wynikajacych z nich zmian.

2) Systematyczne dokonywanie analizy zagrozen
Odpowiedzialnosé: Firma zapewniajgca ustuge SaaS

Jest to proces nieoderwalnie zwigzany z utrzymaniem i rozwojem systemu jak réwniez procedur
zwigzanych z przetwarzaniem dokumentacji medycznej. Zadanie to powinno by¢ realizowane
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w statych, przyjetych cyklach. Analiza zagrozen powinna by¢ dodatkowo prowadzona na etapie
przygotowania do wdrozenia zmian systemu teleinformatycznego lub procedur wewnetrznych
organizacji. Analiza ma zidentyfikowa¢ miejsca systemu czy procedur potencjalnie narazone na
dziatania niepozadane. Prowadzona analiza ma pomdc w przygotowaniu mechanizméw eliminacji
zagrozen.

3) Opracowanie i stosowanie procedur zabezpieczania dokumentacji i systemow ich przetwarzania,
w tym procedur dostepu oraz przechowywania

Odpowiedzialnos¢: Firma zapewniajgca ustuge SaaS

Podobnie jak dla dokumentacji w postaci papierowej nalezy doktadac wszelkiej starannosci w obszarze
zabezpieczania i przetwarzania dokumentacji w postaci elektronicznej. Podstawowym elementem jest
opracowanie i wdrozenie przejrzystych, czytelnych, zgodnych z normami i wymaganiami prawnymi,
spojnych, zrozumiatych dla personelu procedur. Dodatkowo, wymagane jest systematyczne (np. przy
okazji prowadzonych w cyklu rocznym audytow) dokonywanie przegladu procedur i sposobu ich
egzekwowania. Nalezy dofozy¢ wszelkich staran, aby procedury byty przestrzegane.

4) Stosowanie srodkow bezpieczenstwa adekwatnych do zagrozen
Odpowiedzialnos¢: Firma zapewniajgca ustuge SaaS

Efektem wczesniej opisanej, regularnie prowadzonej analizy ryzyka powinna by¢ lista
zidentyfikowanych ew. podatnosci systemow teleinformatycznych lub procedur mogacych prowadzic¢
do wystgpienia zagrozen. Zadne z nich nie powinno by¢ zlekcewazone i dla kazdego powinny zostaé
przewidziane sSrodki zaradcze, ktére minimalizowa¢ bedg mozliwos$é jego wystgpienia. Adekwatny
dobdr $rodkéw zaradczych polega na takim dopasowaniu mechanizmu zapobiegawczego, ktéry
w optymalny - finansowy, proceduralny i techniczny - sposdéb przeciwdziata zidentyfikowanemu
zagrozeniu.

5) Biezgce kontrolowanie funkcjonowania wszystkich organizacyjnych i technicznoinformatycznych
sposobdw zabezpieczenia, a takze okresowe dokonywanie oceny skutecznosci tych sposobow

Odpowiedzialnosé: Placowka medyczna, Firma zapewniajgca ustuge SaaS

Utrzymujac system teleinformatyczny we wtasnym zakresie podmiot zobowigzany jest do regularnego
monitorowania zachowan systemu i jego uzytkownikdw oraz przestrzegania wprowadzonych
procedur. Zadanie to jest typowe dla zadan realizowanych przez zespoty utrzymaniowe i powszechnie
znane. Realizacja tych zadan poddawana jest najczesciej ocenie przy okazji wykonywania audytéw.
Prowadzone kontrole powinny ocenia¢ sposdb funkcjonowania zabezpieczen w organizacji poprzez
m.in. porédwnanie postawionych celéw i sposobu ich osiggniecia. Szczegdlnie istotne jest
systematyczne prowadzenie kontroli przy korzystaniu z ustug kolokacji, chmury lub innej, w ktdrej
cze$¢ zadan powierzanych jest na zewnatrz.
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6) Zapewnienie monitorowania i aktualizacji zastosowanych srodkéw bezpieczenstwa,
wprowadzenie spdjnych i egzekwowalnych zasad.

Odpowiedzialnosé¢: Firma zapewniajgca ustuge SaaS

Niezaleznie od przyjetego modelu korzystania z ustug zwigzanych z przetwarzaniem dokumentacji
medycznej w postaci elektronicznej, realizowanego we wiasnym zakresie czy korzystania z ustug
pochodzacych od zewnetrznych dostawcéw, bezwzglednie nalezy zadba¢ o najwyziszy poziom ich
bezpieczenstwa. Dla ustug realizowanych w ramach jednostki, nalezy opracowac i wdrozy¢ (we
wtasnym zakresie lub wykorzystujagc doswiadczony podmiot zewnetrzy) odpowiednie procedury
okreslajagce obowigzki naktadane na administratoréw i uzytkownikéw systemu, z jednoczesnymi
regulaminowo okreslonymi sankcjami. Nalezy réwniez opracowac i wprowadzi¢ reguty badania i
weryfikacji przestrzegania obowigzujgcych procedur.

W przypadku wyniesienia czesci ustug poza organizacje nalezy zadbac o odpowiednie zapisy umowne,
z jednej strony narzucajgce na podmiot realizujgcy umowe doktadnie sprecyzowane, rozliczalne
warunki i z drugiej, dajgce mozliwosé petnej kontroli i monitoringu dla zlecajgcego. Ujmowanie takich
regulacji w umowach powinno by¢ normga i dotyczy¢ wszystkich ustug realizowanych na potrzeby
organizacji..

7) Szkolenia dla personelu z zakresu bezpiecznego przetwarzania dokumentaciji
Odpowiedzialnosé: Placowka medyczna

Szkolenia personelu sg niezbednym elementem skutecznego wdrozenia procedur, wytycznych
i regulacji przyjetych w danej jednostce. Nalezy zadbac o to, aby byt przygotowany i realizowany
coroczny plan szkolen obejmujgcy wszystkie funkcjonujace w jednostce poziomy zatrudnienia. Istotne
jest takze, aby wiedza przekazywana na szkoleniach byta weryfikowana np. poprzez wew. egzaminy.
W zaleznosci od wielkosci jednostki, liczby zatrudnianych i fluktuacji kadr, szkolenia moga byc
realizowane w kilku modelach. Szkolenia mogg by¢ realizowane w klasyczny stacjonarny sposdb,
jednak coraz czesciej wykorzystuje sie szkolenia elektroniczne (ang. e-learning).

8) Przeprowadzanie audytéw wewnetrznych i zewnetrznych
Odpowiedzialnos¢: Placdwka medyczna, Firma zapewniajgca ustuge SaaS

Kazda jednostka jest zobowigzana do prowadzenia i poddawania sie regularnym audytom. Zakres
audytow zostat szczegétowo omdwiony we wczesniejszych rozdziatach, jednak ze wzgledu na waznos¢
tego elementu, kazda jednostka powinna przygotowywac coroczny plan audytu irezerwowac¢ w
swoich budzetach odpowiednie srodki na ten cel. Regularnosé audytow jest szczegdlnie istotna w
przypadku jednostek posiadajacych certyfikaty jakosci ale réwniez dla tych, ktére mimo braku
certyfikatéw dbajg o wysoki poziom realizowanych ustug.

9) Opracowywanie wtasnych zalecen majacych wptyw na poprawienie proceséw przetwarzania
dokumentacji w organizacji.

Odpowiedzialnosé: Placowka medyczna, Firma zapewniajgca ustuge SaaS
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W opracowaniu wymieniono szereg ustawowych, pochodzacych z krajowych i swiatowych norm
obowigzkéw zwigzanych z bezpiecznym przetwarzaniem danych. Zakres tych regulacji jest
obowigzujgcy dla wszystkich jednostek, jednak zalecane jest réwniez korzystanie z dobrych praktyk
innych jednostek czy specjalistycznych firm i wprowadzanie ich do wtasnej organizacji. Sprawdzone
mechanizmy i procesy zarzadzania, niekoniecznie wynikajagce wprost z regulacji prawnych,
adoptowane na wiasny uzytek, sg czesto kluczem do sukcesu sprawnego przetwarzania danych
medycznych i zwigzanej z nimi dokumentacji.

10) Utrzymanie i konserwacja infrastruktury teleinformatycznej
Odpowiedzialnosé: Firma zapewniajgca ustuge SaaS

Realizujgc zadanie utrzymania systemu teleinformatycznego wspomagajgcego obstuge przetwarzania
dokumentacji medycznej w postaci elektronicznej lub w przypadku mniejszych jednostek, ktére
korzystajg z ustug zewnetrznych, nalezy w odpowiedni sposdéb zadbaé¢ o jakos¢ posiadanej
infrastruktury teleinformatycznej i zabezpieczy¢ sie na wypadek uszkodzenia. Dobrg praktykg w tym
zakresie jest posiadanie umdéw serwisowych z podmiotami zewnetrznymi, ktdre gwarantujg
konserwacje, dostepnos¢ i wymiane sprzetu oraz oprogramowania w krétkim, nie wptywajacym na
poziom obstugi pacjentéw czasie. Nalezy rowniez wykazywac sie daleko idgca dbatoscig o aktualizacje
i wymiane sprzetu po okresie jego uzywalnosci. Ma to bezposrednie przetozenie na bezpieczenstwo
i niezawodno$¢ realizowanych ustug.

Zadania realizowane we wtasnym zakresie:
Odpowiedzialnosé: Placowka medyczna
1 Umowy gwarantujgce wysoki poziom ustug.

Decydujac sie na korzystanie z ustug pochodzgcych od zewnetrznych dostawcéw nalezy zadbad
o nalezyte zabezpieczenie wtasnych intereséw i wysoki poziom oferowanych ustug. Warto umieszczaé
w umowach jasno okreslone wymagania w zakresie dostepnosci, niezawodnosci i jakosci ustug,
termindw usuwania zidentyfikowanych btedéw i problemoéw oraz konsekwencje finansowe ich
niedotrzymywania. Nalezy takze oczekiwa¢ od dostawcow okreslenia i zapewnienia kanatéw
bezposredniego wsparcia np. helpdesk, szkolen i innych elementéw zapewniajgcych kompletnosé
oferowanych ustug, w tym zapewnienie zgodnosci oferowanych ustug ze zmieniajgcym sie prawem.

2) Planowanie budzetu.

Zakup sprzetu, budowa systemu, wynajecie powierzchni czy abonament ustugi wigze sie
z poniesieniem okreslonych kosztow. Nalezy jednak pamietac, ze podjecie decyzji o realizacji ktorejs
z wymienionych inwestycji jak rowniez spetnienie wymogéw wynikajgcych z prawa wymaga
dtugoterminowego planowania budzetu. Istotne jest coroczne zapewnienie odpowiednich $rodkow,
bez ktérych zapewnienie wysokiego poziomu swiadczonych ustug, czy nawet korzystanie z ustug
zewnetrznych bedzie niemozliwe. Nalezy pamieta¢ o egzekwowaniu od dostawcédw zewnetrznych
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systeméw, elementdw infrastruktury, licencji doktadnego okreslenia przysztych kosztow
eksploatacyjnych. Czesto bowiem zdarza sie, ze w dostarczanych ofertach swiadomie pomijane s3
pewne elementy, ktére uzalezniajg podmiot od okreslonego, jednego dostawcy.

3) Dbatos¢ o bezpieczenstwo i egzekwowanie regulacji wewnetrznych.

Bezpieczenstwo systemu i organizacji jest uzaleznione od wielu czynnikdéw. Zostaty one szeroko
opisane w niniejszym opracowaniu. Warto zwrdci¢ uwage na to, aby w budowe i wdrazanie dobrych
praktyk w zakresie bezpieczeAstwa, budowanych na bazie niniejszego opracowania, angazowane byto
kierownictwo jednostek. Takie podejscie przyczyni sie do podniesienia Swiadomosci oséb decyzyjnych
oraz innych poziomoéw kadry w organizacji. Dzieki temu mozliwe bedzie wdrazanie rozwigzan
utatwiajgcych stosowanie sie do wytycznych dotyczgcych zachowania bezpieczeristwa. Kadra
zarzadzajgca musi zdawac sobie sprawe z odpowiedzialnosci, jaka na niej spoczywa oraz bezwzglednie
uznawac decyzyjnos¢ takich rol jak: Administrator Bezpieczenstwa Informacji (po 25 maja 2018
Inspektor Ochrony Danych Osobowych). Na kazdym poziomie zatrudnienia muszg by¢ przestrzegane
wprowadzone regulacje, a w stosunku do 0sdb naruszajgcych bezpieczenstwo muszg by¢ wyciggane
konsekwencje w nich przewidziane.
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