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Wprowadzenie

Niniejszy dokument stanowi rekomendacje Centrum Systemoéw Informacyjnych Ochrony Zdrowia
w zakresie bezpieczenistwa informacji i ochrony danych osobowych oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumentacji medycznej w postaci elektronicznej, a wiec
zawierajgcg zaréwno elektroniczng dokumentacje medyczng jak i pozostatg dokumentacje medyczng
niemieszczacy sie w definicji elektronicznej dokumentacji medycznej.

Punktem wyjscia dla opracowania rekomendacji byto przeanalizowanie sposobdw przetwarzania
danych, oraz samych danych wchodzacych w sktad dokumentacji medycznej przetwarzanej w postaci
elektronicznej oraz wrazliwosci poszczegélnych ich grup. W opracowaniu odniesiono sie do obecnej
sytuacji formalnoprawnej, w oparciu o krajowe i europejskie przepisy ochrony danych osobowych oraz
przepisy i regulacje branzowe.

Przeanalizowano takze wymagania i zalecenia norm zwigzanych z zapewnieniem bezpieczenstwa
systemow informatycznych, co pozwala na okreslenie zalecen dotyczacych bezpiecznego
przetwarzania dokumentacji medycznej w zaleznosci od wybranego do jej przechowywania modelu
architektury.

Wskazano réwniez zagrozenia wystepujgce podczas przetwarzania dokumentacji w postaci
elektronicznej, a takze przedstawiono praktyczny plan wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji jako podstawowego zabezpieczenia stosowanego przy przetwarzaniu
danych osobowych.

Cel i przeznaczenie dokumentu

Celem niniejszego opracowania jest przedstawienie rekomendacji dla ustugodawcéw w zakresie
budowania i stosowania systemu bezpiecznego przetwarzania danych medycznych, dla podmiotéw
w ktérych jest juz przetwarzana dokumentacja medyczna w postaci elektronicznej, jak rowniez dla
podmiotéw, ktére przygotowuja sie lub tez wdrazajg w swoich placowkach systemy informatyczne
przetwarzajgce dokumentacje medyczng w postaci elektronicznej. Opracowanie zawiera informacje
w zakresie rozwigzan technicznych umozliwiajacych przetwarzanie dokumentacji medycznej w postaci
elektronicznej. Na tej podstawie przedstawiono wymagania organizacyjne oraz wskazano
odpowiedzialno$¢ za przetwarzanie informacji w tym danych osobowych wrazliwych zawartych
w dokumentacji medycznej.

Dokument moze mie¢ zastosowanie do wszystkich systemdéw przetwarzajgcych dokumentacje
medyczng w postaci elektronicznej, zaréwno systemow dedykowanych do przetwarzania
Elektronicznej Dokumentacji Medycznej typu Rejestry i Repozytoria, a takze do wszystkich systemoéw,
w ktorych przetwarzana jest dokumentacja medyczna, w tym do systemdéw szpitalnych
i gabinetowych.




| CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE ¢ ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 « fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

Niniejszy dokument skupia sie na kwestii przetwarzania dokumentacji medycznej w podmiotach
wykonujgcych dziatalnos¢ leczniczg lub przez podmioty dziatajgce w ich imieniu.

Rekomendacje uwzgledniajg koniecznos¢ przygotowania sie podmiotdéw do wejscia w zycie przepiséow
RODO i uwzgledniajg zaréwno stan prawny obecny jak i stan prawny, ktéry bedzie obowigzywat od 25
maja 2018 roku, przy czym w zwigzku z brakiem przepisow krajowych dostosowujgcych przepisy
krajowe do wymogdéw RODO, CSIOZ deklaruje, ze po wejsciu ich w zycie dokona aktualizacji -
niniejszego dokumentu.

Ponadto wskaza¢ nalezy, ze w zwigzku z art. 40 RODO, ktéry zacheca do opracowywania przez
organizacje branzowe kodekséw postepowania, administracja publiczna wraz z organizacjami
branzowymi rozpoczety wspotprace nad opracowaniem ww. kodeksu dla podmiotéw sektora ochrony
zdrowia. Celem kodeksu jest doprecyzowanie zakresu zastosowania przepisow RODO. Ponizsze
Rekomendacje bedg rowniez uwzglednione podczas opracowywania postanowien kodeksu.

Rekomendacje mogg byé takze wykorzystywane przez dostawcow, ktérzy podejmujg sie
projektowania i budowy systemoéw informatycznych dedykowanych dla ochrony zdrowia.

Organizacja dokumentu

Nr rozdziatu Opis zawartosci

Ogdlne informacje dotyczace sposobow przetwarzania dokumentacji
Czesc | medycznej w postaci elektronicznej w aspekcie bezpieczenstwa
informacji.

Dane podlegajgce przetwarzaniu w ramach przetwarzania dokumentacji
medycznej w postaci elektronicznej oraz formalnoprawne zasady
Czesc i przetwarzania danych medycznych jako szczegdlnej kategorii danych
osobowych

Zagrozenia i odpowiedzialno$¢ wynikajgca z przetwarzania dokumentacji

Czesc il medycznej w postaci elektronicznej

Zalecenia i rekomendacje dotyczace bezpiecznego przetwarzania

C2gsc IV dokumentacji medycznej w postaci elektronicznej

Tabela 1. Prezentacja zawartosci opracowania

Podstawy prawne i organizacyjne

Podczas prac nad dokumentem wykorzystano nastepujgce akty prawne i normy:

» Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z 2016
r. poz. 1535 z pdzn. zm.),
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» Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz.U. z 2017 r. poz. 570 z pézn. zm.),

» Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze
srodkdéw publicznych (Dz.U. z 2016 r. poz. 1793, z pézn. zm.),

» Ustawa z dnia 8 wrzesnia 2006 r. o Paristwowym Ratownictwie Medycznym (Dz.U. z 2016
r. poz. 1868, z pdzn. zm.),

» Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U. z 2016 r. poz. 1638 z pdin.
zm.),

» Ustawa z dnia 6 wrzesnia 2001 r. prawo farmaceutyczne (Dz.U. z 2016 r. poz. 2142),

» Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U z
2017 r. poz. 1318 z pdéin. zm.),

» Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. z 2017 r. poz.
125 z péin. zm.),

» Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych
u ludzi (Dz.U. z 2016 r. poz. 1866 z pdzn. zm.),

» Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922),

» Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2016 r. poz. 1167
),

» Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz.U. z 2016 r. poz. 1579 z pdzn. zm.),

» Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i
wzoréow dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2015 r. poz.
2069),

» Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie sporzgdzania
pism w formie dokumentéw elektronicznych, doreczania dokumentéw elektronicznych
oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych (Dz.U. z 2015
r. poz. 971 z péin. zm.),

» Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U.z 2016 r. poz. 113 z pdin. zm.),

» Rozporzadzenie Ministra Zdrowia z dnia 25 marca 2013 r. w sprawie klasyfikacji danych i
systemu kodow w Systemie Informacji Medycznej (Dz.U. z 2013 r. poz. 473),




| CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

J'ZDROWIE ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

» Rozporzadzenie Ministra Sprawiedliwosci z dnia 26 lutego 2016 r. w sprawie rodzajow
i zakresu dokumentacji medycznej prowadzonej w podmiotach leczniczych dla oséb
pozbawionych wolnosci oraz sposobu jej przetwarzania (Dz.U. z 2016 r. poz. 258),

» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100 poz. 1024),

» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006
r. w sprawie szczegétowego sposobu postepowania z dokumentami elektronicznymi (Dz.U.
z 2006 r. Nr 206 poz. 1518),

» Rozporzadzenie Ministra Cyfryzacji z dnia 5 paZzdziernika 2016 r. w sprawie zakresu
i warunkéw korzystania z elektronicznej platformy ustug administracji publicznej (Dz.U. z
2016 r. poz. 1626),

» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 25 lutego 2016 r.
w sprawie rodzajow, zakresu i wzordw oraz sposobu przetwarzania dokumentacji
medycznej w podmiotach leczniczych utworzonych przez ministra wtasciwego do spraw
wewnetrznych (Dz.U. z 2016 r. poz. 249),

» Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wtasciwe organy do celdw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czyndw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady
2008/977/WSiSW (Dz.U.UE.L.119.89),

» Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie $rodkéw majacych na celu zapewnienie wspdlnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii (Dz.U. UE.L.2016.194.1),

» Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE
(Dz.U.UE.L.2014.257.73),

» Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1),

» Norma PN-EN 13609-1:2007 Informatyka w ochronie zdrowia -- Komunikaty do
przechowywania informacji pomocniczych w systemach opieki zdrowotnej -- Czes¢ 1:
Aktualizacja schematéw kodowania,
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» Norma PN-EN 13606-2:2009 Informatyka w ochronie zdrowia -- Przesytanie elektronicznej
dokumentacji zdrowotnej -- Czes$¢ 2: Specyfikacja wymiany archetypdw,

» Norma PN-EN 13606-3:2009 Informatyka w ochronie zdrowia -- Przesytanie elektronicznej
dokumentacji zdrowotnej -- Cze$¢ 3: Archetypy referencyjne i listy termindw,

» Norma PN-EN 13606-4:2009 Informatyka w ochronie zdrowia - Przesytanie elektronicznej
dokumentacji zdrowotnej - Czes¢ 4: Bezpieczenstwo danych,

» Norma PN-EN ISO 13606-5:2010 - Informatyka w ochronie zdrowia -- Przesyfanie
elektronicznej dokumentacji zdrowotnej -- Cze$¢ 5: Specyfikacja interfejsu,

» Norma PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki bezpieczeristwa -
Zarzadzanie ryzykiem w bezpieczenstwie informacji,

» ISO/IEC 27017:2015 - Information technology -- Security techniques -- Code of practice for
information security controls based on ISO/IEC 27002 for cloud services

» ISO/IEC 27018:2014 - Information technology -- Security techniques -- Code of practice for
protection of personally identifiable information (PIl) in public clouds acting as PII
processors

> ISO/IEC 27033-1 — IT network security — Overview and concepts,

> ISO/IEC 27033-1:2015— Information technology - Security techniques - Network security -
Part 1: Overview and concepts,

» ISO/IEC 27033-2:2012— Information technology - Security techniques - Network security -
Part 2: Guidelines for the design and implementation of network security,

» ISO/IEC 27033-3:2010— Information technology - Security techniques - Network security -
Part 3: Reference networking scenarios --Threats, design techniques and control issues,

> ISO/IEC 27033-4:2014— Information technology - Security techniques - Network security -
Part 4: Securing communications between networks using security gateways - Risks, design
techniques and control issues,

» ISO/IEC 27033-5:2013— Information technology - Security techniques - Network security -
Part 5: Securing —communications across networks using Virtual Private Networks (VPNs)
Risks, design techniques and control issues,

» ISO/IEC 27033-6:2016— Information technology - Security techniques - Network security -
Part 6: IP network access,

» ISO/IEC 27033-7 — Information technology - Security techniques - Network security - Part
7: Wireless,
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» PN-EN ISO/IEC 27001:2017-06 Technika informatyczna - Techniki bezpieczerstwa -
Systemy zarzadzania bezpieczeristwem informacji — Wymagania,

» PN-EN ISO 27799:2016-10 - Informatyka w ochronie zdrowia -- Zarzadzanie

bezpieczenstwem informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002,

» PN-EN ISO/IEC 27002:2017-06 Technika informatyczna -- Techniki bezpieczenstwa --

Praktyczne zasady zabezpieczania informacji,

» Norma PN-I-13335-1:1999 Technika informatyczna - Woytyczne do zarzadzania

bezpieczenstwem systeméw informatycznych - Pojecia i modele bezpieczenstwa
systemoéw informatycznych,

> PN-EN ISO 10781:2015-11 Informatyka w ochronie zdrowia -- Model funkcjonalny systemu

elektronicznej dokumentacji zdrowotnej HL7, wersja 2 (EHR FM),

> PN-EN ISO 21549-3:2014-05 - wersja angielska Informatyka w ochronie zdrowia -- Dane

dotyczace karty zdrowia pacjenta -- Czes$¢ 3: Ograniczony zestaw danych klinicznych.

Podczas prac nad opracowaniem dokumentu ,Rekomendacje Centrum Systemdw Informacyjnych
Ochrony Zdrowia w zakresie bezpieczeristwa oraz rozwigzan technologicznych stosowanych podczas

przetwarzania dokumentacji medycznej w postaci elektronicznej” wykorzystano ponizsze publikacje

i opracowania:

=

D. Bogucka, Swietokrzyskie w awangardzie, Computerworld, 27 wrzeénia 2013 r.

B. Borucki, Kardionet e-book. Ochrona poufnosci i bezpieczeristwa medycznych danych
osobowych, Interdyscyplinarne Centrum Modelowania Matematycznego i Komputerowego
Uniwersytet Warszawski.

Dolnoslgskie E-Zdrowie, Biuletyn Informacyjny CSIOZ, Wydanie drugie, styczen 2012 r.

E-Zdrowie w wojewddztwie tddzkim, Biuletyn Informacyjny CSIOZ, Wydanie pierwsze, listopad
2011r.

Kierunki rozwoju e-Ustug w ochronie zdrowia w Wojewddztwie Zachodniopomorskim na lata
2011 — 2020, Urzad Marszatkowski Wojewddztwa Zachodniopomorskiego, Szczecin, 28
czerwca 2011r.

Koncepcja architektury systemu informatycznego Podlaski System Informacyjny e-Zdrowie -
Zatgcznik nr 2 do dokumentu Opis Przedmiotu Zamdwienia do przetargu nieograniczonego na
wykonanie zaméwienia publicznego: ,Dostarczenie i wdrozenie zintegrowanego systemu
informatycznego dla Projektu Podlaski System Informacyjny e-Zdrowie”, 8 kwietnia 2013 r.
Koncepcja projektu technicznego Podlaski System Informacyjny e-Zdrowie - Zatacznik nr 3 do
dokumentu Opis Przedmiotu Zamoéwienia do przetargu nieograniczonego na wykonanie
zamoéwienia  publicznego: ,Dostarczenie i wdrozenie zintegrowanego systemu
informatycznego dla Projektu Podlaski System Informacyjny e-Zdrowie”, 8 kwietnia 2013 r.
Lubuska Siec¢ Teleradiologii — e-Zdrowie w diagnostyce obrazowej, Biuletyn Informacyjny CSIOZ,
Wydanie pierwsze, listopad 2011 r.
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Matopolski System Informacji Medycznej, Biuletyn Informacyjny CISOZ, Wydanie dziewigte,
kwiecien 2013 r.

Monitoring strategii rozwoju Wojewddztwa Mazowieckiego do roku 2020. Raport, Samorzad
Wojewddztwa Mazowieckiego, Warszawa, marzec 2011 r.

K. Nyczaj, Informatyzacja ochrony zdrowia, Stuzba Zdrowia, nr 17-24 z 14 marca 2013 r.
K.Nyczaj, Informatyzacja ochrony zdrowia, ,,Stuzba Zdrowia” nr 60-68 z 29 sierpnia 2011 r.

K. Nyczaj, Jak bezpiecznie archiwizowac elektroniczng dokumentacje medyczng, Serwis Kadry
Zarzadzajgcej ZOZ nr 23, pazdziernik 2011.

K. Nyczaj, Kiedy dopuszczalne jest przetwarzanie danych medycznych poza siedzibg
Swiadczeniodawcy, Serwis Kadry Zarzadzajgcej ZOZ nr 22, wrzesien 2011.

K. Nyczaj, Outsourcing elektronicznej dokumentacji medycznej, Stuzba Zdrowia nr 43-50
(40444051), 13 czerwca 2011 r.

K. Nyczaj, P. Piecuch, Elektroniczna dokumentacja medyczna, Wydawnictwo Wiedza i Praktyka
sp.z 0.0., Warszawa 2013 r.

K. Nyczaj, P. Piecuch, Technologie i IT w medycynie. W co warto inwestowac?, Wydawnictwo
Wiedza i Praktyka sp. z 0.0., Warszawa 2012 r.

Opis Przedmiotu Zamdwienia PSIM w postepowaniu o udzielenie zamdwienia publicznego na
dostawe pod nazwq: ,,Budowa i wdrozenie Podkarpackiego Systemu Informacji Medycznej” —
Zatacznik nr 1 do SIWZ, 15 marca 2013 r.

Opracowanie rekomendacji klasyfikacji elektronicznej dokumentacji medycznej, Infovide
Matrix, doradca strategiczny CSIOZ, czerwiec 2012 .

Podlaski System Informacyjny e-Zdrowie — gdzie jestesmy i dokqgd zmierzamy w 2013 roku,
Biuletyn Informacyjny CSIOZ, Wydanie dsme, luty 2013 r.

Praktyczne aspekty wdrozenia Elektronicznej Dokumentacji Medycznej w Medicover Sp. z o.0.,
Biuletyn Informacyjny CSIOZ, Wydanie széste, wrzesier 2012 r.

Raport Cloud computing: elastycznosé, efektywnosc, bezpieczeristwo, Microsoft, Instytut
Badan nad Gospodarka Rynkowa, 2011 r.

Regionalny Program Strategiczny w zakresie ochrony zdrowia Zdrowie dla Pomorzan -
Zatgcznik nr 1 do Uchwaty nr 930/274/13 Zarzqdu Wojewdédztwa Pomorskiego z dnia 8 sierpnia
2013 r., Zarzad Wojewddztwa Pomorskiego, Gdanisk 2013 r.

Specyfikacja Istotnych Warunkéw Zamdwienia AD V 333/56/2009: Ustuga polegajgca na
opracowaniu koncepcji i studium wykonalnosci projektu ,e-Ustugi-eOrganizacja - pakiet
rozwigzan informatycznych dla jednostek organizacyjnych wojewddztwa kujawsko-
pomorskiego” realizowana w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Kujawsko-Pomorskiego na lata 2007-2013 — Zatacznik nr 3 Szczegétowy opis przedmiotu
zamoéwienia, 29 maja 2009 r.

Specyfikacja Istotnych warunkéw Zamdwienia (SIWZ) Matopolskiego Systemu Informacji
Medycznej — Zatgcznik nr 7 i 8 do SIWZ, 28 czerwca 2010 .

Specyfikacja Istotnych warunkéw Zamdwienia (SIWZ): Modernizacja istniejgcych oraz
wdrozenie nowych systemdw informatycznych w zaktadach opieki zdrowotnej podlegtych
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Samorzqgdowi Wojewddztwa tddzkiego w ramach projektu "Ustugi Regionalnego Systemu
Informacji Medycznej (RSIM-Ustugi)”- Zatacznik nr 1.1 do SIWZ, 20 sierpnia 2012 r.

Strategia Rozwoju Wojewddztwa Mazowieckiego do roku 2020 (aktualizacja), Samorzad
Wojewddztwa Mazowieckiego, wydanie |, Warszawa 2006 r.

Studium Wykonalnosci dla projektu ,Podkarpacki System Informacji Medycznej”, Centrum
Rozwoju Spoteczno-Ekonomicznego, Sielec, listopad 2010 r.

Studium Wpykonalnosci projektu inwestycyjnego pt.: ,,Dolnosigskie E-Zdrowie”, Wroctaw,
czerwiec 2009 r.

Wiecej za mniej. Trendy IT 2012, Praca zbiorowa pod red. R. Jesionka, 2011 r. 31.
ww.telepom.eu/pl

Opinia 5/2012 w sprawie przetwarzania danych w chmurze obliczeniowej (WP 196), Grupa
Robocza art. 29, 2012 r.

Ochrona danych medycznych wedtug najnowszych przepisow 25 praktycznych porad, Praca
zbiorowa pod redakcjg Mariusza Jendry, Wiedza i Praktyka, 2015r.

Opinia 2/2015 w sprawie kodeksu postepowania dotyczqgcego przetwarzania danych w
chmurze opracowanego przez grupe roboczq C-SIG (Cloud Select Industry Group) (WP232),
Grupa Robocza art. 29, 2015 r.

Elektroniczna dokumentacja medyczna. Wdrozenie i prowadzenie w placdwce medycznej.
Aktualne przepisy na 2017 rok, Krzysztof Nyczaj, Pawet Piecuch, Wiedza i Praktyka, 2016 r.
Ochrona danych medycznych i osobowych pacjentdow, Praca zbiorowa pod redakcjg Mariusza
Jendry, Wiedza i Praktyka, 2017 r.

Bezpieczenstwo danych w chmurze: Dane przesytane sq do USA? Nie wiadomo, Tomasz Jurczak,
Gazeta Prawna.Pl, 2015r.

Ochrona danych osobowych medycznych. C.H. Beck, Praca zbiorowa dr inz. Kajetan Wojsyk, dr
Pawet Litwinski, Mariusz Jagielski, Monika Krasinska, Piotr Kawczynski, 2016 r.

Krajowe ramy interoperacyjnosci. Systemy informatyczne w administracji publicznej. C.H. Beck,
A. Gatach, 2015 r.

Ochrona danych osobowych w dziale I, IT Professional, Praca zbiorowa Andrzej Boboli, Mateusz
Borkiewicz, Kamil Koszewicz, Grzegorz Lesniewski, Wroctaw 2017.

Vademecum ABI. Czes¢ Il — Przygotowanie do roli Inspektora Ochrony Danych. C.H. Beck, Praca
zbiorowa pod red. Macieja Kotodzieja. 2017 r.
https.//www.zdrowie.abc.com.pl/artykuly/pacjent-nie-ma-prawa-do-usuniecia-danych-
osobowych-ktore-posiada-placowka,15984.html ; Iwona Kaczorowska-Kossowska. 2015r.

https://www.gazeta-msp.pl/?id=pokaz artykul&indeks artykulu=1084&nr historyczny=87;
Michat Koralewski. 2009r.

https://www2.deloitte.com/pl/pl/pages/doradztwo-prawne/articles/ochrona-danych-
osobowych/newsletter-rodo0/administrator-danych-musi-umiec-wykazac-ze-dziala-zgodnie-
z-prawem.html|

12


http://ww.telepom.eu/pl
http://ww.telepom.eu/pl
http://ww.telepom.eu/pl
http://ww.telepom.eu/pl
https://www.zdrowie.abc.com.pl/artykuly/pacjent-nie-ma-prawa-do-usuniecia-danych-osobowych-ktore-posiada-placowka,15984.html
https://www.zdrowie.abc.com.pl/artykuly/pacjent-nie-ma-prawa-do-usuniecia-danych-osobowych-ktore-posiada-placowka,15984.html
https://www.gazeta-msp.pl/?id=pokaz_artykul&indeks_artykulu=1084&nr_historyczny=87

EZDROWIE

S
=

CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

I

. 4

Stownik skrotow i pojec

ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47
biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

Ponizsze tabele przedstawiajg definicje skrétéw i poje¢ w uktadzie alfabetycznym, ktdre zostaty
uzyte w dokumencie.

Lp.

Skrét lub pojecie

Definicja

Certyfikat uwierzytelniajacy

Certyfikat elektroniczny generowany przez zewnetrznego dostawce lub
podmiot  przetwarzajgcy  dokumentacje  medyczng, w celu
uwierzytelniania pracownikow placowki medycznej w dostepie do danych
medycznych

Cloud computing in. chmura
obliczeniowa

Zgodnie z definicja podawang przez amerykanski Narodowy Instytut
Standaryzacji i Technologii (NIST) jest to model

umozliwiajgcy powszechny, wygodny, udzielany na zgdanie dostep za
posrednictwem sieci do wspdlnej puli mozliwych do konfiguracji zasobdéw
przetwarzania (np. sieci, serwerdw, przestrzeni przechowywania, aplikacji
i ustug), ktére mozna szybko dostarczy¢ i uwolni¢ przy minimalnym
wysitku zarzadzania lub dziatan dostawcy ustug

DICOM

Obrazowanie Cyfrowe i Wymiana Obrazéw w Medycynie (ang. Digital
Imaging and Communications in Medicine) zrédto:
http://medical.nema.org/

DokMedR

Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie
rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz.U. 2015 poz. 2069)

DokPrzetwR

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. 2004 r. Nr 100 poz. 1024)

Dyrektywa 95/46/WE

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych

Elektroniczna
Dokumentacja
EDM

Medyczna

Zgodnie z art. 2 pkt 6 ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia (t.j. Dz.U. z 2016 r. poz. 1535 z pdzn. zm.):
Elektroniczna dokumentacja medyczna — dokumenty wytworzone w
postaci  elektronicznej  opatrzone  kwalifikowanym podpisem
elektronicznym lub podpisem potwierdzonym Profilem Zaufanym:

a) umozliwiajgce ustugobiorcy uzyskanie od ustugodawcy swiadczenia
opieki zdrowotnej okreslonego rodzaju, z wytgczeniem zlecen na wyroby
medyczne,

b) okreslone w przepisach wydanych na podstawie art. 133;

eWus

Elektroniczna Weryfikacja Uprawnien Swiadczeniobiorcéw
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Grupa Robocza art. 29

Grupa Robocza art. 29 ds. ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych powotang na mocy art. 29 Dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych jako niezalezny podmiot
o charakterze doradczym

10.

Hosting

Ustuga polegajaca na udostepnianiu przez dostawce ustug internetowych
zasobdw serwerowni miedzy innymi takich jak okreslonej objetosci dysku
twardego, maksymalnej ilosci danych do przestania przez tacza
internetowe serwerowni i maksymalnej mocy obliczeniowej

11.

HSM

ang. Hardware Security Module, urzgdzenie do przechowywania i
zarzadzania kluczami bezpieczenstwa do autoryzacji i
przetwarzania kryptograficznego.

12.

laaS

ang. Infrastructure as a Service — rodzaj chmury obliczeniowe] typu
Infrastruktura jako ustuga - ustuga umozliwiajgca uzytkownikowi
zapewnienie przetwarzania, przechowywania, sieci lub innych
zasadniczych zasoboéw przetwarzania, w ktérej uzytkownik moze
uruchomic i stosowa¢ dowolne oprogramowanie, ktdre moze obejmowac
systemy operacyjne i aplikacje. Uzytkownik nie zarzadza zZrédiowa
infrastrukturg chmury i nie kontroluje jej, lecz ma kontrole nad systemami
operacyjnymi, przechowywaniem i uruchomionymi aplikacjami; a takze
mozliwie ograniczong kontrole nad wybranymi elementami sieci (np.
firewallem gospodarza)

13.

Kolokacja

Ustuga polegajgca na przekazaniu firmie zewnetrznej serwerdw lub innych
urzadzen teleinformatycznych do dedykowanych do tego celu
pomieszczen zwanych serwerowniami

14.

Outsourcing

Przedsiewziecie polegajace na wydzieleniu ze struktury organizacyjnej
przedsiebiorstwa realizowanych przez nie funkcji i przekazaniu ich do
realizacji innym podmiotom gospodarczym

15.

Paa$S

ang. Platform as a Service — rodzaj chmury obliczeniowej typu

Platforma jako ustuga - wustuga umozliwiajgca uzytkownikowi
uruchomienie w infrastrukturze chmury stworzonych przez siebie lub
zakupionych aplikacji stworzonych z wykorzystaniem jezyka i narzedzi
programowania wspieranych przez dostawce. Uzytkownik nie zarzadza
zréodtowa infrastrukturg chmury i nie kontroluje jej, w tym sieci, serwerdow,
systemow operacyjnych lub przestrzeni przechowywania, lecz ma kontrole
nad uruchomionymi aplikacjami i ewentualnie nad konfiguracjg
srodowiska hostingu aplikacji

16.

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

17.

Saa$

ang. Software as a Service — rodzaj chmury obliczeniowej typu
Oprogramowanie jako ustuga - ustuga umozliwiajgca uzytkownikowi
korzystanie z aplikacji dostawcy dziatajgcych w infrastrukturze chmury.
Aplikacje sg dostepne z réznych urzadzen klienta za pomocg interfejsu, na
przyktad przegladarki internetowej (np. poczta elektroniczna na stronie
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internetowej). Uzytkownik nie zarzadza zrédtows infrastrukturg chmury i
nie kontroluje jej, w tym sieci, serweréw, systeméw operacyjnych,
przestrzeni przechowywania, a nawet poszczegdlnych funkcji aplikacji, z
ewentualnym wyjatkiem ograniczonych ustawien konfiguracji aplikacji
przez danego uzytkownika

18.

SLA

ang. Service Level Agreement — umowa utrzymania i systematycznego
poprawiania ustalonego miedzy klientem a ustugodawcg poziomu jakosci
ustug poprzez staty cykl obejmujacy: uzgodnienia, monitorowanie ustugi,
raportowanie, przeglad osigganych wynikéw

19.

System informatyczny

zespot wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

20.

Szyfrowanie

proces zamiany tekstu jawnego w szyfrogram (inaczej kryptogram) w taki
sposéb ze ich odczytanie jest mozliwe tylko przez upowaznione osoby.

21.

TLS

ang. Transport Layer Security — rozwiniecie protokotu SSL, zapewnia
poufnosé i integralno$¢ przesytanych danych, moze réwniez stuzy¢ do
uwierzytelnienie serwera oraz klienta

22.

uobDo

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U.
2016 poz. 922)

23.

UPrPacjRPP

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta t.j. (Dz.U. z 2017 r. poz. 1318 z pdzn. zm)

24.

usioz

Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia (t.j. Dz.U. 2 2016 r. poz. 1535 z pdzn. zm.)

25.

XML

ang. Extensible Markup Language - uniwersalny jezyk formalny
(niezalezny od platformy) przeznaczony do reprezentowania danych w
sposob strukturalizowany

Tabela 2. Stownik skrotéw i pojec

Ponizsza tabela przedstawia zawarte w RODO definicje skrétéw i pojec, ktdre uzyte zostaty w
dokumencie.

Lp.

Skrot lub pojecie

Definicja

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego

1. |administrator przetwarzania sg okreslone w prawie Unii lub w prawie panistwa
cztonkowskiego, to réowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢
okreslone konkretne kryteria jego wyznaczania
oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”);

2. |dane osobowe v y i ) yezd’)

mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
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podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowag Ilub spoteczng
tozsamosc osoby fizycznej

dane dotyczace zdrowia

oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace
informacje o stanie jej zdrowia

dane genetyczne

oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje
o fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy
probki biologicznej pochodzacej od tej osoby fizycznej

dane biometryczne

oznaczaja dane osobowe, ktdre wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych  lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg
jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne

naruszenie ochrony danych
osobowych

oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych Ilub w inny sposdb
przetwarzanych

odbiorca

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig. Organy publiczne, ktére mogg otrzymywac dane 4.5.2016
L 119/33 Dziennik Urzedowy Unii Europejskiej PL osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcédw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o
ochronie danych majgcymi zastosowanie stosownie do celéow
przetwarzania

podmiot przetwarzajacy

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora

przetwarzanie

oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie

10.

profilowanie

oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny
niektorych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspektéw dotyczgcych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie
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11.

pseudonimizacja

oznacza przetworzenie danych osobowych w taki sposdb, by nie moznaich
byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje
sy przechowywane osobno i s3 objete srodkami technicznymi i
organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej

12.

strona trzecia

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot
przetwarzajgcy czy osoby, ktére — z upowaznienia administratora lub
podmiotu przetwarzajgcego — mogg przetwarza¢ dane osobowe

13.

zbiér danych

oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie

14.

zgoda

osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktdrym osoba, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych

Tabela 3. Definicje zawarte w RODO
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Czesc¢ I. Ogolne informacje dotyczgce sposobdw przetwarzania
dokumentacji medycznej w postaci elektronicznej w aspekcie
bezpieczenstwa informacji

1. Modele architektury bezpiecznego przetwarzania dokumentacji medycznej w
postaci elektronicznej

W niniejszym rozdziale zaprezentowane zostaty modele architektury przetwarzania dokumentacji
medycznej w postaci elektronicznej przez ustugodawcow. Przedstawiono klasyczny model
przetwarzania danych, modele wykorzystywane w ramach korzystania z mozliwosci outsourcingu
(kolokacja, hosting) oraz chmury obliczeniowej. Zaprezentowano rowniez koncepcje platform
regionalnych o zasiegu wojewddzkim tworzone dla ustugodawcow dziatajgcych w danym regionie
administracyjnym.

Decydujac sie na wybdr jednego z opisanych ponizej modeli przetwarzania danych ustugodawca
okresla podziat i poziom odpowiedzialnosci za przetwarzanie danych oraz za wykorzystywane zasoby
IT pomiedzy sobg, a podmiotem zewnetrznym.

Ponizsza tabela przedstawia podziat kontroli i odpowiedzialno$ci pomiedzy ustugodawcg a podmiotem
zewnetrznym w poszczegdlnych modelach przetwarzania dokumentacji medycznej.

Model klasyczny Kolokacja Hosting
Serwer Ustugodawca Ustugodawca Podmiot zewn.
Siec¢ Ustugodawca Podmiot zewn. Podmiot zewn.
Srodowisko x Ustugodawca Ustugodawca Ustugodawca
wykonywalne
Aplikacja Ustugodawca Ustugodawca Ustugodawca
Dane Ustugodawca Ustugodawca Ustugodawca
Tabela 4. Podziat kontroli i odpowiedzialnosci pomiedzy ustugodawcy, a podmiotem zewnetrznym w

poszczegdlnych modelach przechowywania elektronicznej dokumentacji medycznej
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*Srodowisko wykonywalne wskazane w powyzszej tabeli rozumiane jest jako zestaw oprogramowania
umozliwiajgcego uruchomienie aplikacji do prowadzenia dokumentacji medycznej w postaci
elektronicznej po stronie serwerowej. W zaleznosci od technologii wykonania aplikacji moga to by¢:

» system operacyjny serwera, na ktérym jest uruchomiona aplikacja,

> oprogramowanie serwera aplikacyjnego oraz serwera WWW,

» oprogramowanie umozliwiajgce wirtualizacje infrastruktury serwerowej, na ktérej
uruchamiana jest aplikacja.

W sktad srodowiska wykonywalnego nie wchodzi oprogramowanie klienckie oraz oprogramowanie
posredniczace, wykorzystywane jako interfejs dostepowy do aplikacji przetwarzajgcych dokumentacje
medyczng (np. przegladarka internetowa, system operacyjny stacji koncowej uzytkownika).
Za wskazane elementy w kazdym z modeli odpowiedzialny jest ustugodawca.

W modelu klasycznym ustugodawca posiada niemal petng kontrole nad posiadang infrastrukturg
i oprogramowaniem. Jednak w wielu wypadkach jego samowystarczalnos$¢ jest ograniczona
koniecznoscig korzystania z ustug dostawcdéw taczy internetowych.

W modelu kolokacji ustugodawca przekazuje firmie zewnetrznej serwery lub inne urzadzenia
teleinformatyczne do przeznaczonych do tego celu pomieszczen (serwerowni). Podmiot zewnetrzny
odpowiada réwniez za zapewnienie odpowiedniego tgcza.

W modelu hostingu ustugodawca dzierzawi od podmiotu zewnetrznego serwer lub czes¢ jego
przestrzeni dyskowej.

W modelu chmury obliczeniowej typu laaS infrastruktura informatyczna jest wynajmowana
od podmiotu zewnetrznego. Ustugodawca zachowuje kontrole nad danymi i oprogramowaniem.

W modelu chmury obliczeniowej typu PaaS zwieksza sie zakres kontroli podmiotu zewnetrznego, ktéry
dostarcza srodowisko, w ktédrym ustugodawca moze instalowac aplikacje i zarzadza¢ nimi.

Najmniejszy zakres kontroli ustugodawca posiada w modelu chmury obliczeniowej typu SaaS.
Zachowuje on jedynie kontrole nad danymi. Catos¢ infrastruktury wraz z oprogramowaniem pozostajg
pod kontrolg podmiotu zewnetrznego, ktéry odpowiada za ich bezawaryjne dziatanie.

Systemy ustugodawcéw moga by¢ dostepne w trybie 24h/7 dni w tygodniu lub innym, zaleznie
od specyfiki ustugodawcy. Dla wybranego trybu dostepnosci nalezy zapewni¢ odpowiedni poziom
ustug Swiadczonych przez podmioty zewnetrzne realizujgce ustugi asysty na sprzet i oprogramowanie
w formie wymagan SLA okreslonych w umowach z tymi podmiotami.

Ponizej opisano szczegdtowo poszczegdlne modele.

1.1 Model klasyczny

W modelu klasycznym ustugodawca posiada wtasng infrastrukture informatyczng i w zwigzku z tym
ponosi koszt zakupu serwerdw, infrastruktury sieciowej, oprogramowania, zapewnienia
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pomieszczenia odpowiednio przygotowanego do pracy serwera, zapewnienia zespotu zajmujgcego sie
konserwacjg sprzetu, usuwaniem awarii.

Niezaleznie od architektury technicznej oraz logicznej rozwigzania, w modelu klasycznym catosc
odpowiedzialnosci za bezpieczenstwo danych i zapewnienie ciggtosci dziatania ustug lezy po stronie
ustugodawcy (wtasciciela systemu informatycznego). Szczegdtowy opis zawierajgcy minimalne
wymagania i zalecenia dotyczgce bezpiecznego przetwarzania dokumentacji medycznej w postaci
elektronicznej dla modelu klasycznego przedstawiony zostat w zaftaczniku nr 1 do niniejszego
opracowania.

W modelu klasycznym ustugodawca posiada niemal petng kontrole nad posiadang
infrastruktura i oprogramowaniem. Jednak w wielu wypadkach jego samowystarczalnos¢
jest ograniczona koniecznoscig korzystania z ustug dostawcéw taczy internetowych.

1.2 Outsourcing

Outsourcing to przedsiewziecie polegajgce na wydzieleniu ze struktury organizacyjnej
przedsiebiorstwa realizowanych przez nie funkcji i przekazaniu ich do realizacji innym podmiotom
czesto gospodarczym.

Przy wyborze tego modelu nalezy przeanalizowaé¢ ryzyko wiekszego uzaleznienia od dostawcy
zewnetrznego niz w przypadku modelu klasycznego.

Uwarunkowania prawne w zakresie mozliwosci wykorzystania modelu outsourcingu oméwiono w
czesci Il rekomendaciji.

Kolokacja

Kolokacja to ustuga polegajgca na przekazaniu firmie zewnetrznej serweréw lub innych urzadzen
teleinformatycznych do dedykowanych do tego celu pomieszczen - serwerowni.

Serwerownia to pomieszczenie przygotowane w sposob zapewniajacy jak najbardziej efektywne
dziatanie serwerdw. Zapewnia ono optymalne warunki klimatyczne (temperature, wilgotnosc),
bezpieczenstwo danych (ochrone fizyczng, sprzetowg, zabezpieczenia przeciwpozarowe, monitoring,
podtrzymanie zasilania w przypadku awarii pradu, redundancja tacz, tak by w przypadku awarii
obcigzenie przejeto tgcze zapasowe) oraz szybkie tgcza. W przypadku przesytania i pobierania duzej
ilosSci danych z serwera szczegdlnie istotne jest zapewnienie tgcza o wysokiej przepustowosci
wysytania i pobierania danych tzw. tacz dedykowanych. W tym przypadku serwer jest formalnie
wtasnoscig ustugodawcy, zas outsourcing polega na powierzeniu zarzadzania nim w specjalistycznym
os$rodku przetwarzania danych.
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Szczegdtowy opis zawierajgcy minimalne wymagania i zalecenia dotyczace bezpiecznego
przetwarzania dokumentacji medycznej w postaci elektronicznej dla modelu kolokacji przedstawiony
zostat w zafaczniku nr 2 do niniejszego opracowania.

W modelu kolokacji ustugodawca przekazuje firmie zewnetrznej serwery lub inne urzadzenia
teleinformatyczne do przeznaczonych do tego celu pomieszczen (serwerowni). Podmiot
zewnetrzny odpowiada réwniez za zapewnienie odpowiedniego t3cza.

Hosting (serwer dedykowany, serwer VPS):

a. Serwer dedykowany
b. Serwer VPS (wirtualny serwer prywatny/ wirtualny serwer dedykowany)

Rozwigzania opierajgce sie o hosting budzg zwykle najmniej watpliwosci prawnych, poniewaz
ustugodawca zachowuje prawo do miejsca, gdzie przetwarzane sg dane medyczne jego pacjentéw.
Tym niemniej kwestia korzystania z ustug innych podmiotéw w celu przetwarzania przez nich
dokumentacji medycznej w postaci elektronicznej musi zosta¢ przeanalizowana w kazdym
przewidywanym modelu (scenariuszu) indywidualnie przez ustugodawcow wdrazajgcych takie
rozwigzania.

Serwer dedykowany to oddzielny komputer o okreslonych zasobach sprzetowych przeznaczony dla
danego ustugodawcy. Moze zosta¢ skonfigurowany wg potrzeb ustugodawcy i wykorzystywanego
przez niego oprogramowania. Jest to rozwigzanie wygodne, jednak kosztowne, co moze stanowi¢
bariere jego wykorzystania dla czesci jednostek medycznych.

Serwer VPS (wirtualny serwer prywatny/ wirtualny serwer dedykowany) to rozwigzanie stanowigce
alternatywe dla rozwigzania opartego o serwer dedykowany. Polega ono na dzierzawie czesci
przestrzeni dyskowej serwera o gwarantowanych parametrach (tj. ilos¢ pamieci RAM, pojemnos¢
dysku, dostep do procesora). Wirtualizacja polega na logicznym podziale serwera na kilka mniejszych
serwerdw wirtualnych zachowujgcych funkcjonalno$¢ serwera dedykowanego. Przydzielone zasoby
sprzetowe nie sg wspotdzielone z innymi uzytkownikami, co zapewnia ochrone przed spowolnieniem
czy tez przerwaniem pracy. Jest to rozwigzanie korzystne dla mniejszych jednostek (np.
indywidualnych praktyk lekarskich, pielegniarskich i potoznych), ktére nie majg mozliwosci zakupienia
wilasnego serwera lub nie majg miejsca na magazynowanie sprzetu. W przypadku serwera VPS
ustugodawca ptaci tylko za faktycznie wykorzystane zasoby, ktére okreslane sg po wykonaniu analizy
potrzeb. Zalety tego rozwigzania sg znacznie nizsze niz w przypadku serwera dedykowanego koszty
przy zapewnieniu analogicznej funkcjonalnosci. Szczegétowy opis zawierajgcy minimalne wymagania
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i zalecenia dotyczgce bezpiecznego przetwarzania dokumentacji medycznej w postaci elektronicznej
dla modelu hostingu przedstawiony zostat w zatgczniku nr 3 do niniejszego opracowania.

Wazne

W modelu hostingu ustugodawca dzierzawi od podmiotu zewnetrznego serwer lub
okreslong objetos¢ dysku twardego, maksymalng ilos¢ danych do przestania przez tacza
internetowe serwerowni i maksymalng mocy obliczeniowa.

1.3 Cloud computing (chmura obliczeniowa)

W tym podrozdziale wyjasniono pojecie chmury obliczeniowe] oraz przedstawiono opis wystepujacych
na rynku rozwigzan. Uwarunkowania prawne okreslajgce mozliwos¢ korzystania z chmur
obliczeniowych oraz wymagania co do ich stosowania omdéwiono w czesci |l rekomendacji - zasady
przetwarzania danych osobowych w szczegélnosci danych medycznych.

Cloud computing czyli przetwarzanie danych w chmurze obliczeniowej to obecnie jedna z najszybciej
rozwijajacych sie ustug informatycznych. Wprowadza ona nowy model zarzgdzania zasobami IT,
w ktérym firmy nie ponosza naktadéow na wtasng infrastrukture informatyczng, lecz korzystajg
z wynajetej infrastruktury lub aplikacji za posrednictwem sieci. W modelu tym komputery stajg sie
wylfacznie terminalami do prezentacji wynikdw operacji przeprowadzanych przez centra
przetwarzania danych.

Przetwarzanie danych ma charakter mierzalny (np. liczba przestanych bajtéw, czas korzystania),
dlatego odbiorca ponosi koszty tej ustugi w zaleznosci od faktycznego wykorzystania zasobow.

Chmure stanowi wiec caty zbiér serwerdw, oprogramowania, sieci itd., do ktérego dostep uzyskuje sie
za posrednictwem Internetu.

Opis istniejacych rozwigzan

W zaleznosci od stopnia ztozonosci dostarczanych ustug rozrdznia sie nastepujgce rodzaje cloud
computingu:

> Infrastructure as a Service — laaS (Infrastruktura jako ustuga),
> Platform as a Service — PaaS (Platforma jako ustuga),
» Software as a Service — SaaS (Oprogramowanie jako ustuga).

Ponizszy rysunek przedstawia podziat kontroli pomiedzy ustugodawcg a podmiotem zewnetrznym
w poszczegdlnych modelach przetwarzania danych z zastosowaniem rozwigzan chmury obliczeniowej.
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Rys.1. Podziat kontroli pomiedzy ustugodawcy a podmiotem zewnetrznym w modelach przetwarzania danych
w chmurze obliczeniowej

Infrastructure as a Service — laaS (Infrastruktura jako ustuga) to ustuga polegajgca na korzystaniu
ze sprzetu informatycznego za posrednictwem Internetu. Moze mieé¢ ona np. forme korzystania
z przestrzeni na wirtualnym dysku przeznaczonej do przechowywania danych, miejsca na serwerze
wydzierzawionym w celu instalacji wtasnego systemu operacyjnego, czy tez mocy obliczeniowej
serweréw. W ramach tej ustugi odbiorca instaluje samodzielnie potrzebne systemy operacyjne,
komponenty i aplikacje. Dzieki temu, unika kosztownych inwestycji w sprzet, a koncentruje sie na
warstwie aplikacyjnej. Odbiorca ma ogromne mozliwosci konfiguracji, musi jednak samodzielnie
zadbac o zapewnienie bezpieczenstwa danych. W tym modelu dane przechowywane sg w konkretnym
miejscu i przetwarzane za pomocg dostarczanej infrastruktury.

Szczegdtowy opis zawierajgcy minimalne wymagania i zalecenia dotyczace bezpiecznego
przetwarzania dokumentacji medycznej w postaci elektronicznej dla chmury obliczeniowej laaS
przedstawiony zostat w zatgczniku nr 3 do niniejszego opracowania.
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Platform as a Service — PaaS (Platforma jako ustuga) to ustuga, w ramach ktérej odbiorca uzyskuje
dostep nie tylko do infrastruktury, ale rowniez do srodowiska (w tym platformy programistycznej)
rozumianego jako narzedzie do instalowania, uruchamiania i rozwijania aplikacji. Rozwigzanie
to oferuje srodowisko deweloperskie umozliwiajgce tworzenie i rozwijanie oprogramowania. Odbiorca
nie ma dostepu do systemu operacyjnego, na ktérym jest uruchomiona platforma, ani do przestrzeni
dyskowej, na ktorej sg sktadowane dane. Dostep mozliwy jest tylko do samej platformy, co jest dalej
idgcym ograniczeniem niz w przypadku modelu laaS. Ustuga ta jest zazwyczaj wykorzystywana przez
odbiorcéw w celu rozwijania i hostingu prawnie chronionych rozwigzan opartych o aplikacje w celu
spetnienia wewnetrznych wymogéw lub swiadczenia ustug stronom trzecim.

Szczegdtowy opis zawierajgcy minimalne wymagania i zalecenia dotyczace bezpiecznego
przetwarzania dokumentacji medycznej w postaci elektronicznej dla chmury obliczeniowej PaaS
przedstawiony zostat w zatgczniku nr 4 do niniejszego opracowania.

Wazne

W modelu chmury obliczeniowej typu PaaS zwieksza sie zakres kontroli podmiotu
zewnetrznego, ktéry dostarcza s$rodowisko, w ktérym ustugodawca moze zarzadzac
zainstalowanymi aplikacjami.

Software as a Service — SaaS (Oprogramowanie jako ustuga) to ustuga, w ramach ktérej odbiorca
uzyskuje dostep nie tylko do infrastruktury sprzetowej wraz ze srodowiskiem operacyjnym, ale
rowniez do okreslonych aplikacji. W odréznieniu od modelu PaaS wykorzystywane oprogramowanie
jest wiasnoscig dostawcy, dlatego tez odpowiada on za jego aktualizacje i niezawodnos¢. Restrykcje
odnosnie dostepu sg w tym modelu najwieksze, poniewaz odbiorca nie posiada kontroli nad platforma
niezbedng do dziatania aplikacji, systemem operacyjnym niezbednym do dziatania platformy
i przestrzenia dyskowa stuzacg do zapisu danych z aplikacji.

Szczegdtowy opis zawierajgcy minimalne wymagania i zalecenia dotyczace bezpiecznego
przetwarzania dokumentacji medycznej w postaci elektronicznej dla chmury obliczeniowej SaaS
przedstawiony zostat w zatgczniku nr 5 do niniejszego opracowania.

Wazne

W model chmury obliczeniowej typu SaaS ustugodawca ma najmniejszy zakres kontroli.
Zachowuje on jedynie kontrole nad danymi. Catos¢ infrastruktury wraz z oprogramowaniem
pozostaje pod kontrolg podmiotu zewnetrznego, ktéry odpowiada za ich bezawaryjne
dziatanie.
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laaS, PaaS czy SaaS$ jest to model rozwigzania, ktéry moze by¢ oparty zaréwno na chmurze
publicznej jak i prywatne;j.

Chmura prywatna a chmura publiczna (cloud computing)

W zaleznosci od stopnia kontroli zasobéw informatycznych udostepnianych w formie ustugi rozréznia
sie nastepujace rodzaje cloud computingu:

»  public cloud computing (publiczna chmura obliczeniowa),
» private cloud computing (prywatna chmura obliczeniowa).

W przypadku chmury publicznej korzysta sie ze wspdtdzielonej infrastruktury udostepnianej przez
podmioty zewnetrzne za posrednictwem Internetu. Podstawowg cechg chmury publicznej jest jej
ogdlnodostepny charakter. Podmiot oferujgcy ustuge w ramach chmury publicznej umozliwia dostep
dla wielu odbiorcéw na tych samych warunkach, zachowujac bezpieczerstwo swiadczenia ustug.
Odbiorcy tej ustugi korzystajg w catosci z zewnetrznych zasobéw informatycznych - wtascicielem catej
infrastruktury jest zewnetrzny dostawca i to on odpowiada za zapewnienie odpowiedniej przestrzeni
dla danych, ich bezpieczenstwo i bezawaryjne dziatanie. Dane przetwarzane sg w infrastrukturze
rozproszonej, czesto na serwerach w réznych czesciach swiata. W tym przypadku zaréwno system jak
i dane znajdujg sie poza placéwka medyczna.

Mozliwe jest rowniez korzystanie za posrednictwem chmury publicznej z ustug podmiotow, ktére nie
sg dostawcg chmury. Przyktadowo, gdy uzytkownik chce skorzystaé z aplikacji, ktérej dostawca chmury
nie ma w swojej ofercie, mozliwe jest zainstalowanie takiego oprogramowania w srodowisku
operacyjnym udostepnionym w chmurze.

W przypadku tego rozwigzania szczegdlne znaczenie ma szybkosc¢ i niezawodno$¢ tacza internetowego
w placdwce medycznej, poniewaz w przypadku zerwania potgczenia nie posiada ona dostepu do
danych i mozliwosci korzystania z systemu. Zapewnienie fgcza o odpowiednio duzej przepustowosci
ma podstawowe znaczenie w przypadku przesytania plikdw o duzych rozmiarach np. z diagnostyki
obrazowej.

Chmura prywatna jest projektowana dla danej organizacji. W tym przypadku infrastruktura
informatyczna jest dedykowana na potrzeby okreslonej organizacji i jest wytgczona ze wspédtdzielenia
z innymi podmiotami. Infrastruktura ta moze by¢ zlokalizowana w siedzibie organizacji lub poza nig
(przyktadowo serwery mogg by¢ kolokowane, tj. mogg znajdowac sie w serwerowni w podmiocie
zewnetrznym, lub ze wzgledow bezpieczenstwa moga by¢ rozlokowane w kilku miejscach).
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Organizacja moze wykorzystywaé wtasng infrastrukture (jesli organizacja posiada wtasng serwerownie
lub centrum przetwarzania danych, moze umozliwi¢ dostep do danych i aplikacji za pomoca
przegladarki w obrebie wtasnej sieci, bez koniecznosci instalowania aplikacji na stanowiskach) lub tez
korzysta¢ z mozliwosci hostowania chmury prywatnej u zewnetrznego dostawcy np. w duzym data
center. W przypadku wtasnej infrastruktury wymagany jest zakup specjalnego oprogramowania, ktére
potgczy wewnetrzne zasoby sprzetowe w jedng pule, ktéra bedzie mogta by¢ dynamicznie
przydzielana w zaleznosci od faktycznego zapotrzebowania ze strony uzytkownikéw.

Zarzadzanie infrastrukturg moze odbywac sie przy pomocy wewnetrznych stuzb IT lub byé powierzone
podmiotowi zewnetrznemu.

W odrdznieniu od chmur publicznych czy hybrydowych stanowigcych potaczenie chmury publicznej
i prywatnej, chmury prywatne sg uzywane przez jedng organizacje, a przechowywane dane s3
catkowicie odizolowane. Wszelkie dane i ustugi udostepniane sg wiec w ramach jednej organizacji.
W tym modelu placéwka medyczna przechowuje i przetwarza dane na dedykowanych dla niej
serwerach.

Petne wdrozenie tego rozwigzania zaktada, ze wszystkie dane oraz zasoby wykorzystywane przez
pracownikéw placéwki medycznej sg przechowywane na centralnych serwerach sieciowych.
Umozliwia to dostep do danych z dowolnego terminala, stacji roboczej na terenie placowki medycznej,
jak rowniez dostep przy pomocy urzgdzen mobilnych (np. smartfona, tabletu).

Wazng zaletg chmury prywatnej jest bezpieczenstwo danych i brak rewolucyjnych zmian w momencie
jej wprowadzania. Po przeniesieniu danych do chmury zmianie ulega tylko sposdb korzystania
ze wsparcia dziatu IT, ktéry po zbudowaniu chmury udostepnia aplikacje w postaci ustugi, do ktérych
uzytkownicy uzyskujg dostep przy pomocy urzadzen dostepowych (terminali, stacji roboczych,
urzadzen mobilnych).

NIST okreslit cechy, ktére powinny posiadac zaréwno rozwigzania chmury publicznej jak i prywatne;j:

» Samoobstuga — odbiorca ustugi powinien mie¢ mozliwo$¢ samodzielnego, automatycznego
zamowienia i otrzymania zasobdéw niezbednych do przetwarzania danych (np. moc
obliczeniowa, pamie¢, dostep do bazy danych, dostep do aplikacji). Uzyskanie dostepu do
nowych zasobdéw nie powinno wymagac ingerencji ze strony dostawcy.

» Dostep z kazdego miejsca — dostep do zasobdw jest realizowany przez tacze szerokopasmowe.
Rozwigzania udostepniane w chmurze powinny by¢ dostepne za pomocg standardowych
narzedzi jak np. przegladarka internetowa z kazdego miejsca (jesli jest to wymagalne) na
réznych urzadzeniach (takich jak smartfony, tablety, laptopy, komputery stacjonarne) oraz na
innych urzadzeniach dostepnych obecnie oraz w przysztosci.

» Wspotdzielenie zasobéw — uzytkownicy chmury powinni korzysta¢ ze wspotdzielonej puli
zasobow (zasoby takie jak moc obliczeniowa, pamie¢, sie¢, dysk powinny by¢ przydzielane
uzytkownikom ze wspédtdzielonej puli). Technologia, ktéra umozliwia tgczenie niejednolitych
zasobow w pule jest wirtualizacja. Pula jest wspétuzytkowana na zasadzie dynamicznego
przydziatu i zwalniania precyzyjnie okreslonych porcji zasobéw wirtualnych. Uzytkownicy nie
muszg by¢ swiadomi fizycznej lokalizacji tych zasobow.
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> Elastycznosé i skalowalnosé — nalezy zapewnié mozliwos$¢ szybkiego zastrzegania i uwalniania
zasobow w zaleznosci od zapotrzebowania na ustugi. Powinno odbywac sie to automatycznie.
Dzieki temu mozliwe jest dynamiczne skalowanie rozwigzania w zaleznosci od popytu na
ustuge.

» Mierzalnos¢ ustug — dostawcy ustug prowadzg ciggty monitoring i pomiar wykorzystania
zasobow. Z jednej strony umozliwia to dokonywanie optymalizacji pracy posiadanych
zasobow, z drugiej zas umozliwia rozliczanie z odbiorcg ustug w oparciu o faktyczne
wykorzystanie zasobow.

Mozna wyrdznié takze wspomniang wczesniej tzw. chmure hybrydowg, stanowigcy rozwigzanie
mieszane.

Chmura hybrydowa to rozwigzanie polegajace na ulokowaniu czesci zasobow w chmurze prywatnej
a czesci w chmurze publicznej. W praktyce czes¢ serweréw moze znajdowac sie wewnatrz jednostki
i stuzy¢ do przechowywania danych, natomiast same ustugi moga by¢ udostepniane zdalnie z
serwerdw nalezgcych do podmiotu zewnetrznego. Mozna réwniez przyjgé inne rozwigzanie, w ramach
ktorego w chmurze prywatnej przetwarzane sg dane strategiczne lub prawnie chronione, a w chmurze
publicznej sg przetwarzane dane mniej istotne.

Mozliwosci wykorzystania publicznej chmury obliczeniowe], wigzg sie z wieloma ograniczeniami,
poniewaz przetwarzanie danych odbywa sie na serwerach wirtualnych w srodowisku wspétdzielonym.
Ustugodawca nie ma do czynienia z odrebng jednostkg (komputerem), ale z wydzielonym logicznie
srodowiskiem, w ktérym otrzymuje okreslong liczbe serwerdw, przestrzen dyskowg, moc
obliczeniowq. Przydzielanie zasobow (np. przestrzeni dyskowej) odbywa sie w tym przypadku
dynamicznie na wielu réwnoczesnie funkcjonujgcych komputerach, w zwigzku z czym nie da sie
wskazac konkretnego miejsca przechowywania danych. W rozdziale Il szeroko wskazano warunki, jakie
muszg zostac spetnione, aby mozna byto efektywnie i bezpiecznie wykorzysta¢ dostepne na rynku
rozwigzania chmurowe.

W kazdym jednak przypadku majac na uwadze uwarunkowania prawne dotyczace zastosowania
zabezpieczen adekwatnych do poziomu przetwarzanych informacji w zakresie rozwigzan chmurowych
nalezy je rozpatrywac indywidualnie.

Dostepne sg rozwigzania chmurowe, ktdre dzieki zastosowaniu odpowiedniej technologii
kryptograficznej uniemozliwiajg dostep dostawcy rozwigzan do danych nalezgcych do organizacji
i przechowywanych w chmurze. Technologie takie wykorzystujg zaawansowane metody ochrony
prywatnych kluczy szyfrujacych, ktére sg dzielone i nigdy nie sg przetrzymywane w catosci w jednym
miejscu. W takiej sytuacji serwer nie jest w stanie uzyska¢ dostepu do danych w postaci jawnej (serwer
nie posiada, ani nie moze wyznaczy¢ zadnego z kluczy kryptograficznych klienta ustugi), tres¢ danych
pozostaje tajemnicg nawet dla dostawcy ustugi.
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W przypadku rozwigzan chmurowych dostep do danych moiliwy jest dla dostawcy
rozwigzan. Dlatego zalecane jest stosowanie mechanizméw kryptograficznych w celu
zabezpieczenia przed udostepnieniem danych osobom nieupowaznionym oraz zapewnienia
petnej poufnosci danych.

Biorgc pod uwage bezpieczenstwo przetwarzania danych w chmurze obliczeniowej nalezy podkreslic,
ze najtatwiej jest zabezpieczy¢ chmure prywatng, poniewaz do ochrony wtasnej serwerowni wystarcza
tradycyjne systemy zabezpieczania danych. W przypadku chmury publicznej dostawca oferuje
najwiekszy zakres zabezpieczen dla chmury typu SaaS. Dostawca odpowiada wowczas za sprzet,
system operacyjny i aplikacje. Uzytkownik otrzymuje wiekszy zakres zabezpieczen, jednak traci
mozliwosé kontroli konfiguracji Srodowiska. W przypadku chmury typu laaS uzytkownik otrzymuje od
dostawcy jedynie sprzet (maszyny wirtualne), zas system operacyjny i aplikacje pozostajg pod kontrolg
uzytkownika. W tym przypadku to na uzytkowniku spoczywa odpowiedzialno$¢ za zapewnienie
bezpieczenstwa. W takiej sytuacji brak odpowiedniej wiedzy i umiejetnosci oraz wtasciwych systemoéw
zabezpieczen opartych na technologiach kryptograficznych, moze doprowadzié¢ do wycieku danych.

W przypadku wyboru rozwigzan opartych o przetwarzanie danych medycznych w chmurze
obliczeniowej, nalezy bra¢ pod uwage zalecenia wynikajace z opinii Grupy Roboczej art.29,
GIODO jak rowniez wytycznych zawartych w obowigzujacych normach.

Standardowe umowy z dostawcami rozwigzan w chmurze nie zawierajg szczegétowych zapiséw
dotyczacych bezpieczeristwa. Umowy te s3 dostosowane do ustugi, a nie do konkretnego klienta.
Z powodu masowego charakteru ustug, ich elastycznos¢ jest niewielka. W umowie z dostawcy ustugi
przetwarzania danych w chmurze powinna znajdowac sie klauzula audytu umozliwiajgca sprawdzenie
dostawcy pod wzgledem wymagan bezpieczenstwa.

W celu zagwarantowania odpowiedniego poziomu bezpieczenstwa oraz Swiadczonych ustug zalecane
jest korzystanie z atestowanych centréw danych. Obecnie stosowanymi standardami zwigzanymi
z certyfikacjg ustug w chmurze s3: standard SAS70 wydawany przez Amerykanski Instytut Biegtych
Rewidentdw AICPA (American Institute of Certified Public Accountants), w USA zastepowany
standardem SSAE16 oraz standard ISAE 3000 wydawany przez IAASB (The International Auditing and
Assurance Standards Board). Nalezy jednak zwrdci¢ uwage na fakt, ze zakres ISAE3402 obejmuje
zabezpieczenia dotyczgce raportowania finansowego, co moze nie byé do konca zbieine
z wymaganiami dla ochrony danych osobowych. Niektérzy dostawcy oferujg réwniez rozwigzania
chmurowe posiadajace certyfikat ISO/IEC 27018 dotyczacy ochrony danych osobowych w chmurze.
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Dostawca ustugi (w zaleznosci od przyjetego modelu) powinien réwniez zapewnié, ze dane w procesie
przekazywania i przechowywania w chmurze obliczeniowej sg szyfrowane, a wykorzystane
rozwigzania zapewniajg ochrone danych w modelu end-to-end encryption.

Ponadto dostawca ustugi chmury obliczeniowej dostarczajgcy technologie transmisji danych powinien
zapewnié, ze z uwagi na duzg liczbe mozliwych podatnosci nie stosuje on standardowych protokotow
transmisji tj. SSL/TLS - powinny by¢ stosowane mechanizmy uniemozliwiajgce skuteczne prowadzenie
podstuchu transmisji czy tez ataki typu man in the middle.

Dodatkowo dostawca ustugi powinien przekazaé¢ petng informacje dotyczgcg podwykonawcéw
i podmiotéw wspodtpracujacych, majacych udziat w dostarczaniu ustugi chmury obliczeniowej. Kazdy
z podwykonawcow powinien byé traktowany rowniez jako przetwarzajacy dane osobowe i by¢
zwigzany takimi samymi klauzulami umownymi jak dostawca ustugi. Odbiorca ustugi powinien
pozosta¢ wytgcznym administratorem danych osobowych przekazanych do chmury. Dostawca ustugi
powinien rowniez poinformowac odbiorce ustugi o wszelkich zobowigzaniach publicznych wobec
organdw scigania, stuzb specjalnych w zakresie przekazywania i dostepu do danych zamieszczanych w
chmurze obliczeniowe;j.

Decydujac sie na wykorzystanie rozwigzania opartego o model chmury obliczeniowej zaleca sie
rowniez wziecie pod uwage standardéw wypracowywanych przez organizacje Cloud Security Alliance
(CSA), stawiajgcy sobie za cel promowanie najlepszych praktyk w zakresie bezpieczernstwa chmur
obliczeniowych. Organizacja ta opracowata przewodnik , Security guidance for critical areas of focus
in cloud computing” majacy na celu dostarczenie zbioru najlepszych praktyk dla menadzeréw
i uzytkownikow, ktérzy chcg korzystaé z ustug przetwarzania w chmurze w bezpieczny sposdb .

Organizacja ta opracowata rowniez Cloud Control Matrix (CCM) - macierz wymagan z zakresu
bezpieczenstwa dla dostawcéw i odbiorcéw ustug w chmurze. Macierz ta zostata zbudowana w oparciu
0 wymagania powszechnie uznawanych standardéw, norm, regulacji i najlepszych praktyk, takich jak
ISO 27001/27002, ISACA COBIT, PCI DSS, NIST, HIPAA / HITECH i Jericho Forum. Moze ona stanowié¢
narzedzie wspomagania odbiorcéw ustug w chmurze w ocenie i analizie ryzyka zwigzanego z tym
modelem.

Ustugodawca powinien dokonac analizy prawnej wykorzystania danego modelu z uwzglednieniem
wszystkich indywidualnych okolicznos$ci wdrozenia.

Decydujac sie na wybor okreslonego modelu przetwarzania danych ustugodawca okresla podziat
odpowiedzialnosci pomiedzy siebie a podmiot zewnetrzny, nad wykorzystywanymi zasobami IT
w zakresie zapewnienia bezpieczenstwa. Im wiecej obowigzkéw zostanie powierzonych, tym
mniejszg bedzie miat ustugodawca odpowiedzialnos¢, ale jednoczesnie mniejszg kontrole.
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1.4 Przetwarzanie dokumentacji medycznej w postaci elektronicznej na przyktadzie platform
regionalnych

Aktualnie dziata, badZ w najblizszym czasie zacznie dziata¢ 8 platform regionalnych o zasiegu
wojewddzkim - platformy: podkarpacka, podlaska, swietokrzyska, t6dzka, wielkopolska, dolnoslaska,
matopolska oraz mazowiecka. W obecnej perspektywie finansowej wojewddztwa planujg rozbudowe
juz dziafajacych platform regionalnych, jak rowniez budowe i wdrozenie kolejnych. W ramach platform,
w zaleznosci od regionu, funkcjonuje od kilku do kilkudziesieciu podmiotéw leczniczych. Dziatajace
obecnie platformy opierajg sie na dwdch gtdwnych modelach: klasycznym oraz outsourcingu - w
zaleznos$ci od przyjetego sposobu przechowywania dokumentacji medycznej - oraz na modelu
mieszanym.

Niezaleznie od wybranego rozwigzania podmioty biorgce udziat w projekcie (budowie platformy
regionalnej) podpisaty ze sobg umowy, w ramach ktérych regulowane sg kwestie przechowywania,
przetwarzania i wymiany elektronicznej dokumentacji medycznej oraz danych osobowych, a takze
odpowiedzialnosci i obowigzkdéw partnerdw za realizacje oraz przyznawanie uprawnien do Systemu.

Podmioty wykonujace dziatalno$é leczniczg na podstawie podpisanych porozumien lub umoéw zgodnie
z obowigzujgcymi przepisami prawa mogg pomiedzy Systemami Informatycznymi przekazywaé¢ EDM
pacjenta, na potrzeby aktualnie obstugiwanych zdarzen medycznych. Przekazywanie lub dostep do
EDM dla uprawnionych podmiotéw lub personelu medycznego odbywa sie na wniosek pacjenta lub
w przewidzianych prawem przypadkach.

Kluczowe znaczenie ma w tym przypadku proces wymiany EDM w ramach systemow informatycznych
powstatych lub powstajgcych w ramach platform regionalnych.

W ramach wymiany EDM za posrednictwem platform mozna zidentyfikowac nastepujgce modele
wymiany danych:

1. Model rozproszony — wymiana EDM pomiedzy podmiotami - kazdy z kazdym. Pacjent leczony
w jednym podmiocie wyraza zgode na pobranie wskazanego przez niego zakresu EDM z
odbytego wczesniej pobytu w innym podmiocie wykonujgcym dziatalnosc¢ lecznicza.

W modelu rozproszonym na platformie regionalnej znajduje sie indeks EDM umozliwiajgcy
okreslenie miejsca/miejsc sktadowania EDM pacjenta, natomiast EDM znajduje sie w lokalnych
repozytoriach EDM w podmiotach.

2. Model z regionalnym repozytorium EDM — podmioty w ramach podpisanych porozumien oraz

wydanych przez pacjentow zgdd przekazujg EDM do regionalnego repozytorium.
Pacjent przebywajac w podmiocie wyraza zgode na pobranie lub udostepnienie wskazanego
przez niego zakresu EDM podmiotowi lub personelowi medycznemu realizujgcemu obstuge
danego zdarzenia medycznego. Do zadan regionalnego repozytorium EDM nalezy:
utrzymywanie i udostepnianie indeksu EDM, przechowywanie informacji o zgodach pacjenta
na udostepnianie dokumentdw, zarzadzanie informacjg o udostepnieniu EDM.

30



) | CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA
EZDROWIE ¢ ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 « fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

3. Model mieszany — tgczacy model rozproszony z modelem regionalnego repozytorium, gdzie
EDM dotyczaca czesci dokumentacji medycznej jest dostepna w repozytorium regionalnym
(np. dane opisowe obrazowych badan diagnostycznym), a pozostata czes¢ dokumentacji (np.
dane obrazowe w formacie DICOM) znajduje sie w lokalnym repozytorium EDM
zlokalizowanym w podmiocie (w miejscu gdzie EDM zostata wytworzona).

W modelu z regionalnym repozytorium EDM, platforma oprdcz procesu udostepniania najczesciej
zapewnia funkcjonalno$¢ backup-u EDM dla poszczegdlnych podmiotéw wspdttworzgcych platforme
regionalng, a w przypadku matych podmiotéw platforme hostingowg umozliwiajgca tworzenie EDM.

Innym rodzajem procesu wymiany EDM pomiedzy podmiotami jest wykonywanie ustug medycznych w
ramach podpisanych umoéw na podwykonawstwo. Przyktadem tego moze by¢ zlecanie i wykonywanie
badan obrazowych lub laboratoryjnych u podwykonawcéw (podstawg prawng z reguty jest podpisana
umowa na $wiadczenie ustug).
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Czesc Il. Dane podlegajgce przetwarzaniu w ramach przetwarzania
dokumentacji  medycznej w  postaci  elektronicznej  oraz
formalnoprawne zasady przetwarzania danych medycznych jako
szczegoblnej kategorii danych osobowych

1. Dane podlegajace przetwarzaniu w ramach przetwarzania dokumentacji medycznej w
postaci elektronicznej

Rekomendacje R (97) 5 Komitetu Ministréw Rady Europy wyznaczyty europejskie standardy w zakresie
interpretacji ,,danych medycznych”. W polskim ttumaczeniu tych rekomendacji ,,dane medyczne”
zostaty przettumaczone jako ,dane dotyczace zdrowia”. Rekomendacje wskazuja, ze sformutowanie
,dane dotyczqce zdrowia” oznacza wszelkie dane osobowe dotyczgce stanu zdrowia tej osoby.
Woyrazenie odnosi sie réowniez do danych majgcych oczywisty i $cisty zwigzek ze zdrowiem oraz
z danymi genetycznymi. Oznacza to, ze dane medyczne to kategoria danych osobowych, ktéra
powinna podlegaé szczegdlnej ochronie. Wskaza¢ nalezy, iz tres¢ rekomendacji jest zgodna ze
stanowiskiem przedstawionym w dyrektywie 95/46/WE. Dyrektywa tak jak rekomendacja, traktuje
dane dotyczace zdrowia jako dane osobowe i podobnie jak rekomendacja zapewnia im szczegdlng
ochrong, uznajac ich wrazliwy charakter.!

Zgodnie z oficjalnym komentarzem do Rekomendacji’ pojecie danych medycznych obejmuje dane
odnoszace sie do przesztego, obecnego i przysztego stanu zdrowia podmiotu danych, zaréwno zdrowia
fizycznego, jak i psychicznego. Ponadto pojecie to odnosi sie do wszelkich informacji, ktére nie sg
informacjami upublicznionymi, a ktére pozwalajg na ustalenie szeroko pojetego stanu zdrowia
jednostki, takich jak styl zycia osoby, zycie seksualne czy natogi.

Przepisy UODO nalezy traktowad jako realizacje wymagan zawartych w dyrektywie 05/46/WE
i jednoczesénie jako akceptacje rekomendacji R (97) 5.3

Zgodnie z art. 27 ust. 1 UODO' dane o stanie zdrowia zaliczane sg do katalogu danych wrazliwych.
W katalogu danych wrazliwych wymienione zostaty dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa,
partyjng lub zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz dane dotyczgce skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych
orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

RODO w duzym stopniu powtarza wypracowane i przyjete stanowiska z ww. dokumentow.
Jednoczesnie RODO rozwija koncepcje danych o stanie zdrowia. Zgodnie z art. 4 pkt 15 RODO , dane

1 Ochrona danych osobowych medycznych. C.H. Beck, Praca zbiorowa dr inz. K. Wojsyk, dr P. Litwiriski, .M. Jagielski, M.
Krasinska, P. Kawczynski, 2016 r.

2 Rekomendacja R (97) 5 Komitetu Ministréw do Paristw Cztonkowskich

3 Tamze.
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dotyczqgce zdrowia” oznaczajq dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej —w
tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie jej zdrowia. W motywie
35 twércy rozporzadzenia RODO wyjasniajg, ze do danych osobowych dotyczgcych zdrowia nalezy
zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktdrej dane dotyczq, ujawniajgce informacje o
przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia osoby, ktdrej dane
dotyczq. Do danych takich nalezq informacje o danej osobie fizycznej zbierane podczas jej rejestracji
do ustug opieki zdrowotnej lub podczas swiadczenia jej ustug opieki zdrowotnej, jak to okresla
dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE (1); numer, symbol lub oznaczenie przypisane
danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do celdw
zdrowotnych; informacje pochodzgce z badar laboratoryjnych lub lekarskich czesci ciata lub ptynéw
ustrojowych, w tym danych genetycznych i prébek biologicznych; oraz wszelkie informacje, na przyktad
o chorobie, niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym Ilub stanie
fizjologicznym lub biomedycznym osoby, ktdrej dane dotyczq, niezaleznie od ich Zrddta, ktérym moze
by¢ na przyktad lekarz lub inny pracownik stuzby zdrowia, szpital, urzqdzenie medyczne lub badanie
diagnostyczne in vitro.

RODO wprowadza wspdlng precyzyjng i jednolicie interpretowang terminologie danych o stanie
zdrowia.

Pojecie danych medycznych jest bardzo szerokie i nie ma watpliwosci, ze dokumentacja medyczna
jest dokumentacja zawierajgca dane osobowe wrazliwe tj. dane o stanie zdrowia a zatem podlega
ochronie na poziomie wysokim. Wytyczne zawarte w niniejszym dokumencie winny by¢ stosowane
do dokumentacji medycznej jako catosci.

Od 25 maja 2018 r. dane wrazliwe zostang rozszerzone o nowq kategorie danych, dane biometryczne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej (art. 9 ust 1 RODO).

Nalezy pamietaé, ze wymienione powyzej typy danych nalezy traktowac nieroztgcznie, a zatem
przyktadowo dane o zyciu seksualnym czy natogach moga by¢ jednoczesnie danymi o stanie zdrowia.

UODO* zabrania przetwarzania danych wrazliwych poza kilkoma wyjgtkowymi sytuacjami, do ktérych
nalezy miedzy innymi przetwarzanie prowadzone w celu ochrony stanu zdrowia, Swiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub swiadczeniem
innych ustug medycznych, zarzadzania udzielaniem ustug medycznych i sg stworzone petne gwarancje
ochrony danych osobowych.

Pojecie danych medycznych jest bardzo szerokie i nie ma watpliwosci, ze dokumentacja medyczna jest
dokumentacjg zawierajgcg dane osobowe wrazliwe tj. dane o stanie zdrowia podlega wiec ochronie
na poziomie wysokim.

4 Art. 27 - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016 poz. 922.)
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Zgodnie z art. 2 pkt 6 USIOZ przez elektroniczng dokumentacje medyczng nalezy rozumie¢ dokumenty
wytworzone w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym
lub podpisem potwierdzonym Profilem Zaufanym:

a) umozliwiajgce ustugobiorcy uzyskanie od ustugodawcy $wiadczenia opieki zdrowotnej okreslonego
rodzaju, z wytaczeniem zlecen na wyroby medyczne,

b) okreslone w przepisach wydanych na podstawie art. 13a.
Jednoczesnie w art. 2 pkt. 7 USIOZ zdefiniowano czym sg jednostkowe dane medyczne :

e jednostkowe dane medyczne — dane osobowe oraz inne dane o0sdb fizycznych dotyczace
uprawnien do udzielonych, udzielanych i planowanych swiadczen opieki zdrowotnej, stanu
zdrowia, a takze inne dane przetwarzane w zwigzku z planowanymi, udzielanymi i udzielonymi
Swiadczeniami opieki zdrowotnej oraz profilaktykg zdrowotng i realizacjag programoéw
zdrowotnych.

Dokumentacja medyczna w postaci elektronicznej to kazdy dokument elektroniczny umozliwiajgcy
ustugobiorcy uzyskanie sSwiadczenia opieki zdrowotnej okreslonego rodzaju oraz dokumentacja
wytworzona w postaci elektronicznej, zawierajgca dane o udzielonych, udzielanych i planowanych
Swiadczeniach opieki zdrowotnej. Dokumentacja taka zawieraé bedzie jednostkowe dane medyczne,
ktore zgodnie z USIOZ okreslone sg jako dane osobowe oraz inne dane osdb fizycznych dotyczgce
uprawnien do udzielonych, udzielanych i planowanych swiadczen opieki zdrowotnej, stanu zdrowia,
a takze inne dane przetwarzane w zwigzku z planowanymi, udzielanymi i udzielonymi swiadczeniami
opieki zdrowotnej oraz profilaktykg zdrowotng i realizacjg programow zdrowotnych jak réwniez
zdarzenia medyczne przetwarzane w systemie informacji - czynnosci w ramach sSwiadczenia
zdrowotnego lub swiadczenia zdrowotnego rzeczowego, o ktérych mowa w ustawie z dnia 27 sierpnia
2004 r. o swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych, ktérej dane sg
przetwarzane w systemie informacji.

Przetwarzanie takich danych zobowigzuje administratorow danych osobowych jakimi sg kierownicy
poszczegdlnych placéwek medycznych do zapewnienia nalezytego ich zabezpieczenia i zapewnienia
przetwarzania zgodnie z przepisami prawa.

Zapewnienie bezpieczenstwa i poufnosci informacji o stanie zdrowia pacjentéw to jeden z priorytetow
przetwarzania takich informacji, pacjenci bowiem dostarczajg osobom sprawujgcym nad nimi opieke
bardzo osobiste informacje, ktorych ujawnienie mogtoby wptynaé negatywnie chociazby na osobiste
relacje spoteczne czy tez utrudnié korzystanie z wielu ustug.
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Nalezy réwniez mieé na uwadze, ze zgodnie z art. 51 ust. 1 UODO Kto administrujgc zbiorem danych
lub bedgc obowigzany do ochrony danych osobowych udostepnia je lub umozliwia dostep do nich
osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2. Natomiast zgodnie z art. 82 ust. 2 RODO kazdy administrator uczestniczacy w przetwarzaniu
odpowiada za szkody spowodowane przetwarzaniem naruszajgcym ochrone danych osobowych

W zwigzku z koniecznoscig zapewnienia bezpiecznego przetwarzania danych osobowych w systemie,
ktory przetwarza dokumentacje medyczng, istotne jest rdwniez posiadanie $wiadomosci wrazliwosci
poszczegblnych danych.

Wazne

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Zgodnie z rozporzgdzeniem Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu,
i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania (2015r. poz. 2069), prowadzenie
dokumentacji w systemie teleinformatycznym powinno sie odbywac¢ m.in. z zapewnieniem statego
dostepu do dokumentacji dla oséb uprawnionych oraz zabezpieczeniem przed dostepem oséb
nieuprawnionych.

W celu poprawnego okreslenia zakresu dostepu do danych w systemie powinny zosta¢ w nim
zidentyfikowane role jakie mogg istnie¢ wraz ze wskazaniem poziomu dostepu do danych osobowych.

W systemie dla ustugodawcédw medycznych mozna wyrdznié nastepujgce przyktadowe role, ktére
beda przetwarzaé dane zwigzane z dokumentacjg medyczng w placéwce ochrony zdrowia:

> Pacjent

Osoby upowaznione przez Pacjenta

Lekarz / Lekarz dentysta / Felczer,

Pielegniarka / potozna - rola ograniczona do dziatan wytgcznie medycznych,
Pielegniarka / potozna - rola rozszerzona o dziatania pomocnicze,
Pracownik ratownictwa medycznego,

Pracownik medyczny,

Personel administracyjny,

Farmaceuta,

Diagnosta laboratoryjny,

Technik farmacji,

Realizator zlecen,

VVYVYYVVYVYVVVYYYVYYVYVY

Administrator ustugodawcy.
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W celu okreslenia profili uprawnien do danych nalezy wzig¢ pod uwage wrazliwos¢ poszczegdlnych
danych osobowych oraz zakres informacji do jakich powinien mie¢ dostep uzytkownik systemu
otrzymujacy  uprawnienia  wynikajagce z  profilu do  ktérego zostat  przypisany.

1.1. Pozostate dane niebedace dokumentacjg medyczna

Poza przechowywaniem w systemach informatycznych danych medycznych moze zajs¢ potrzeba
przechowywania informacji dodatkowych zwigzanych ze $wiadczeniem ustug medycznych.
Przyktadem takich informacji moze by¢ komunikat wysytany do systemu eWUS oraz odpowied?
zwrotna z tego systemu. Potrzeba przechowywania komunikatéw w systemach ustugodawcéw moze
wynika¢ z checi posiadania informacji o dotychczas wysytanych zapytaniach do systemu eWUS
zarowno w celach statystycznych czy tez funkcjonalnych systemu np. wysyfanie zapytania tylko raz
danego dnia.

Komunikat taki moze zawiera¢ dane osobowe jak PESEL, imie, nazwisko w zwigzku z tym dane takie
powinny byé réwniez odpowiednio chronione i zabezpieczone przed dostepem o0sdb nieuprawnionych
np. w przypadku przechowywania takich informacji w systemie ustugodawcy.

2. Formalnoprawne zasady przetwarzania danych osobowych w szczegélnosci danych
medycznych

Obowigzek zabezpieczenia danych medycznych naktadajg na ustugodawce w szczegélnosci przepisy
dotyczace ochrony danych osobowych, przepisy branzowe i inne regulacje:

1. UODO;

2. RODO;

3. rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (KRI), wydane na podstawie art. 18
ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne.
Dla podmiotéw tych jest to dokument obligatoryjny natomiast dla podmiotéw prywatnych
bedzie to dokument pomocniczy;

Dodatkowo pomocniczymi dokumentami bedg dokumenty:

1. grupa norm serii 20000, 27000, 24762, 31000, 32000;
2. wytyczne przedstawione przez Grupe Roboczg art. 29 oraz pojawiajace sie krajowe
i europejskie interpretacje przepiséw ochrony danych osobowych
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2.1 Formalnoprawne uwarunkowania ochrony danych osobowych

Przepisy dotyczgce ochrony danych osobowych naktadajg na podmioty przetwarzajgce dane osobowe
w tym dane wrazliwe jakimi sg dane medyczne, liczne obowigzki, ktére nalezy uwzglednié¢ podczas
projektowania systeméw informatycznych.

Przepisy RODO opisujg zasady oraz prawa 0sob, ktérych dane dotycza.

Art. 5 ust. 1" RODO wskazuje na sze$¢ zasad przetwarzania danych osobowych:

1.

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci przetwarzania — wszelkie
przetwarzanie danych osobowych powinno by¢ zgodne z prawem, rzetelne i przetwarzane
w sposbb zrozumiaty dla osoby, ktérej dane dotycza. Jest to podstawowa zasada okreslajaca
relacje pomiedzy podmiotem danych i ich administratorem. Oznacza ona, ze podmiot
przetwarzajacy dane zawsze i na kazdym etapie przetwarzania danych jest zobowigzany dbac
o interesy osoby, ktérej dane dotyczg. Musi spetnia¢ co najmniej jeden z przewidzianych
prawem warunkow dopuszczalnosci przetwarzania danych (np. osoba, ktérej dane dotycza,
wyrazi na to zgode, przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, Swiadczenia
ustug medycznych lub leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub
Swiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug medycznych).
Jednoczesnie musi dotozyc¢ starannosci w zabezpieczeniu intereséw osoby ktérej przetwarzane
dane dotycza (zapewnié bezpieczenstwo danych miedzy innymi poprzez ich pseudonimizacje
i szyfrowanie) oraz zagwarantowac tej osobie kontrole nad procesem przetwarzania
(przekazywanie informacji do ktérych ma prawo umozliwiajgcych podejmowanie decyzji,
miedzy innymi: kto jest administratorem danych, w jaki celu i zakresie dane sg zbierane
i przetwarzane, jakie jest zrédto danych, w jaki sposdb sg udostepniane itd.).>

Zasada ograniczonosci celu - dane osobowe muszg byé zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami;
dalsze przetwarzanie do celdw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych nie jest uznawane w mysl| art. 89
ust. 1V RODO za niezgodne z pierwotnymi celami. Oznacza to, ze administrator jest zwigzany
celem ustalonym na poczatku procesu przetwarzania i nie moze go dowolnie zmieniad.
Przepisy prawa zezwalajg jednak wykorzystywa¢ dane do celdw archiwalnych i w interesie
publicznym, do celéw badan naukowych lub historycznych oraz do celéw statystycznych,
jednak pod warunkiem, ze dziatania te sg zgodne z ustalonymi w tym zakresie wymaganiami.®
Zasada minimalizacji danych — przetwarzane dane osobowe muszg by¢ adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane. Nie wolno
zbieraé i przetwarza¢ danych, ktére nie sg niezbedne do osiggniecia celu przetwarzania
i s w stosunku do niego nadmiarowe (np. zbieranie informacji o stanie zdrowia

5> Ochrona danych osobowych medycznych. C.H. Beck, Praca zbiorowa dr inz. K. Wojsyk, dr P. Litwiriski, .M. Jagielski, M.
Krasinska, P. Kawczynski, 2016 r.

6 Tamze
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od pracownikéw, zbieranie informacji o wyznaniu od pacjenta, zbieranie wraz z danymi
niezbednymi do sSwiadczenia ustug medycznych informacji o adresie e-mail do celéw
marketingowych).”

Zasada prawidlowosci — przetwarzane dane osobowe muszg by¢ prawidtowe i w razie
potrzeby uaktualniane. Obowigzkiem administratora jest dbato$¢ o to, aby dane byly
prawidtowe i aktualizowane oraz zapewnienie, ze dane ktdre sg nieprawidtowe wzgledem
celéw przetwarzania zostang niezwtocznie usuniete lub sprostowane.®

Zasada ograniczonosci przechowywania - dane osobowe muszg by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktdrej dane dotycza, przez okres nie dtuzszy, niz jest to
niezbedne do celéw, w ktérych dane te sg przetwarzane; dane osobowe mozna przechowywac
przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celdw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéow statystycznych na
mocy art. 89 ust. 1Y RODO, z zastrzezeniem Zze wdrozone zostang odpowiednie $rodki
techniczne i organizacyjne wymagane na mocy rozporzgdzenia RODO w celu ochrony praw
i wolnosci oséb, ktérych dane dotycza.

Zasada integralnosci i poufnosci — dotyczy stosowania odpowiednich srodkéw technicznych
i organizacyjnych, ktére zapewnig bezpieczenstwo przetwarzanych danych osobowych.
Miedzy innymi chodzi o ochrone przed niedozwolonym przetwarzaniem lub przetwarzaniem
niezgodnym z prawem a takize zabezpieczenie danych przez ich utratg, zniszczeniem
lub uszkodzeniem.

RODO okresla szes¢ zasad dotyczacych przetwarzania danych - zasade zgodnosci z prawem,
rzetelnosci i przejrzystosci przetwarzania, zasade ograniczonosci celu, zasade minimalizacji
danych, zasade prawidtowosci, zasade ograniczonosci przechowywania oraz zasade integralnosci
i poufnosci. Zasady te znajdujg uszczegétowienie w konkretnych przepisach dotyczacych
przetwarzania.

Przepisy o ochronie danych osobowych zapewniajg osobom, ktérych dane dotyczg, szczegdlne prawa.

Zgodnie z przepisami prawa osoba, ktérej dane dotyczg ma prawo:

1.

Prawo do informacji i dostepu do danych- Kazda osoba fizyczna powinna mie¢ prawo dostepu
do zebranych danych jej dotyczacych oraz powinna mie¢ mozliwos¢ fatwego wykonywania
tego prawa w rozsadnych odstepach czasu, by mie¢ swiadomos¢ przetwarzania i médc
zweryfikowaé zgodnos¢ przetwarzania z prawem. Obejmuje to prawo dostep osdb, ktorych
dane dotycza, do danych dotyczacych ich zdrowia, na przyktad do danych w dokumentacji
medycznej zawierajgcej takie informacje, jak diagnoza, wyniki badan, oceny dokonywane przez
lekarzy prowadzacych, stosowane terapie czy przeprowadzone zabiegi. Dlatego tez kazda

7 Tamze.
8 Tamze.
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osoba, ktérej dane dotyczg, powinna mieé¢ prawo do wiedzy i informacji, w szczegélnosci
w zakresie celéw, w jakich dane osobowe sg przetwarzane, w miare mozliwosci okresu, przez
jaki dane osobowe s3g przetwarzane, odbiorcdw danych osobowych, zatozen ewentualnego
zautomatyzowanego przetwarzania danych osobowych oraz, przynajmniej w przypadku
profilowania, konsekwencji takiego przetwarzania. Administrator powinien méc udzieli¢
zdalnego dostepu do bezpiecznego systemu, ktdry zapewni osobie, ktérej dane dotyczg,
bezposredni dostep do jej danych osobowych. Prawo to nie powinno negatywnie wptywac
na prawa lub wolnosci innych oséb, w tym tajemnice handlowe lub wtasnos¢ intelektualng,
w szczegolnosci na prawa autorskie chronigce oprogramowanie. Wzgledy te nie powinny
jednak skutkowac¢ odmowag udzielenia osobie, ktérej dane dotycza, jakichkolwiek informacji.
Jezeli administrator przetwarza duze ilosci informacji o osobie, ktérej dane dotyczg, powinien
on mie¢ mozliwos¢ zazadania, przed podaniem informacji, by osoba, ktérej dane dotyczg,
sprecyzowata informacje lub czynnosci przetwarzania, ktdérych dotyczy jej zadanie.
Aktualnie zakres obowigzku informacyjnego w zwigzku ze zbieraniem danych okres$la art. 25"
oraz art. 26" UODO a takze art. 32 ust 1 pkt 1-5a oraz ust. 5Y UODO w zakresie informaciji
na zadanie.
Od 25 maja 2018 r. bedg to odpowiednio art. 13, 14 i 15* RODO.
Scisty zwigzek z tym prawem majg przepisy § 7 DokPrzetwR. Administrator powinien zwrdci¢
szczegblng uwage aby system informatyczny w ktdrym dane bedg przetwarzane zapewniat
zgodno$é z tym przepisem tj. dla kazdej osoby, ktdrej dane osobowe sg przetwarzane
w systemie informatycznym — z wyjatkiem systeméw stuzgcych do przetwarzania danych
osobowych ograniczonych wytacznie do edycji tekstu w celu udostepnienia go na piSmie —
system ten musi zapewnia¢ odnotowanie:
» daty pierwszego wprowadzenia danych do systemu;
> identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze
dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wytacznie jedna osoba;
» zrédta danych, w przypadku zbierania danych, nie od osoby, ktdrej one dotycza;
> informacji o odbiorcach, w rozumieniu art. 7 pkt 6 UODO, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych;
> sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 UODO.
Odnotowanie informacji, o ktéorych mowa w pkt 1 i 2, musi nastepowaé automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktdrej dane osobowe s3 przetwarzane w systemie informatycznym, system musi
zapewniac sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje, o ktdrych mowa powyze;j.

W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,
wymagania, o ktdrych mowa powyzej w pkt 4, mogg byc realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.
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Od dnia 25 maja 2018 r. w zakresie realizacji prawa do informacji i dostepu do danych oraz jego zakresu
i sposobu zbierania i przechowywania kierowac sie bedziemy art. 15 RODO. Zgodnie z przedmiotowym
przepisem, osoba, ktérej dane dotycza, jest uprawniona do wuzyskania od administratora
potwierdzenia, czy przetwarzane sy dane osobowe jej dotyczace, a jezeli ma to miejsce, jest
uprawniona do uzyskania dostepu do nich oraz nastepujgcych informacji:

a) cele przetwarzania;

b) kategorie odnosnych danych osobowych;

c) odbiorcy lub kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione,
w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach miedzynarodowych;

d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu -np przepis prawa lub czas trwania kampanii
marketingowej;

e) prawo do zgdania od administratora sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych dotyczgcego osoby, ktdrej dane dotyczg, oraz do wniesienia sprzeciwu
wobec takiego przetwarzania;

f) prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktdrej dane dotyczg — wszelkie dostepne
informacje o ich zrédle;

h) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22
ust. 1 i 4 RODO, oraz przynajmniej w tych przypadkach istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby, ktdrej dane dotycza.

Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej, osoba,
ktorej dane dotyczg, ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach, o ktdrych
mowa w art. 46 RODO, zwigzanych z przekazaniem.

Administrator dostarcza osobie, ktdrej dane dotyczg, kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktérej dane dotyczg, administrator
moze pobrac optate w rozsgdnej wysokosci wynikajgcej z kosztéw administracyjnych. Jezeli osoba,
ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji
udziela sie powszechnie stosowang drogg elektroniczna.

Prawo do uzyskania kopii, o ktérej mowa powyzej (art. 15 ust. 3 RODO), nie moze niekorzystnie
wptywacd na prawa i wolnosci innych.

2. Prawo do poprawienia danych — prawo to zwane takze prawem do sprostowania polega na
tym, ze osoba, ktorej dane dotyczg, ma prawo zgda¢ od administratora niezwtocznego
uzupetnienia dotyczacych jej danych osobowych, ktére sg niekompletne, uaktualnienia danych
jezeli sg nieaktualne oraz sprostowania danych jezeli sg one nieprawdziwe, w tym poprzez
przedstawienie dodatkowego oswiadczenia. Prawo do poprawienia danych jest obecnie
uregulowane w art. 32 ust. 1 pkt 6¥ oraz art. 35V UODO.

Zgodnie z art. 32 ust. 1 pkt 6 UODO kazdej osobie przystuguje prawo do kontroli przetwarzania
danych, ktdre jej dotycza, zawartych w zbiorach danych a zwitaszcza prawo do zgdania
uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
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wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg juz zbedne do realizacji celu,
dla ktérego zostaty zebrane.

Zgodnie z art. 35 ust. 1 UODO warunkiem skorzystania z prawa, o ktéorym wyzej mowa jest
wykazanie przez zainteresowanego, ze dane sg niepetne, nieaktualne, nieprawdziwe, zostaty
zebrane z naruszeniem ustawy badz sg juz niepotrzebne do realizacji celu, dla ktérego byty
gromadzone. Zgodnie z w/w przepisem UODO administrator powinien uwzgledni¢ zgdania bez
zbednej zwtoki, chyba ze zgdanie dotyczy danych, ktdérych tryb uzupetnienia, uaktualnienia lub
sprostowania regulujg odrebne ustawy. W sytuacji gdy administrator nie uwzgledni zgdania
osoby, ktorej dane dotyczg, to ma ona mozliwos¢ wystgpienia do Generalnego Inspektora
Ochrony Danych Osobowych z wnioskiem o nakazanie dopetnienia tego obowigzku. Jak wynika
z art 35 ust. 3 ustawy administrator danych ma obowigzek poinformowac bez zbednej zwtoki
innych administratoréw, ktérym udostepnit zbiér danych o uaktualnieniu badz sprostowaniu
danych.

Od 25 maja 2018 r. osoba, ktérej dane dotyczg bedzie mogta skorzystaé z prawa
do poprawienia danych na zasadach okre$lonych w art. 16 oraz art. 19 RODO. Na podstawie
art. 16 RODO bedzie ona mogta zada¢ od administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktére sg nieprawidtowe. Z uwzglednieniem celéw
przetwarzania, osoba, ktérej dane dotyczg, bedzie miata prawo zgdania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego
oswiadczenia. Zgodnie z art. 19 RODO administrator bedzie zobowigzany do informowania
o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania, ktérych
dokonat zgodnie z art. 16, art. 17 ust. 1 lub art. 18 RODO kazdego odbiorce, ktéremu
ujawniono dane osobowe, chyba Ze okaze sie to niemozliwe lub bedzie wymagac
niewspotmiernie duzego wysitku. Administrator informuje osobe, ktérej dane dotycza,
o tych odbiorcach, jezeli osoba, ktérej dane dotyczg, tego zazada.

Prawo do zgdania usuniecia danych — zwane takze prawem do bycia zapomnianym.

Zgodnie z UODO osoba, ktérej dane dotyczg, ma prawo zada¢ od administratora
niezwtocznego usuniecia dotyczacych jej danych osobowych, a administrator ma obowigzek
bez zbednej zwtoki usuna¢ dane osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

dane osobowe nie s3 juz niezbedne do celdéw, w ktérych zostaty zebrane lub w inny sposéb
przetwarzane;

osoba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma innej
podstawy prawnej przetwarzania;

osoba, ktérej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie wystepujg nadrzedne
prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane dotyczg, wnosi sprzeciw
wobec przetwarzania w przypadku jezeli jej dane przetwarzane sg na potrzeby marketingu
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bezposredniego w tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim
marketingiem bezposrednim;

d) dane osobowe byty przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega
administrator;

f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa informacyjnego
tj. w przypadku ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.

Aktualnie obowigzujgce przepisy w tym zakresie to art. 7 pkt 5, art. 32 ust. 1 pkt 6®1-8 i ust 2-3**
oraz art. 35 UODO.

Od 25 maja 2018 r. zastosowanie bedg miaty przepisy RODO zawarte w art. 17 -19% RODO.

Aby wzmocni¢ prawo do ,bycia zapomnianym” w Internecie, twércy RODO rozszerzyli prawo
do usuniecia danych poprzez zobowigzanie administratora, ktdry upublicznit te dane osobowe,
do poinformowania administratordw, ktdérzy przetwarzajg takie dane osobowe o usunieciu wszelkich
faczy do tych danych, kopii tych danych osobowych lub ich replikacji. Spetniajgc ten obowigzek
administrator powinien podjg¢ racjonalne dziatania z uwzglednieniem dostepnych mu technologii
i Srodkéw, w tym dostepnych srodkéw technicznych, w celu poinformowania administratoréw, ktérzy
przetwarzajg dane osobowe, o zgdaniu osoby, ktérej dane dotycza.

Jezeli administrator upublicznit dane osobowe, a na mocy art. 17 ust. 1 RODO ma obowigzek usung¢
te dane osobowe, to — biorgc pod uwage dostepng technologie i koszt realizacji — podejmuje rozsgdne
dziatania, w tym srodki techniczne, by poinformowac administratoréw przetwarzajacych te dane
osobowe, Ze osoba, ktdrej dane dotycza, zada, by administratorzy ci usuneli wszelkie facza do tych
danych, kopie tych danych osobowych lub ich replikacje.

Przepisy art. 17 ust. 1 i 2 RODO nie majg zastosowania, w zakresie w jakim przetwarzanie jest
niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii
lub prawa panstwa cztonkowskiego, ktéremu podlega administrator, lub do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania witadzy publicznej
powierzonej administratorowi;

c) zuwagina wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust.
2 lit. h) orazi) i art. 9 ust. 3 RODO;

d) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celdw statystycznych zgodnie z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze prawo,
o ktérym mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacje celéw takiego
przetwarzania; lub

e) do ustalenia, dochodzenia lub obrony roszczen.

Podobnie jak w przypadku prawa do poprawienia danych tak i w przypadku prawa do zgdania usuniecia
danych administrator informuje o usunieciu danych osobowych lub ograniczeniu przetwarzania,
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kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie
wymagac niewspdtmiernie duzego wysitku. Administrator informuje osobe, ktérej dane dotyczg, o tych
odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada.

Nalezy zastanowic sie, czy osoba ktdrej dane przetwarzane sg w podmiocie leczniczym moze zgdac
usuniecia jej danych. Dane medyczne sg niezbedne do Swiadczenia ustugi medycznej a zatem brak
mozliwosci przetwarzania tych danych, uniemozliwitby realizowanie praw do opieki zdrowotnej.

Przechowywanie danych pacjenta zawartych w dokumentacji medycznej stanowi odrebng kategorie
prawng w stosunku do przepiséw UODO.

Art. 24 i 29 UPrPacjRPP okreslajg obowigzki i terminy przechowywania danych dotyczacych pacjenta
zawartych w tej dokumentacji. Zgodnie z art. 24 UPrPacjRPP w celu realizacji praw pacjenta do dostepu
do dokumentacji medycznej dotyczacej jego stanu zdrowia oraz udzielonych mu $wiadczen
zdrowotnych, podmiot wykonujgcy dziatalnosé¢ lecznicza obowigzany jest do prowadzenia
dokumentacji medycznej, (w zakresie wskazanym w art. 25 UPrPacjRPP) ktdrg zgodnie z art. 29 ust. 1
UPrPacjRPP zobowigzany jest przechowywac przez okres 20 lat, liczgc od korica roku kalendarzowego,
w ktorym dokonano ostatniego wpisu, z wyjatkiem®:

1) dokumentacji medycznej w przypadku zgonu pacjenta na skutek uszkodzenia ciata lub
zatrucia, ktéra jest przechowywana przez okres 30 lat, liczac od konca roku
kalendarzowego, w ktérym nastgpit zgon;

2) dokumentacji medycznej zawierajgcej dane niezbedne do monitorowania loséw krwi i jej
sktadnikédw, ktéra jest przechowywana przez okres 30 lat, liczac od konca roku
kalendarzowego, w ktérym dokonano ostatniego wpisu;

3) zdjec rentgenowskich przechowywanych poza dokumentacjg medyczng pacjenta, ktore s
przechowywane przez okres 10 lat, liczac od konca roku kalendarzowego, w ktérym
wykonano zdjecie;

4) skierowan na badania lub zlecen lekarza, ktére sg przechowywane przez okres:

a) 5 lat, liczac od konca roku kalendarzowego, w ktérym udzielono $wiadczenia
zdrowotnego bedacego przedmiotem skierowania lub zlecenia lekarza,

b) 2 lat, liczac od konca roku kalendarzowego, w ktdrym wystawiono skierowanie —w
przypadku gdy Swiadczenie zdrowotne nie zostato udzielone z powodu niezgtoszenia
sie pacjenta w ustalonym terminie, chyba ze pacjent odebrat skierowanie;

5) dokumentacji medycznej dotyczacej dzieci do ukonczenia 2. roku zycia, ktdra jest
przechowywana przez okres 22 lat.

Dopiero po uptywie wskazanych powyzej okreséw podmiot udzielajgcy swiadczen zdrowotnych niszczy
dokumentacje medyczng w sposdb uniemozliwiajgcy identyfikacje pacjenta, ktdrego dotyczyta (art. 29
ust. 2 UPrPacjRPP).

° https://www.zdrowie.abc.com.pl/artykuly/pacjent-nie-ma-prawa-do-usuniecia-danych-osobowych-ktore-posiada-

placowka,15984.html
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Uprawnienia pacjenta zwigzane z dokumentacjg medyczng okresla art. 23 UPrPacjRPP wedtug ktdrego
pacjent ma prawo do dostepu do dokumentacji medycznej dotyczacej jego stanu zdrowia oraz
udzielonych mu swiadczen zdrowotnych, za$ dane zawarte w dokumentacji medycznej podlegaja
ochronie okreslonej w tej ustawie oraz w przepisach odrebnych.

Nie obejmuje to zatem prawa pacjenta do zadania usuniecia danych w okresie objetym obowigzkowym
przechowywaniem dokumentacji.

W zakresie uprawnien do usuniecia danych osobowych pacjenta zawartych w dokumentacji medycznej
UPrPacjRPP stanowi lex specialis w stosunku do ustawy o ochronie danych osobowych, odsytfajac do
tej ostatniej tylko w zakresie odnoszgcym sie do ochrony tych danych.®

Prawo do zapomnienia, czyli zgdanie usuniecia danych osobowych zawartych w
dokumentacji medycznej mozliwe jest jedynie w przypadku kiedy okres jej
przechowywania uptynie.

4. Prawo sprzeciwu — osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnie$é
sprzeciw wobec przetwarzania dotyczacych jej danych osobowych. By skorzysta¢ z tego
uprawnienia musi ztozy¢ pisemne umotywowane zgdanie zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacje. W tej sytuacji administrator jest zobowigzany do
zaprzestania przetwarzania, chyba ze wykaze istnienie waznych i prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych nad interesami osoby, ktérej dotycza. W przypadku
danych przetwarzanych w celach marketingowych lub kiedy osoba, ktérej dane dotyczg, chce
je przekaza¢ innemu administratorowi, powotanie sie na szczegdlna sytuacje nie jest konieczne
i w tej sytuacji sprzeciw ma charakter bezwzgledny i oznacza, ze administrator nie ma prawa
podwazania sprzeciwu. Osoba, ktdrej dane dotyczg nie moze skorzystaé z prawa sprzeciwu gdy
administrator przetwarza dane na podstawie przepisdw prawa lub gdy jest to konieczne dla
realizacji umowy, ktdrej podmiot danych jest strong. Aktualne przepisy regulujgce te kwestie
znajduja sie w art. 32 ust. 1 pkt. 7-8 i ust. 2-3*" UODO.

W sytuacji w ktérej, administrator uzasadni przetwarzanie danych spetnieniem warunkéw o
ktorych mowa w art. 23 ust. 1 pkt 4 i 5 UODQO, tj. wtedy, gdy: przetwarzanie danych jest
niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego lub
jest niezbedne do wypetnienia jego prawnie usprawiedliwionych celéw, lub osdéb trzecich,
ktérym dane te przekazuje. Natomiast prawo to nie przystuguje, gdy w sytuacji kiedy podstawg
przetwarzania danych jest zgoda, szczegdlny przepis prawa lub sg one przetwarzane w zwigzku
z wykonaniem umowy zawartej z administratorem.

10 Tamze.
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W przypadku wniesienia sprzeciwu dalsze przetwarzanie kwestionowanych danych jest
niedopuszczalne. Administrator moze jednak pozostawi¢ w zbiorze imie lub imiona i nazwisko osoby
oraz numer PESEL lub adres wyfacznie w celu unikniecia ponownego wykorzystania danych tej osoby,
w celach objetych sprzeciwem (art. 32 ust. 3 ustawy).!

0Od 25 maja 2018 r., w zakresie prawa do sprzeciwu odpowiednio stosowa¢ bedziemy przepisy art. 21
RODO.

Zgodnie z art. 21 RODO osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢é sprzeciw
— z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych jej danych
osobowych opartego na art. 6 ust. 1 lit. ) lub f) RODO tj. wtedy gdy: przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania witadzy
publicznej powierzonej administratorowi, przetwarzanie jest niezbedne do celdéw wynikajacych
z prawnie uzasadnionych interesdow realizowanych przez administratora lub przez strone trzecia,
z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych,
w szczegoblnosci gdy osoba, ktdrej dane dotyczg, jest dzieckiem, w tym profilowania na podstawie tych
przepisow. Administratorowi nie wolno juz przetwarzaé tych danych osobowych, chyba ze wykaze
on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
interesdw, praw i wolnosci osoby, ktdrej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.

Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego, osoba, ktorej dane
dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania dotyczacych jej
danych osobowych na potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim
przetwarzanie jest zwigzane marketingiem bezposrednim.

Jezeli osoba, ktdérej dane dotyczg, wniesie sprzeciw wobec przetwarzania do celéw marketingu
bezposredniego, danych osobowych nie wolno juz przetwarzaé do takich celdw.

W zwigzku z korzystaniem z ustug spoteczenstwa informacyjnego i bez uszczerbku dla dyrektywy
2002/58/WE osoba, ktdrej dane dotyczg, moze wykonaé¢ prawo do sprzeciwu za posrednictwem
zautomatyzowanych srodkéw wykorzystujgcych specyfikacje techniczne.

Jezeli dane osobowe sg przetwarzane do celdw badan naukowych lub historycznych lub do celéw
statystycznych na mocy art. 89 ust. 1 RODO, osoba, ktdrej dane dotyczg, ma prawo wnie$¢ sprzeciw —
z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania dotyczacych jej danych
osobowych, chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym.

11 https://www.gazeta-msp.pl/?id=pokaz_artykul&indeks_artykulu=1084&nr_historyczny=87
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5. Prawa zwigzane z podejmowaniem zautomatyzowanych decyzji — zgodnie z przepisami
o ochronie danych osobowych niedopuszczalne jest rozstrzygniecie indywidualnej sprawy
osoby, ktérej dane dotyczg, jezeli jego tres¢ jest wytacznie wynikiem zautomatyzowanych
operacji na danych osobowych, prowadzonych w systemie informatycznym. S to przypadki,
w ktérych decyzja opiera sie wytacznie na operacjach na danych osobowych, wykonywanych
automatycznie przez system informatyczny tj. bez udziatu czynnika ludzkiego.?? Do takiego
przetwarzania zalicza sie , profilowanie” — ktére polega na dowolnym zautomatyzowanym
przetwarzaniu danych osobowych pozwalajgcym ocenié czynniki osobowe osoby fizycznej,
a w szczegodlnosci analizowad lub prognozowac aspekty dotyczace efektéw pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczg — o ile wywotuje
skutki prawne wzgledem tej osoby lub w podobny sposdb znaczgco na nig wptywa. Niemniej
podejmowanie decyzji na podstawie takiego przetwarzania, w tym profilowania, powinno by¢
dozwolone, w przypadku gdy jest to wyraznie dopuszczone prawem Unii lub prawem panstwa
cztonkowskiego, ktéoremu podlega administrator, w tym do celédw monitorowania
i zapobiegania — zgodnie z uregulowaniami, standardami i zaleceniami instytucji Unii
lub krajowych podmiotéw nadzorujgcych — oszustwom i uchylaniu sie od podatkéw oraz do
zapewniania bezpieczenstwa i niezawodnosci ustug $wiadczonych przez administratora, lub
gdy jest niezbedne do zawarcia lub wykonania umowy miedzy osobg, ktdrej dane dotyczg,
a administratorem, lub gdy osoba, ktdrej dane dotyczg, wyrazita wyrazng zgode. Przetwarzanie
takie powinno zawsze podlegaé¢ odpowiednim zabezpieczeniom, obejmujgcym informowanie
osoby, ktorej dane dotyczg, prawo do uzyskania interwencji cztowieka, prawo do wyrazenia
wtasnego stanowiska, prawo do uzyskania wyjasnienia co do decyzji wyniktej z takiej oceny
oraz prawo do zakwestionowania takiej decyzji. Takie przetwarzanie nie powinno dotyczy¢
dzieci.

W przypadku kiedy jednak podjeto zautomatyzowane decyzje zgodnie z obowigzujgcymi
przepisami prawa, osoba w sprawie ktérej decyzje podjeto ma szczegdlne prawo pozwalajace
jej na kontrolowanie omawianego procesu:

» Prawo do uzyskania informacji o przestankach podjecia rozstrzygniecia,

» Prawo do zgdania ponownego, indywidulanego rozpatrzenia sprawy.

12 Ochrona danych osobowych medycznych. C.H. Beck, Praca zbiorowa dr inz. K. Wojsyk, dr P. Litwiriski, .M. Jagielski, M.
Krasinska, P. Kawczynski, 2016 r.
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Aktualnie kwestie te uregulowano w art. 26a®", art. 32 ust. 1 pkt 5a i pkt 9* oraz ust 38 UODO a
od 25 maja 2018 roku kwestie te regulowaé bedzie art. 221 RODO.

UODO wyroéznia piec typow uprawnien podmiotéw danych — prawo do informacji, prawo do poprawienia
danych, prawo Zadania usuniecia danych, prawo sprzeciwu, oraz prawo zwigzane z podejmowaniem
zautomatyzowanych decyzji. Od 25 maja 2018 r. wprowadzone zostaje prawo do przenoszenia danych
miedzy administratorami. Jest to powigzane z obowigzkami administratoréw, mozliwos¢ skorzystania z
uprawnienia rodzi po stronie podmiotu zobowigzanego nakaz podjecia odpowiednich czynnosci na rzecz
uprawnionego.

6. Prawo do przenoszenia danych — RODO wprowadza prawo do przenoszenia danych
osobowych. Zgodnie z art. 20 RODO - jezeli przetwarzanie danych: odbywa sie na podstawie
zgody osoby, ktorej dane dotyczg lub umowy, ktérej strong jest osoba, ktorej dane dotyczg
oraz przetwarzanie odbywa sie w sposdb zautomatyzowany, osoba, ktérej dane dotyczg, ma
prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego dane osobowe jej dotyczgce, ktdre dostarczyta administratorowi, oraz
ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkdéd ze strony
administratora, ktéoremu dostarczono te dane osobowe. Wykonujgc prawo do przenoszenia
danych osoba, ktérej dane dotyczg moze zazgda¢ od administratora danych by jego dane
osobowe zostaty przestane przez administratora bezposrednio innemu administratorowi, o ile
jest to technicznie mozliwe. Z tego prawa mozna skorzystac jedynie wtedy kiedy dane maja
postac elektroniczng i tylko wtedy kiedy administrator przetwarza te dane na podstawie zgody
podmiotu danych lub na podstawie zawartej z tym podmiotem umowy.

Wykonanie prawa do przenoszenia danych, pozostaje bez uszczerbku dla prawa do usuniecia
danych. Prawo do przenoszenia danych nie powinno w szczegdlnosci skutkowac usunieciem
danych osoby, dane dotyczg, a ktdre osoba ta dostarczyta do wykonania umowy, o ile i w takim
zakresie, w jakim te dane osobowe s3g niezbedne do wykonania tej umowy.

Prawo to nie ma zastosowania do przetwarzania, ktére jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi. Prawa tego — z uwagi na jego charakter — nie powinno sie
wykonywa¢ w stosunku do administratoréw przetwarzajgcych dane osobowe w ramach
wykonywania obowigzkédw publicznych. Dlatego nie powinno ono mieé zastosowania w
przypadkach, gdy przetwarzanie danych osobowych jest niezbedne do wywigzania sie z
obowigzku prawnego, ktéremu podlega administrator, lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi.
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2.2 Obowiazki formalne podmiotéw przetwarzajgcych dane medyczne

Podmiot przetwarzajgcy dane osobowe bez wzgledu na przestanki ich przetwarzania, zobowigzany jest
zrealizowaé¢ wymogi o charakterze formalnym zwigzane z procesem przetwarzania, a wynikajgce z
przepisOw prawa.

2.2.1 Wymagania personalne z zakresu ochrony danych osobowych w tym danych
medycznych

UODO pozwala administratorom danych dziata¢ w jeden z dwdch nizej wymienionych sposobow:

1. Zpowotaniem ABI;
2. Bez powotania ABI.

Do zadan Administratora Bezpieczenstwa Informacji nalezy zapewnianie przestrzegania przepisdw o
ochronie danych osobowych, w szczegdlnosci przez sprawdzanie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla administratora danych, nadzorowanie opracowania i aktualizowania dokumentacji,
o ktérej mowa w art. 36 ust. 1 i 2*i UODO oraz przestrzegania zasad w niej okre$lonych, zapewnianie
zapoznania 0séb upowaznionych do przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z
wyjatkiem zbioréw podlegajacych zgtoszeniu do GIODO.

W przypadku kiedy administrator decyduje sie nie powotywac ABI, to za realizacje obowigzkéw z
zakresu ochrony danych osobowych odpowiedzialny jest sam administrator danych.

W takiej sytuacji zaleca sie aby wyznaczyé przynajmniej osobe lub osoby, ktére bedg zajmowac sie
ochrong danych i beda te zadania miaty wpisane w zakres obowigzkéw stuzbowych. Nalezy jednak
zaznaczy¢, ze w przypadku wyznaczenia takich oséb petna odpowiedzialno$¢ spoczywa nadal na
administratorze danych zgodnie z art. 36b*> UODO.

Wszystkie osoby, ktore przetwarzajg dane osobowe, powinny zosta¢ zidentyfikowane i powinny
otrzymad upowaznienia do przetwarzania danych osobowych zgodnie z art. 37°* UODO, jednoczesnie
powinny zosta¢ zapoznane z przepisami o ochronie danych osobowych. Dobrg praktykg jest aby w celu
realizacji wymogow art. 36A ust. 2 pkt 1 lit. c UODO oraz w przysztosci realizacji wymogow art, 39 ust.
1 pkt a i b RODO zapoznanie z przepisami zostato potwierdzone przez pracownika upowaznianego
stosownym oswiadczeniem a oswiadczenie to powinno zosta¢ dotgczone do akt osobowych
pracownika zgodnie z art. 36a ust. 2 pkt 1 lit. ¢ UODO a od 2018 r zgodnie z art. 39 ust. 1 pkt a i b
RODO.

Wszystkie osoby, ktére zostaty upowaznione i dopuszczone do przetwarzania danych osobowych,
powinny zostaé zobowigzane do zachowania danych oraz sposobu ich zabezpieczenia w tajemnicy
jednoczesnie zapewniajgc spisanie potwierdzenia takiego zobowigzania oraz dotgczenia go do akt
pracowniczych , zgodnie z art. 39 ust. 2 UODO.
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Od 25 maja 2018 r. zgodnie z RODO Administrator Bezpieczenristwa Informacji zostanie zastgpiony
inspektorem ochrony danych osobowych (10D).

Podobnie jak w ramach obowigzujacej nadal UODO powotanie IOD nie jest obligatoryjne. W RODO
przewidziano trzy przypadki, kiedy Administrator danych lub podmiot przetwarzajacy dane osobowe
powinny wyznaczy¢ 10D.

Zgodnie z art. 37 RODO Administrator i podmiot przetwarzajgcy wyznaczajg 10D, zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjgtkiem sgdéw w zakresie
sprawowania przez nie wymiaru sprawiedliwosci;

b) gtdwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub cele wymagajg regularnego i
systematycznego monitorowania oséb, ktdrych dane dotyczg, na duzg skale; lub

c) gtdwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu na
duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO t;.
danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopoglagdowe, przynalezno$¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby, oraz danych osobowych dotyczacych wyrokéw skazujgcych i naruszen
prawa.

RODO w art. 37 ust. 5 - 10D jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci
wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia
zadan, o ktérych mowa w art. 39 RODO tj. zadan Inspektora ochrony danych.

Zgodnie z art. 37 ust 6 RODO 10D moze by¢ cztonkiem personelu administratora lub podmiotu
przetwarzajgcego lub wykonywac zadania na podstawie umowy o $wiadczenie ustug.

W dniu 5 kwietnia 2017 r. Grupa Robocza art. 29 przyjeta zmienione Wytyczne dotyczgce inspektoréw
ochrony danych.

Grupa Robocza art. 29 wskazuje w wytycznych, iz w swietle RODO 10D ma kluczowe znaczenie w
procesie administrowania danymi w zwigzku z czym w rozporzadzeniu okreslono warunki jego
powofania, status i opis zadan. Grupa Robocza art. 29 postawita sobie za cel wytycznych, wyjasnienie
stosownych zapisow RODO celem utatwienia administratorom i podmiotom przetwarzajgcym
dostosowania sie do przepisow prawa, jak réwniez utatwienia inspektorom ochrony danych
wykonywania ich zadan. Grupa Robocza art. 29 zawarta w wytycznych réwniez zalecane dobre praktyki,
oparte na doswiadczeniu niektdrych panstw cztonkowskich. Grupa Robocza art. 29 zadeklarowata, iz
bedzie na biezgco monitorowac implementacje wytycznych i w razie zaistnienia potrzeby wzbogacaé
je o dalsze informacje.

RODO nie przedstawia definicji pojecia ,,organu lub podmiotu publicznego”. Grupa Robocza art. 29 w
wytycznych dotyczacych inspektoréow danych osobowych z dnia 5 kwietnia 2017 r. wskazata, ze takie
pojecie powinno zosta¢ okreslone na poziomie przepisow krajowych. Do organdw lub podmiotéw
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publicznych najczesciej zalicza sie organy witadzy krajowej, organy regionalne i lokalne, ale rowniez —
na mocy wtasciwego prawa krajowego - szereg innych podmiotow prawa publicznego. We wszystkich
tych przypadkach powotanie 10D bedzie obowigzkowe.

Zadanie moze by¢ realizowane w interesie publicznym lub moze byé sprawowana wtadza publiczna nie
tylko przez organy lub podmioty publiczne, ale réwniez przez inne osoby fizyczne i prawne podlegajgce
prawu publicznemu lub prywatnemu, w sektorach takich jak np. transport publiczny, dostarczanie
wody i energii, infrastruktura drogowa, radiofonia i telewizja, budynki uzytecznosci publicznej albo
organy powotane dla zawoddéw regulowanych.

W tych przypadkach sytuacja oséb, ktdrych dane dotyczag moze byé bardzo podobna do sytuacji
przetwarzania ich danych przez organy lub podmioty publiczne. W szczegdlnosci dane mogg by¢
przetwarzane w podobnych celach, a mozliwo$¢ wptywu osdb, ktérych dane dotyczg, na charakter tego
przetwarzania moze by¢ ograniczona badz wytaczona, co moze wymagaé dodatkowej ochrony, jaka
daje powotanie |0OD.

Cho¢ w powyzszych przypadkach obowigzek powotania IOD nie wynika z RODO, to Grupa Robocza Art.
29 zaleca w ramach dobrych praktyk powotywanie IOD przez prywatne jednostki realizujgce zadania
w interesie publicznym lub sprawujgce wtadze publiczng. Dziatalnos$¢ IOD powinna obejmowac réwniez
wszelkie operacje przetwarzania prowadzone przez jednostke, w tym te niezwigzane z zadaniami
realizowanymi w interesie publicznym.

Artykut 37 ust. 1 pkt. b i ¢ RODO zawiera zwrot ,gtdwna dziatalnos¢ administratora lub podmiotu
przetwarzajgcego”. Zgodnie z motywem 97 RODO przetwarzanie danych osobowych jest gtéwna
dziaftalnos$cig administratora, jezeli oznacza jego zasadnicze, a nie poboczne czynnosci. Tak wiec
»gtéwng dziatalnoscig” bedzie dziatalnos¢ kluczowa z punktu widzenia osiggniecia celdow
administratora albo podmiotu przetwarzajacego dane.

»,Gtdwnej dziatalnosci” nie nalezy interpretowaé¢ w sposdb wytgczajacy dziatalnos¢ w zakresie
przetwarzania danych nierozerwalnie zwigzang z dziatalnoscig gtéwng. Dla przyktadu dziatalnosciag
gtéwng szpitali bedzie zapewnianie opieki medycznej. Natomiast prowadzenie efektywnej opieki
medycznej nie bytoby mozliwe bez przetwarzania danych medycznych jak np. historii choroby
pacjenta. W zwigzku z tym dziatalno$¢é polegajgca na przetwarzaniu historii choroby pacjenta réwniez
powinna zostac zaklasyfikowana jako dziatalnos¢ gtdwna. Oznacza to, ze szpitale bedg miaty obowigzek
powotania IOD.

Jednoczesnie Grupa Robocza Art. 29 jest Swiadoma, ze wszystkie podmioty, spéfki i inne organizacje
prowadzg okreslone dziatania, np. prowadzac liste ptac albo korzystajac z obstugi IT. Sg to niezbedne
dziatania umozliwiajgce prowadzenie dziatalnosci gtéwnej, jednak z racji na ich charakter uznane sg za
poboczne.

Artykut 37 ust. 1 pkt. b i ¢ RODO uzaleznia obowigzek powotania 10D od przetwarzania danych
osobowych na ,,duzg skale”. | cho¢ RODO nie definiuje tego pojecia, to pewne wskazéwki znajduja sie
w motywie 91.

Nie jest mozliwe wskazanie konkretnej wartosci, czy to rozmiaru zbioru danych, czy liczby osdéb, ktérych
dane dotyczg, ktéra determinowataby , duzg skale”. Nie wyklucza to sytuacji, w ktérej wraz z rozwojem
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praktyki uksztattujg sie standardy, ktdére umozliwiatyby kwantytatywne okreslenie ,duzej skali”
w odniesieniu do okreslonych rodzajéw przetwarzania. Grupa Robocza Art. 29 zamierza wspieraé ten
proces poprzez rozpowszechnianie przyktadéw odpowiednich progéw dla wyznaczenia IOD.

W kazdym razie, Grupa Robocza art. 29 zaleca uwzglednianie nastepujgcych czynnikdw przy okreslaniu,
czy przetwarzanie nastepuje na,,duzg skale”: Liczba oséb, ktérych dane dotycza — konkretna liczba albo
procent okreslonej grupy spoteczenstwa; zakres przetwarzanych danych osobowych; okres, przez jaki
dane sg przetwarzane; zakres geograficzny przetwarzania danych osobowych;

Do przyktaddw ,przetwarzania na duzg skale” zaliczy¢ mozna: przetwarzanie danych pacjentéw przez
szpital w ramach prowadzonej dziatalnosci; przetwarzanie danych osdb korzystajgcych ze srodkéw
komunikacji miejskiej (np. $ledzenie za posrednictwem kart miejskich; przetwarzanie danych
geolokalizacyjnych w czasie rzeczywistym przez wyspecjalizowany podmiot do celéw statystycznych;
przetwarzanie danych klientéw przez banki albo ubezpieczycieli w ramach prowadzonej dziatalnosci;
przetwarzanie danych do celdw reklamy behawioralnej przez wyszukiwarki; przetwarzanie danych
(dotyczacych tresci, ruchu, lokalizacji) przez dostawcéw ustug telefonicznych lub internetowych.

Przyktady przetwarzania niemieszczacego sie w definicji ,,duzej skali”:

- przetwarzanie danych pacjentéw — klientéw, dokonywane przez pojedynczego lekarza prowadzgcego
indywidulang praktyke lekarska;

- przetwarzanie danych dotyczgcych wyrokéw skazujacych lub naruszen prawa przez adwokata lub
radce prawnego.

Administrator danych osobowych kierujac sie wskazéwkami Grupy Roboczej Art. 29 powinien
przeanalizowaé przestanki obligatoryjnego powotania 10D i na tej podstawie podjg¢ stosowna
decyzje.

2.2.2. Obowiazki rejestracyjne

Zgodnie z art. 40" UODO administrator danych jest obowigzany zgtosi¢ zbiér danych do rejestraciji
Generalnemu Inspektorowi Ochrony Danych Osobowych. Zgodnie z art. 43 UODO ustawodawca
przewidziat przypadki zbiorow, w ktérych administratorzy zwolnieni sg z obowigzku ich rejestracji.
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Od 25 maja 2018 r. catkowicie znika obowiazek rejestracji zbiorow w tym zbioréw danych
wrazliwych. Zastepuje go rejestr czynnosci przetwarzania prowadzony przez Administratora danych
osobowych.

Nalezy szczegodlnie zwrdci¢ uwage na fakt, ze zwolnienie z prowadzenia rejestru przetwarzania nie
dotyczy sytuacji w ktérej w podmiocie przetwarzane s dane wrazliwe np. dane o stanie zdrowia.

RODO nie przewiduje obowigzku zgtaszania zbioréw danych osobowych do GIODO. Wprowadza jednak
obowigzek prowadzenia wewnetrznego rejestru przetwarzania. Zawartos¢ rejestru okreslona jest
w art. 30 ust. 1 RODO.

W rejestrze zamieszcza sie nastepujace informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoétadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela administratora
oraz inspektora ochrony danych;

b) cele przetwarzania;

c) opis kategorii 0séb, ktérych dane dotyczg, oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktdrym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczer;

f) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

g) jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa,
o ktédrych mowa w art. 32 ust. 1 RODO tj. pseudonimizacja i szyfrowanie danych osobowych,
zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania, zdolno$¢ do szybkiego przywrdcenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego, regularne
testowanie, mierzenie i ocenianie skutecznosci $Srodkéw technicznych i organizacyjnych
majacych zapewnic bezpieczeristwo przetwarzania.

Rejestr zobowigzani sg prowadzi¢ nie tylko administratorzy, ale takze kazdy podmiot przetwarzajgcy
oraz — gdy ma to zastosowanie — przedstawiciel podmiotu przetwarzajgcego zdefiniowany w art. 4
RODO (np. firmy utrzymujgce systemy informatyczne, ustugodawcy ustug chmury obliczeniowej,
dostawcy ustug hostingu).

Zgodnie z art. 30 ust. 2 RODO, kazdy podmiot przetwarzajacy oraz — gdy ma to zastosowanie —
przedstawiciel podmiotu przetwarzajgcego prowadzg rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora, zawierajacy nastepujgce informacje:
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imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub
podmiotéw przetwarzajacych oraz kazdego administratora, w imieniu ktérego dziata
podmiot przetwarzajacy, a gdy ma to zastosowanie — przedstawiciela administratora lub
podmiotu przetwarzajgcego oraz inspektora ochrony danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

gdy ma to zastosowanie — przekazania danych osobowych do panistwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1 RODO tj. pseudonimizacja i szyfrowanie danych osobowych,
zdolnos¢ do ciaggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania, zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego, regularne
testowanie, mierzenie i ocenianie skutecznosci $Srodkdéw technicznych i organizacyjnych
majacych zapewnic bezpieczenistwo przetwarzania.

Wazne

wolnosci oséb, ktérych dane dotyczg a wiec s zobowigzane do prowadzenia rejestru.

Rejestr mozna prowadzi¢ opierajac sie na dotychczasowej dokumentacji procesu przetwarzania danych

osobowych prowadzonej na podstawie UODO oraz DokPrzetwR.

Dokumentacja ta wymagata bedzie aktualizacji i dostosowania do wymagan RODO, ale stanowi zrédto
informacji, ktére utatwia sprawne kompletowanie dokumentéw pozwalajgcych na wiasciwe rozliczenie sie

administratora i procesora z wykonywanych czynnosci w ramach realizowanej umowy powierzenia.

Formalnie, zgodnie z art. 30 ust. 5 RODO, z obowigzku prowadzenia rejestru przetwarzania
zwolnieni beda przedsiebiorcy i podmioty zatrudniajgce mniej niz 250 oséb. Wyfaczenie to nie ma
jednak zastosowania, gdy przetwarzanie, ktérego dokonuja:

a)

b)

c)

,moze powodowac ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotyczg” (np.
ryzyko ujawnienia danych osobom niepowotanym);

,hie ma charakteru sporadycznego” (a wiec nastepuje regularnie, chocby w niewielkiej
skali) lub

obejmuje szczegdlne kategorie danych osobowych, o ktérych mowa w art. 10.

Zwolnienie jest wiec sformutowane na tyle wasko, ze obowigzek prowadzenia rejestru bedzie

prawdopodobnie dotyczyt znakomitej wiekszosci przedsiebiorcow przetwarzajgcych dane osobowe
(klientéw, pracownikdw, etc.).
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2.2.3. Sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych

W obecnym stanie prawnym tj. do dnia 24 maja 2018 r. kazdy podmiot przetwarzajacy dane osobowe
jest zobowigzany przygotowaé plan sprawdzen obejmujgcy minimalnie kwartat, a maksymalnie rok.
Plan sprawdzen musi okresla¢ przedmiot, zakres oraz termin przeprowadzenia poszczegdlnych
sprawdzen oraz sposéb i zakres ich dokumentowania. Plan musi przewidywac przynajmniej jedno
sprawdzenie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych.
Plan sprawdzen musi obejmowac w szczegélnosci zbiory danych osobowych i systemy informatyczne
stuzgce do przetwarzania danych osobowych oraz weryfikacje zgodnosci przetwarzania danych
osobowych z zasadami i obowigzkiem wynikajgcym z § 3 ust. 4 rozporzadzenia Ministra Administracji i
Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisow o ochronie danych osobowych przez administratora bezpieczeristwa
informacji (Dz. U. z 2015 r. poz. 745). Kazdy zbiér danych osobowych oraz kazdy system informatyczny
stuzacy do przetwarzania danych osobowych musi by¢ objety sprawdzeniem co najmniej raz na piec
lat. Nalezy pamieta¢, ze oprdcz planowych sprawdzed ABI dokonuje sprawdzen dorainych w
przypadku podejrzenia niezgodnosci w zakresie przetwarzania danych osobowych. Jesli administrator
powotat ABI, to realizacja sprawdzen jest obowigzkiem ABI. Jesli administrator nie powotat ABI, to
sprawdzen dokonuje administrator danych. Zagadnienia dotyczace sprawdzen szczegétowo reguluje
wyzej powotane rozporzadzenie.

Wskazac¢ takze nalezy, ze zgodnie z art. 19b ust. 1 UODO, organ nadzorczy moze zwrdci¢ sie do
administratora bezpieczenstwa informacji, o dokonanie sprawdzenia, u administratora danych, ktéry
go powofat, wskazujgc zakres i termin sprawdzenia.

Sprawdzenia obejmujg cztery elementy:

1. Inwentaryzacje zbioréw,
Sprawdzenie, czy sg realizowane obowigzki z ustawy o ochronie danych osobowych UODO,
3. Sprawdzenie, czy zbiory i systemy przetwarzajagce dane osobowe s3 odpowiednio
zabezpieczone,
4. Weryfikacje i aktualizacje dokumentacji z zakresu ochrony danych osobowych oraz weryfikacje
przestrzegania zasad i procedur w niej zawartych.
Inwentaryzacja zbioréw polega na ustaleniu stanu rzeczywistego tj. identyfikacji jakie dane sg w
posiadaniu administratora, w jakich zbiorach s3 przetwarzane, jakie systemy informatyczne
wykorzystywane sg do przetwarzania danych.

Obowigzek przeprowadzenia inwentaryzacji wynika posrednio z § 3 ust. 4*V Rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r (Dz. U. z 2015, poz. 745).

Analiza realizacji obowigzkéw wynikajgcych z UODO to kolejny element, ktéry powinien podlegac
sprawdzeniu. W ramach tej czynnosci weryfikacji podlega:
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1. legalno$é przetwarzania danych osobowych zgodnie z zasadami okre$lonymi w art. 23
UoDO;

2. legalnos¢ przetwarzania danych osobowych wrazliwych zgodnie z zasadami okres$lonymi w art.
27 yODO;

3. spetnienie wymogdéw celowosci przetwarzania danych osobowych zgodnie z art. 26> UODO;

4. merytoryczna poprawnosc i adekwatnos$é celdow w jakich sg przetwarzane dane osobowe;

5. przestrzeganie zakazu podejmowania zautomatyzowanych decyzji, o ktérym mowa w art. 26a*
UoDO;

6. obowigzki informacyjne zwigzane ze zbieraniem danych osobowych zgodnie z art. 24 i art.
25" UODO;

7. przestrzeganie praw o0sob, ktérych dane dotyczg zgodnie z art. 7 pkt 5¥, art. 32 ust. 1 pkt 1-
5a'"V oraz art. 33*V-34*V art. 32 ust. 1 pkt 6 “Vioraz art. 35"Vl art. 32 ust. 1 pkt 7 art. 32 ust. 1
pkt 8 oraz pkt 9" UODO;

8. realizacja obowigzku zgtoszenia zbioru lub ABI do GIODO zgodnie z art. 40'i 43"UODO;

9. realizacja obowigzku prowadzenia rejestru zbiorow zgodnie z art. 36a ust. 2 pkt 2 UODO;

10. realizacja obowigzku sprawowania kontroli nad upowaznieniami i przekazaniem danych
zgodnie z art. 39 ust. 1 UODO;

11. realizacja obowigzku prowadzenia ewidencji oséb upowaznionych zgodnie z art. 39 ust. 1
UoDO;

12. moment, w ktédrym rozpoczeto przetwarzanie danych w zbiorach podlegajgcych rejestracji
zgodnie z art. 46" UODO;

13. realizacja obowigzkéw w zakresie przekazywania danych za granice zgodnie z art. 47" i art.
48" UODO;

14. realizacja obowigzkéw w zakresie powierzenia przetwarzania danych innemu podmiotowi
zgodnie z art. 31" UODO.

W trakcie sprawdzen nalezy dokonac¢ weryfikacji zabezpieczenia zbiorow danych osobowych i
systemdw informatycznych przetwarzajacych dane osobowe.

Kontrola zabezpieczen w zakresie bezpieczenstwa fizycznego powinna obejmowaé sprawdzenie
nastepujacych elementéw: zabezpieczenie obiektéw, pomieszczen i dokumentacji, w ktorych znajduja
sie dane osobowe, zbioréw danych osobowych, systemoéw informatycznych, nosnikdw, na ktérych
przechowywane s3g kopie bezpieczeistwa oraz pomieszczen, w ktérych zlokalizowane s3 urzadzenia
sieciowe, serwery i stacje robocze. Oznacza to koniecznos¢ sprawdzenia nie tylko przestrzegania zasad
ochrony fizycznej ale takze sprawdzenia dziatania systemow antywtamaniowych i przeciwpozarowych,
zabezpieczenia okien i drzwi oraz sposobu zabezpieczenia szaf.

Kontrola zabezpieczenn w zakresie bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym powinna obejmowaé weryfikacje spetnienia wymagan okre$lonych w § 6V
DokPrzetwR.

Sprawdzenie musi obejmowac takze weryfikacje realizacji procedur szczegélnych okreslonych w § 5"i
i § 7V DokPrzetwR tj.:
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1. nadawanie uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2. stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem;

3. procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw
systemu;

4. procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

5. sposdb, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4.

6. sposob zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, o
ktorym mowa w pkt Il ppkt 1 zatgcznika do rozporzadzenia DokPrzetwR;
7. sposdb realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4™ DokPrzetwR ;
8. procedury wykonywania przeglagdéw i konserwacji systeméw oraz nos$nikdw informacji
stuzacych do przetwarzania danych.
Weryfikacja i aktualizacja dokumentacji z zakresu ochrony danych osobowych oraz weryfikacja
przestrzegania zasad i procedur w niej zawartych polega na sprawdzeniu, zgodnie z § 7 ust. 1%
DokPrzetwR, czy opracowano oraz czy jest kompletna dokumentacja przetwarzania danych, w tym:

czy dokumentacja zgodna jest z obowigzujgcymi przepisami prawa;
czy przewidziane w dokumentacji srodki ochrony technicznej i organizacyjnej stuzgce
przeciwdziataniu zagrozeniom sg zgodne ze stanem rzeczywistym;

3. czy przestrzegane sg zasady, procedury i obowigzki wynikajgce z tej dokumentacji.

Zakres dokumentacji, jaka powinna by¢ prowadzona zgodnie z przepisami o ochronie danych
osobowych wskazany zostat w § 3 ust. 1DokPrzetwR™. Na dokumentacje, o ktérej mowa w zdaniu
poprzednim sktada sie Polityka bezpieczenstwa oraz Instrukcja zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

1. Polityka bezpieczenstwa zawiera w szczegdlnosci:
> wykaz budynkdéw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe;
» wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;
> opis struktury zbioréw danych wskazujgcy zawarto$é poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi;
> sposbb przeptywu danych pomiedzy poszczegdlnymi systemami;
> okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
2. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych zawiera w szczegdlnosci:
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» procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci;

» stosowane metody i $Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzagdzaniem
i uzytkowaniem;

» procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikow
systemu;

> procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

» sposob, miejsce i okres przechowywania:

o elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
o kopii zapasowych, o ktédrych mowa w pkt 4,

> sposob zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
ktdrego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego;

» sposob realizacji wymogéw w zakresie odnotowywania przez system informacji o
odbiorcach, w rozumieniu art. 7 pkt 6lxii UODO, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny
uzywany jest do przetwarzania danych zawartych w zbiorach jawnych;

» procedury wykonywania przeglagdow i konserwacji systemow oraz nosnikdw informacji
stuzacych do przetwarzania danych.

Do pozostatych dokumentow jakie powinny by¢ opracowywane w zwigzku z przetwarzaniem
danych osobowych nalezy zaliczy¢:

3. Indywidulane upowaznienia do przetwarzania danych osobowych zgodnie z art. 37%i UODO.

4. Ewidencja osdb upowaznionych do przetwarzania danych osobowych zgodnie z art. 39"V
uoDO.

5. Plan sprawdzen zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych zgodnie z § 3 ust. 3" Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11
maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania
przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa informacji (Dz.
U. z 2015, poz. 745).

6. Program poszczegdlnych sprawdzen zaplanowanych zgodnie z planem sprawdzen.

7. Sprawozdania z poszczegélnych sprawdzen lub dokumentacja poszczegdlnych sprawdzen w
zaleznosci od tego czy powotano czy nie ABI.

Zgodnie z art. 39 ust. 1 pkt b RODO IOD odpowiedzialny bedzie za monitorowanie przestrzegania
przepisdw RODO, innych przepisow Unii lub panstw cztonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym
podziat obowigzkdw, dziatania zwiekszajgce swiadomos¢, szkolenia personelu uczestniczacego w
operacjach przetwarzania oraz powigzane z tym audyty. Jak z powyzszego wynika nie ogranicza sie on
wytacznie do monitorowania zgodnosci przetwarzania danych z przepisami RODO ale monitorowanie
to musi uwzgledniaé inne przepisy w tym przepisy krajowe, wewnetrzne dokumenty organizacji.
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Ryzyko nalezy analizowac znacznie szerzej w odniesieniu do wszystkich praw i wolnosci oséb
fizycznych, a nie jedynie jako prawa zwigzanego z tym, ze dane osobowe beda przetwarzane przez
administratora w sposéb bezpieczny.

Monitorowanie przestrzegania zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych wigze sie z przeprowadzaniem przez 10D audytéw ochrony danych osobowych. Przepisy
RODO jedynie nakreslajg ogdlny zakres dziatan, ktére 10D musi podjaé, aby zapewnié bezpieczenstwo
przetwarzania danych. Na chwile obecng brak jest wytycznych opisujgcych sposéb lub tryb
wykonywania tych zadan. Jednak zgodnie z ogdlng zasadg podejscia opartego na ryzyku, podmiot
przetwarzajacy dane osobowe bedzie musiat wdrozy¢é odpowiednie zabezpieczenia zaréwno w
warstwie systemowej, organizacyjnej i technicznej, ktdére zapewnig nalezytg ochrone danych
osobowych.

2.2.4. Ocena skutkdéw ochrony danych osobowych — analiza oparta na ryzyku

RODO wprowadza nowy obowigzek dla administratora danych polegajacy na dokonywaniu oceny
skutkéw dla ochrony danych (ang. Data Protection Impact Assessment ,DPIA”). Oceny skutkéw
dokonujemy w przypadku wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych.

\WEVATE

Weryfikacja i aktualizacja dokumentacji z zakresu ochrony danych osobowych oraz weryfikacja
przestrzegania zasad i procedur w niej zawartych polega na sprawdzeniu, czy dokumentacja
przetwarzania danych jest opracowana i kompletna, oraz czy:

1. Dokumentacja zgodna jest z obowigzujacymi przepisami prawa?

2. Przewidziane w dokumentacji srodki ochrony technicznej i organizacyjnej stuigce
przeciwdziataniu zagrozeniom s3 zgodne ze stanem rzeczywistym?

3. Przestrzegane sg zasady, procedury i obowiazki wynikajace z tej dokumentac;ji?

W mysl art. 35 ust. 1 RODO jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych
technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkdw planowanych operacji przetwarzania dla
ochrony danych osobowych. Dla podobnych operacji przetwarzania danych wigzacych sie z podobnym
wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene.
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Zgodnie z przepisami RODO obowigzkiem podmiotu przetwarzajgcego dane osobowe jest ustalenie,
czy dany rodzaj przetwarzania powodowaé moze wysokie ryzyko naruszenia ochrony danych
osobowych.

Zgodnie z art. 35 ust. 3 ocena skutkéw dla ochrony danych, jest wymagana w szczegdlnosci w
przypadku:

a) systematycznej, kompleksowej oceny czynnikdw osobowych odnoszacych sie do oséb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczgco wptywajgcych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych wrazliwych
(pochodzenie rasowe, etniczne, poglady, wyznanie, dane dotyczace zdrowia itp.) lub danych
osobowych dotyczgcych wyrokéw skazujgcych i naruszen prawa;

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Z tresci RODO wynika, ze nie w kazdym przypadku dokonanie oceny bedzie konieczne. Kryterium
stanowic¢ bedzie duze prawdopodobienstwo spowodowania ryzyka naruszenia praw lub wolnosci oséb
fizycznych. Kazdy administrator przed planowanym przetwarzaniem danych bedzie musiat sam ocenic
czy ono wystepuje.

Ryzyko naruszenia praw lub wolnosci oséb, o réznym prawdopodobienstwie i wadze zagrozen, moze
wynikac z przetwarzania danych osobowych moggcego prowadzié do uszczerbku fizycznego lub szkéd
majatkowych lub niemajgtkowych, w szczegdlnosci: jezeli przetwarzanie moze skutkowad
dyskryminacjg, kradziezg tozsamosci lub oszustwem dotyczagcym tozsamosci, stratg finansowg,
naruszeniem dobrego imienia, naruszeniem poufnos$ci danych osobowych chronionych tajemnica
zawodowg, nieuprawnionym odwrdceniem pseudonimizacji lub wszelkg inng znaczng szkoda
gospodarczg lub spoteczng; jezeli osoby, ktdrych dane dotycza, mogg zosta¢ pozbawione
przystugujacych im praw i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi
osobowymi; jezeli przetwarzane sg dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, wyznanie lub przekonania Swiatopoglagdowe, lub przynaleznos¢ do zwigzkow
zawodowych oraz jezeli przetwarzane sg dane genetyczne, dane dotyczgce zdrowia lub dane dotyczace
seksualnosci lub wyrokéw skazujgcych i naruszenn prawa lub zwigzanych z tym S$rodkéw
bezpieczenstwa; jezeli oceniane sg czynniki osobowe, w szczegdlnosci analizowane lub prognozowane
aspekty dotyczace efektdw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie — w celu tworzenia
lub wykorzystywania profili osobistych; lub jezeli przetwarzane sg dane osobowe o0séb wymagajacych
szczegolnej opieki, w szczegdlnosci dzieci; jezeli przetwarzanie dotyczy duzej ilosci danych osobowych
i wptywa na duzg liczbe osdb, ktérych dane dotycza.

Ponizej wskazano przyktady operacji przetwarzania, ktére mogg powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych.
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Nalezy jednak pamietaé, ze sg to przyktady i nie stanowig zamknietego katalogu operacji przetwarzania
zwigzanych z wysokim ryzykiem naruszenia praw i wolnosci oséb fizycznych.

Profilowanie, przewidywanie czy wnioskowanie

Profilowanie, przewidywanie czy wnioskowanie, w szczegélnosci w zakresie danych oséb fizycznych,
ktore pozwalajg oceniac lub prognozowad w zakresie sytuacji ekonomicznej, osobistych preferencji w
tym preferencji seksualnych, obecnego i przysztego stanu zdrowia, zainteresowan, wyznania lub
zainteresowan, przemieszczania sie osoby [motyw 71 i 91 preambuty RODO]. Jest to przetwarzanie
majace na celu podejmowanie decyzji, ktére mogg prowadzi¢ do dyskryminacji i wykluczenia oséb.
Przyktadem moze by¢ wyisza cena biletébw z powodu wyznania czy nadwagi, wyzisze ceny
ubezpieczenia czy odrzucenie elektronicznie ztozonego wniosku o kredyt.

Jak wskazano w publikacji ,Profilowanie w kontekscie ochrony danych osobowych i zakazu
dyskryminacji” Jedrzeja Niklasa profilowanie moze prowadzi¢ do naruszenia prywatnosci nie tylko gdy
tworzy sie indywidualny profil, ale réwniez kwalifikuje osobe do okreslonej grupy. Z perspektywy
autonomii informacyjnej istotne jest to, ze profilujgcy wie, ze osoba nalezy do okreslonej kategorii (np.
0s6b homoseksualnych, oséb z nadwagg) i jest w stanie te wiedze wykorzysta¢ na swojg korzysé.
Obecnie istniejg ku temu mozliwosci techniczne. Niedawne badania przeprowadzone na Uniwersytecie
w Cambridge, wykazaty, ze analiza danych umieszczanych na Facebooku pozwala wykazaé, w znaczacej
wiekszosci przypadkéw, orientacje seksualng danej osoby, pomimo, ze ona tej informaciji nie ujawnia®3.

Systematyczne monitorowanie

Przetwarzanie danych wykorzystywane do obserwowania, monitorowania lub kontrolowania
okreslonych oséb fizycznych, w tym danych gromadzonych za pomocg monitoringu wizyjnego miejsc
publicznych (np. parkingu przed szpitalem) [art. 35 ust. 3 lit. c, RODQO]. Dane osobowe nie mogg by¢
zbierane w okolicznos$ciach, w ktérych osoby fizyczne, ktérych dane dotyczg, nie wiedzg o tym, nie
wiedzg kto gromadzi dane i jak bedg one wykorzystywane. Jest to takze sytuacja, w ktdrej nie mozna
unikna¢ tych miejsc publicznych, a zatem nie mozna unikngc¢ przetwarzania danych.

Przetwarzanie danych wrazliwych w tym danych o stanie zdrowia

Szczegdlna kategoria danych osobowych, o ktédrych mowa w art. 9 RODO. Nalezg do nich m.in. dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne w
celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej.

Przetwarzanie danych na duzg skale

Bhttp://ptpa.org.pl/site/assets/files/publikacje/opinie/Opinia_profilowanie_w_kontekscie_ochrony_danych_o
sobowych_i_zakazu_dyskryminacji.pdf
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RODO nie okresla, co stanowi duzg skale, chociaz w motywie 91 preambuty RODO przedstawiono
wytyczne w tym zakresie. Zaleca sie, aby przy okreslaniu, czy przetwarzanie jest przeprowadzane na
duzg skale, w szczegdlnosci rozwazaé nastepujace czynniki:

a) liczbe oséb fizycznych, ktérych dane osobowe sg przetwarzane;
b) ilo$¢ danych osobowych i/lub zakres przetwarzania danych;

c) czas trwania lub trwatos$¢ przetwarzania danych osobowych;

d) geograficzny zakres dziatalnosci zwigzanej z przetwarzaniem.

Do przyktadéw ,przetwarzania na duzg skale” zaliczy¢ mozna przetwarzanie danych pacjentéw przez
szpital w ramach prowadzonej dziatalnosci, przetwarzanie danych dotyczacych podrézy oséb
korzystajacych ze srodkéw komunikacji miejskiej (np. Sledzenie za posrednictwem ,kart miejskich”,
przetwarzanie danych geolokalizacyjnych klientdw w czasie rzeczywistym przez wyspecjalizowany
podmiot na rzecz miedzynarodowej sieci fast food do celéw statystycznych, przetwarzanie danych
klientow przez banki albo ubezpieczycieli w ramach prowadzonej dziatalnosci, przetwarzanie danych
do celéw reklamy behawioralnej przez wyszukiwarki, przetwarzanie danych (dotyczacych tresci, ruchu,
lokalizacji) przez dostawcow ustug telefonicznych lub internetowych.

Przetwarzanie danych dzieci, oséb starszych, pacjentéw, oséb chorych psychicznie.

Przetwarzanie tego rodzaju danych osobowych moze wymaga¢ oceny skutkéw dla ochrony danych
osobowych z powodu nieréwnowagi miedzy osobg fizyczng, ktérej dane osobowe dotyczg a
administratorem danych. Dzieci mogg by¢ uwazane za nieumiejetne w sprzeciwianiu sie lub nie
wyrazeniu zgody na przetwarzanie ich danych.

RODO nie wskazuje jak doktadnie ma przebiega¢ ocena. W tresci motywu 84 preambuty RODO
stwierdzono, iz ocena skutkéw przetwarzania danych osobowych ma na celu oszacowanie w
szczegOlnosci Zrddta, charakteru, specyfiki i powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych
zwigzanego z przetwarzaniem danych osobowych. Natomiast w mysl motywu 90 preambuty RODO,
ocena skutkéw powinna w szczegélnosci obejmowac planowane $rodki, zabezpieczenia i mechanizmy
majace minimalizowac to ryzyko, zapewnia¢ ochrone danych osobowych oraz wykazac przestrzeganie
RODO.

Przetwarzanie z wykorzystaniem nowych technologii

Wykorzystanie nowych technologii lub rozwigzan mozie wigza¢ sie z nowatorskimi formami
gromadzenia i wykorzystania danych, co moze powodowaé duze zagrozenie dla praw i wolnosci
jednostek. Na przyktad potgczenie uzycia skanowania siatkdéwki oka i rozpoznawania twarzy w celu
poprawy fizycznej kontroli dostepu.
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Przetwarzanie danych polegajace na przekazywaniu danych poza obszar Unii Europejskiej

Nalezy pamietaé, ze im bardziej spetniane sg powyzsze kryteria, tym bardziej prawdopodobne jest, ze
stwarzajg one ryzyko naruszenia praw i wolnosci oséb fizycznych, ktérych dane osobowe dotyczg, a

W trakcie przetwarzania danych moie zaj$é konieczno$¢ aktualizacji oceny ryzyka.
W dynamicznych lub czesto zmieniajgcych sie operacjach przetwarzania danych aktualizacja
oceny skutkéw przetwarzania moie okaza¢ sie konieczna dla rzeczywistego zapewnienia
nalezytej ochrony przetwarzania danych.

zatem wymagajg przeprowadzenia oceny skutkéw dla ochrony danych osobowych.

W przypadku danych medycznych spetnione zostaje kryterium wysokiego ryzyka naruszenia praw i
wolnosci, a to wymaga przeprowadzenia oceny skutkow dla ochrony danych osobowych.

Dokonujgc oceny skutkéw dla ochrony danych, administrator konsultuje sie z inspektorem ochrony
danych, jezeli zostat on wyznaczony.

Jezeli zas chodzi o tresc¢ oceny to jej niezbedne elementy okresla przepis art. 35 ust. 7 RODO . Ocena
skutkow przetwarzania obligatoryjnie zawiera co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma
to zastosowanie — prawnie uzasadnionych interesdw realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg;

d) S$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykazaé przestrzeganie RODO,
z uwzglednieniem praw i prawnie uzasadnionych interesdw oséb, ktorych dane dotyczg, i
innych osdb, ktérych sprawa dotyczy.

Zgodnie z trescig art. 36 ust. 1 RODO jezeli ocena skutkéw przetwarzania dla ochrony danych wskaze,
Ze przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat Srodkéw w celu
zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania administrator konsultuje sie z
organem nadzorczym. Zatem jezeli okaze sie, ze brak jest srodkédw pozwalajgcych na zminimalizowanie
zidentyfikowanego ryzyka to przed przystgpieniem do przetwarzania danych konieczna bedzie
konsultacja z organem nadzorczym.
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W dniu 4 kwietnia 2017 r. Grupa Robocza Art. 29 wydata wytyczne zwigzane ze stosowaniem art. 35
GDPR oraz wymogi wynikajgce z tego artykutu (w szczegdlnosci obejmujgce rozumienie pojecia
»Wysokiego ryzyka naruszenia praw lub wolnosci osdb fizycznych”).

Wytyczne zaproponowane przez Grupe Roboczg okreslajg kryteria, z ktérymi bedzie wigzata sie
konieczno$¢ stosowania regulacji z art. 35 RODO.

Jezeli operacje na danych bedg sie wigzaty z wysokim ryzykiem naruszenia praw lub wolnosci oséb
fizycznych oraz jezeli zostang spetnione inne kryteria, dla ochrony danych osobowych obowigzkowe
bedzie przeprowadzenie oceny skutkéw przetwarzania. Nalezy zaznaczyé, iz pojecie ,,praw i wolnosci
0s6b fizycznych” odnosi sie w szczegdlnosci do prawa do prywatnosci, ale takze do prawa do wolnosci
wypowiedzi, swobody poruszania sie, zakazu dyskryminacji, swobody mysli, prawa do wolnosci i
swobody przekonan oraz pogladdéw religijnych.

Wsrdd kryteridw zastosowania oceny skutkéw dla ochrony danych znajdujg sie m.in. nastepujace
przestanki:

a) czy przetwarzane dane podlegajg profilowaniu (m.in. czy dokonywana jest ocena lub
przyznawana jest punktacja na podstawie przewidywan administratora w zwigzku z
profilowaniem danych, szczegdlnie jezeli prognozowanie dotyczy efektdw pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczg — motywy 71 i 91
preambuty RODO;

b) czy przetwarzanie danych obejmuje automatyczne podejmowanie decyzji, ktore wywierajg
znaczacy wptyw na prawa osoby, ktérej dane dotyczg;

c) czy wykonywany jest systematyczny monitoring na duzg skale miejsc dostepnych publicznie;

d) czy przetwarzane sg dane szczegdlnych kategorii, o ktérych mowa w art. 9 i 10 RODO tj. dane
wrazliwe lub dane dotyczgce wyrokéw skazujgcych, naruszen prawa lub zwigzanych z tym
srodkdéw bezpieczenstwa;

e) czy zbiory danych podlegajg taczeniu;

f) czy dane osobowe s3g przetwarzane z wykorzystaniem innowacyjnych technologii lub z
wykorzystaniem innowacyjnych s$rodkdw organizacyjnych, w szczegdlnosci dotyczacych
identyfikacji 0sob fizycznych z zastosowaniem linii papilarnych lub z wykorzystaniem biometrii;

g) czy dane sg przekazywane poza UE;

h) czy dane sg przetwarzane na wielkg skale;

i) czy operacje przetwarzania utrudniajg osobom, ktérych dane dotyczg, wykonywanie
przystugujgcym ich praw.

Wytyczne wskazujg rowniez, ze w celu zastosowania mechanizméw wynikajgcych z art. 35 RODO
nalezy spetni¢ przynajmniej dwie z powyzszych przestanek. Czasami jednak w przypadku spetnienia
tylko jednej przestanki mozliwe bedzie zastosowanie DPIA pod warunkiem, ze bedzie to uzasadnione
okolicznosciami danego przypadku.

2.3. Formalnoprawne uwarunkowania w zakresie outsourcingu
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Przepisy krajowe i unijne dopuszczajg zlecanie przetwarzania danych osobowych podmiotowi

zewnetrznemu zajmujgcemu sie profesjonalnym przetwarzaniem danych:

a)

c)

Zgodnie z art. 17 ust. 3™ Dyrektywy 95/46/WE, przetwarzanie danych musi by¢ uregulowane
w formie umowy lub aktu prawnego, na mocy ktérego przetwarzajgcy dane podlega
administratorowi danych. Z dokumentu tego musi wynikac, ze przetwarzajacy dziata wytgcznie
na polecenie administratora danych oraz ze ma obowigzek wprowadzi¢ srodki techniczne i
organizacyjne wymagane do zapewnienia ochrony danych,

Zgodnie z art. 31 ust. 1™ UODO administrator danych moze powierzy¢ przetwarzanie danych
innemu podmiotowi w drodze umowy zawartej na piSmie. Zgodnie z art. 31 ust. 2 UODO
podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzaé dane wytacznie w
zakresie i celu przewidzianym w umowie. Oznacza to ze umowa powinna okresla¢ cel oraz
czynnosci zwigzane z przetwarzaniem danych, ktére sg powierzane,

Zgodnie z art. 28™IRODO, jezeli przetwarzanie ma byé dokonywane w imieniu administratora,
korzysta on wytacznie z ustug takich podmiotéw przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi rozporzadzenia i chronito prawa oséb, ktérych dane
dotycza. Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub
innego instrumentu prawnego, ktére podlegajg prawu Unii lub prawu panistwa
cztonkowskiego i wigzg podmiot przetwarzajacy i administratora, okreslajg przedmiot i czas
trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie
0s0b, ktérych dane dotycza, obowigzki i prawa administratora,

UODO w art. 27 ust. 2 pkt 7** okreéla, kiedy mozliwe jest przetwarzanie danych o stanie
zdrowia. Przepis ten wskazuje, ze przetwarzanie danych o stanie zdrowia jest dopuszczalne w
celu jego ochrony, swiadczenia ustug medycznych lub leczenia pacjentéw przez osoby
trudnigce sie zawodowo leczeniem lub $wiadczeniem innych ustug medycznych, zarzadzania
udzielaniem ustug medycznych, gdy sg stworzone petne gwarancje ochrony danych
osobowych,

Zgodnie z art. 24 UPrPacjRPP ustawodawca dopuszcza mozliwos¢ przetwarzania danych
osobowych przez podmiot udzielajgcy $wiadczed zdrowotnych. W my$l art. 24 ust. 4™
UPrPacjRPP podmiot udzielajacy Swiadczen zdrowotnych moze zawrze¢ umowe, o ktdrej
mowa w art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2016 r. poz. 922), pod warunkiem zapewnienia ochrony danych osobowych oraz prawa do
kontroli przez podmiot udzielajgcy $wiadczen zdrowotnych zgodnosci przetwarzania danych
osobowych z t3 umowa przez podmiot przyjmujacy te dane. Zgodnie z art. 24 ust 2™
UPrPacjRPP osoby wykonujgce zawdd medyczny oraz inne osoby, wykonujgce czynnosci
pomocnicze przy udzielaniu $wiadczen zdrowotnych, a takie czynnosci zwigzane
z utrzymaniem systemu teleinformatycznego, w ktérym przetwarzana jest dokumentacja
medyczna, i zapewnieniem bezpieczedstwa tego systemu, na podstawie upowaznienia
administratora danych, sg uprawnione do przetwarzania danych zawartych w dokumentacji
medycznej, o ktérej mowa w art. 25 powotanej ustawy, w celu ochrony zdrowia, udzielania
oraz  zarzadzania udzielaniem $wiadczen  zdrowotnych, utrzymania  systemu
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teleinformatycznego, w ktérym przetwarzana jest dokumentacja medyczna i zapewnieniem
bezpieczenstwa tego systemu.

Uprawnienie do przetwarzania danych medycznych nie oznacza zwolnienia oséb wykonujgcych zawdd
medyczny, w tym udzielajacych swiadczen zdrowotnych, z obowigzku zachowania tajemnicy, o ktérej
mowa w art. 13 UPrPacjRPP. Zgodnie z art. 24 ust. 6 UPrPacjRPP, podmiot ktéremu powierzono
przetwarzanie danych o stanie zdrowia, jest zobowigzany do zachowania w tajemnicy informacji
zwigzanych z pacjentem uzyskanych w wyniku wykonywania umowy powierzenia, réwniez po $mierci
pacjenta.

Konstrukcja przepisdw art. 24 ust. 6 UPrPacjRPP oznacza, ze podmiot przetwarzajgcy na zlecenie ADO,
dane osobowe objete tajemnicg na zasadach art. 13 UPrPacjRPP ma prawny obowigzek zachowania
tych danych w tajemnicy, tak jak ADO.

Art. 24 ust. 5 UPrPacjRPP wprowadza zasade, zgodnie z ktdrg realizacja umowy powierzenia nie moze
powodowac zaktdcenia udzielania Swiadczen zdrowotnych, w szczegdlnosci w zakresie zapewnienia,
bez zbednej zwtoki, dostepu do danych zawartych w dokumentacji medycznej.

Warunkiem, od ktérego powotana wyzej ustawa uzaleznia mozliwos$¢ zawarcia umowy powierzenia
przetwarzania danych medycznych, jest:

a) zapewnienie ochrony danych osobowych. Wymadg taki zawarty jest rowniez w art. 31 ust. 3
UODO, ktéry wskazuje, ze podmiot przetwarzajacy dane osobowe na podstawie umowy
powierzenia jest obowigzany, przed rozpoczeciem przetwarzania danych, podjg¢ Srodki
zabezpieczajace dane oraz speftni¢ wymagania okreslone w przepisach wykonawczych do
uoDO.

b) podmiot udzielajgcy Swiadczen zdrowotnych, zgodnie z art. 24 UPrPacjRPP, ma obowigzek
zapewnienia sobie w umowie powierzenia prawa do kontroli zgodnosci przetwarzania danych
osobowych z tg umowg przez podmiot przyjmujacy dane.

c) zgodnie z art. 24 ust. 5 UPrPacjRPP realizacja umowy powierzenia, nie moze powodowac
zaktdcenia udzielania swiadczen zdrowotnych, w szczegdlnosci w zakresie zapewnienia, bez
zbednej zwtoki, dostepu do danych zawartych w dokumentacji medycznej.

d) zgodnie z art. 24 ust. 7 UPrPacjRPP w przypadku zaprzestania przetwarzania danych
osobowych zawartych w dokumentacji medycznej przez podmiot, ktéremu powierzono takie
przetwarzanie, w szczegdlnosci w zwigzku z jego likwidacjg, jest on zobowigzany do
przekazania danych osobowych zawartych w dokumentacji medycznej podmiotowi, ktéry
powierzyt przetwarzanie danych osobowych.

Na gruncie UODO kwestia umowy powierzenia uregulowana jest w art. 31 UODO.

Artykut 31 UODO wskazuje, ze administrator danych moze powierzy¢ innemu podmiotowi, w drodze
umowy zawartej na pisSmie, przetwarzanie danych. Podmiot ten moze przetwarzaé¢ dane wylfacznie
w zakresie i celu przewidzianym w umowie powierzenia i jest zobowigzany przed rozpoczeciem
przetwarzania danych podjac¢ srodki zabezpieczajgce, o ktdrych mowa w art. 36-39 UODO, oraz spetnic¢
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wymagania okreslone w przepisach wydanych na podstawie delegacji ustawowej zawartej w art. 39a
UODO. W =zakresie przestrzegania ww. przepisow podmiot przetwarzajgcy dane osobowe
na podstawie umowy powierzenia ponosi odpowiedzialnos¢ jak administrator danych.

Nalezy mie¢ na uwadze, ze odpowiedzialno$¢ za przestrzeganie przepiséw UODO spoczywa
na administratorze danych, co nie wytgcza odpowiedzialnosci procesora za przetwarzanie danych
niezgodnie z umowa powierzenia. Sposob realizacji kontroli, uprawnienia kontrolne, srodki stosowane
po kontroli, zostaty uregulowane w art. 14 - 19 UODO.

Na podmiocie przetwarzajagcym dane cigzg dwa rodzaje odpowiedzialnosci:

a) Odpowiedzialnos¢ wynikajaca z umowy powierzenia zawartej z administratorem danych.
Najwazniejszym obowigzkiem procesora, jest stosowanie sie do wytycznych i wymagan
administratora wynikajgcych z umowy powierzenia, a w szczegdlnosci dotyczacych zakresu
i celu przetwarzania danych. UODO stanowi, ze procesor odpowiada przed administratorem
danych za przetwarzanie danych osobowych niezgodnie z umowg;

b) Odpowiedzialno$¢ ustawowa — na procesorze cigzy obowigzek zabezpieczenia danych jeszcze
przed rozpoczeciem przetwarzania w mysl art. 31 ust. 3 UODO.

Zgodnie z art. 28 RODO jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta
on wyltgcznie z ustug takich podmiotdéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
niniejszego rozporzadzenia i chronito prawa o0sdb, ktdrych dane dotyczg. Za wystarczajacg gwarancje,
podmiot przetwarzajagcy moze wykazaé miedzy innymi stosowanie zatwierdzonego kodeksu
postepowania, o ktérym mowa w art. 40™% RODO lub zatwierdzonego mechanizmu certyfikacji,
o ktérym mowa w art. 42" tego rozporzadzenia.

Wynika z tego, ze RODO nakazuje administratorowi danych dotozy¢ szczegdlnej starannosci przy
wyborze procesora.

Powierzenie danych osobowych nastepuje w trybie art. 28 ust. 3 RODO, ktéry stanowi,
Ze przetwarzanie przez podmiot przetwarzajacy odbywa sie na podstawie umowy lub innego
instrumentu prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg
podmiot przetwarzajacy i administratora, okreslajg przedmiot i czas trwania przetwarzania, charakter
i cel przetwarzania, rodzaj danych osobowych oraz kategorie osdb, ktorych dane dotyczg, obowigzki i
prawa administratora.

Ta umowa lub inny instrument prawny stanowig w szczegdlnosci, ze podmiot przetwarzajacy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co
dotyczy tez przekazywania danych osobowych do panistwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny;

66



| CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

J'ZDROWIE ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

c) podejmuje wszelkie srodki wymagane na mocy art. 32 RODO;

d) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktdrych
mowa w art. 28 ust. 2 i 4 RODO;

e) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi
poprzez odpowiednie S$rodki techniczne i organizacyjne wywigza¢ sie z obowigzku
odpowiadania na zgdania osoby, ktdrej dane dotyczg, w zakresie wykonywania jej praw;

f) uwzgledniajagc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32—-36 RODO;

g) po zakonczeniu s$wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w niniejszym artykule oraz umozliwia administratorowi
lub audytorowi upowaznionemu przez administratora przeprowadzanie audytéw, w tym
inspekgcji, i przyczynia sie do nich.

W zwigzku z obowigzkiem okreslonym w lit. h) podmiot przetwarzajgcy niezwtocznie informuje
administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie niniejszego
rozporzadzenia lub innych przepiséw Unii lub panstwa cztonkowskiego o ochronie danych.

Podstawg powierzenia danych osobowych jest umowa, co do ktdrej wymagania zostang istotnie
zmodyfikowane na podstawie przepiséw RODO. Jednoczes$nie RODO dopuszcza tez inne instrumenty
prawne, ktore bedg wigzaty administratora i procesora podlegtoscig na terenie UE.

Jednym z obligatoryjnych obowigzkéw procesora wynikajgcym z art. 30 ust. 2 RODO jest prowadzenie
rejestru wszystkich kategorii czynnosci przetwarzania danych, ktére wykonuje w imieniu
administratora danych.

RODO naktada na procesora obwigzek prowadzenia rejestru niezaleznie od administratora. Kazdy
administrator lub podmiot przetwarzajacy udostepnia rejestr na zgdanie organu nadzorczego.

Jednoczesnie tres¢ art. 30 ust. 5 RODO wskazuje, iz obowigzku prowadzenia rejestru nie stosuje sie do
przedsiebiorcy lub podmiotéw, ktdre zatrudniajg mniej niz 250 osdb, chyba ze przetwarzanie, ktérego
dokonujg, moze powodowac ryzyko naruszenia praw lub wolnosci 0oséb, ktorych dane dotyczg, nie ma
charakteru sporadycznego lub obejmuje szczegdlne kategorie danych osobowych, o ktérych mowa
w art. 9 ust. 1, lub dane osobowe dotyczace wyrokdéw skazujacych i naruszen prawa, o czym mowa
w art. 10.
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2.4. Formalnoprawne uwarunkowania w zakresie Cloud computing (chmura
obliczeniowa)

Ustawa o ochronie danych osobowych zobowigzuje administratora danych do dbatosci o
bezpieczenstwo danych osobowych, a przepisy rozdziatu 5 okreslajg ogdlne zasady ich zabezpieczania.
Zgodnie z art. 36 ust. 1™V tej ustawy, administrator danych jest obowigzany zastosowa¢ $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Wybor
odpowiednich srodkéw gwarantujgcych przetwarzanym danym optymalny stopien zabezpieczenia
pozostawia sie jednak do decyzji administratorowi danych osobowych. Obowigzki te nie ulegajg w
zadnym stopniu ograniczeniom w zwigzku z wybranym modelem przetwarzania - cloud computing.

Zaréwno przepisy UODO jak i RODO regulujg i dopuszczajg powierzenie danych osobowych. Nalezy sie
tymi przepisami kierowaé¢, ksztattujgc umowy w zakresie przetwarzania danych w chmurze
obliczeniowej niezaleznie od wyboru rozwigzania (chmura prywatna, publiczna, hybrydowa).

Komisja Europejska w motywie 81 preambuty RODO wskazuje na konieczno$¢ korzystania wytgcznie
z ustug takich podmiotdw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkdw technicznych i organizacyjnych w szczegélnosci jezeli chodzi o wiedze fachowg,
wiarygodnos¢ i zasoby, odpowiadajacych wymaganiom bezpieczestwa przetwarzania, w tym
wymaganiom okreslonym przez RODO.

Stosowanie przez podmiot przetwarzajacy zatwierdzonego kodeksu postepowania lub zatwierdzonego
mechanizmu certyfikacji moze postuzyé za element wykazujagcy wywigzywanie sie z obowigzkéow
administratora. Przetwarzanie przez podmiot przetwarzajgcy powinno by¢ regulowane umowg lub
innym instrumentem prawnym, ktére podlegajg prawu Unii lub prawu panistwa cztonkowskiego, wigza
podmiot przetwarzajgcy z administratorem, okreslajg przedmiot i czas trwania przetwarzania,
charakter i cele przetwarzania, rodzaj danych osobowych i kategorie osdb, ktérych dane dotyczg, oraz
ktore powinny uwzgledniaé konkretne zadania i obowigzki podmiotu przetwarzajacego w kontekscie
planowanego przetwarzania oraz ryzyko naruszenia praw lub wolnosci osoby, ktérej dane dotycza.
Administrator i podmiot przetwarzajgcy mogg postanowi¢ skorzysta¢ z umowy indywidualnej lub ze
standardowych klauzul umownych, ktére zostaty przyjete bezposrednio przez KE albo ktére zostaty
przyjete przez organ nadzorczy zgodnie z mechanizmem spdjnosci, a nastepnie przyjete przez KE.

Po zakonczeniu przetwarzania danych podmiot przetwarzajgcy powinien — zgodnie z decyzjg
administratora — zwréci¢ lub usung¢ dane osobowe, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajgcy, naktadajg obowigzek przechowywania
danych osobowych.

Dla zachowania zgodnosci z RODO, zaréwno administrator jak i podmiot przetwarzajacy powinni
prowadzi¢ rejestry czynnosci przetwarzania, za ktére sy odpowiedzialni. Kazdy administrator i kazdy
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podmiot przetwarzajacy powinien wspdtpracowa¢ z organem nadzorczym i na jego zgdanie
udostepnia¢ mu te rejestry w celu monitorowania operacji przetwarzania.

W celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu z RODO zaréwno
administrator jak i podmiot przetwarzajgcy powinni oszacowac ryzyko wtasciwe dla przetwarzania oraz
wdrozy¢ srodki — takie jak np. szyfrowanie — minimalizujgce to ryzyko. Stosowane s$rodki powinny
zapewni¢ odpowiedni poziom bezpieczenstwa, w tym poufnosé¢, oraz uwzglednia¢ stan wiedzy
technicznej oraz koszty ich wdrozenia w stosunku do ryzyka i charakteru danych osobowych
podlegajgcych ochronie. Oceniajac ryzyko w zakresie bezpieczenstwa danych, nalezy wzig¢ pod uwage
ryzyko zwigzane z przetwarzaniem danych osobowych — takie jak przypadkowe lub niezgodne
z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony
dostep do danych osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych —
i mogace w szczegdlnosci prowadzié do uszczerbku fizycznego, szkdéd majatkowych lub
niemajatkowych.

Podkreslenia wymaga, iz w sytuacji gdy operacje przetwarzania mogg wigzac sie z wysokim ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, nalezy dokona¢ oceny skutkéw niewtasciwej ochrony
danych w celu oszacowania w szczegdlnosci zrédta, charakteru, specyfiki i powagi tego ryzyka.
W celu skutecznego dokonania oceny ryzyka niezmiernie wazne jest uzyskanie wiedzy o lokalizacji
danych w chmurze na co wskazuje w swojej opinii Grupa Robocza art. 29 jak i GIODO?>,

Wyniki oceny nalezy uwzglednié przy okreslaniu odpowiednich srodkéw, ktére nalezy zastosowaé, by
wykazaé, ze przetwarzanie danych osobowych odbywa sie zgodnie z obowigzujgcymi w tym zakresie
przepisami. Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania powoduja
wysokie ryzyko, ktérego administrator nie moze zminimalizowa¢ odpowiednimi srodkami z punktu
widzenia dostepnej technologii i kosztow wdrozenia, przed przetwarzaniem nalezy skonsultowac sie
z organem nadzorczym.

Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowaé
powstaniem uszczerbku fizycznego, szkdd majgtkowych lub niemajatkowych u oséb fizycznych, takich
jak utrata kontroli nad wtasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez
lub sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrdcenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnica
zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.

Grupa Robocza art. 29 w opinii 5/2012 w sprawie przetwarzania danych w chmurze obliczeniowej
przyjetej w dniu 1 lipca 2012 r. przeanalizowata wszystkie kwestie istotne dla dostawcdow ustug
przetwarzania danych w chmurze dziatajgcych w Europejskim Obszarze Gospodarczym (EOG) oraz ich
klientow, okreslajgc wszystkie majace zastosowanie zasady z Dyrektywy o ochronie danych UE
(95/46/WE) oraz Dyrektywy o prywatnosci i tgcznosci elektronicznej 2002/58/WE (zrewidowanej
dyrektywa 2009/136/WE).

14 Opinia 5/2012 w sprawie przetwarzania danych w chmurze obliczeniowej (WP 196), Grupa Robocza art. 29, 2012 r.
15 Dekalog chmuroluba http://giodo.gov.pl/259/id_art/6271/j/pl
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Z oczywistych wzgledéw opinia Grupy Roboczej art. 29 nie obejmuje rewizji Dyrektywy Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) natomiast po
jego przeanalizowaniu nalezy stwierdzi¢, ze w tym zakresie nie zachodzg zadne zmiany.

W kolejnym podrozdziale przedstawiono zagrozenia oraz wytyczne w zakresie korzystania z chmury
obliczeniowej wskazane przez Grupe Roboczg art. 29, a takze zasady stosowania ustug chmurowych
przez administracje publiczng wydane przez GIODO.

2.4.1. Zagrozenia dla ochrony danych zwigzane z przetwarzaniem danych w chmurze

Grupa Robocza art. 29 w opinii 5/2012 w sprawie przetwarzania danych w chmurze obliczeniowe;j
przyjetej w dniu 1 lipca 2012 r. koncentruje sie na operacjach przetwarzania danych osobowych,
ponadto rozwazono w niej tylko okreslone zagrozenia zwigzane z tym kontekstem. Wiekszos¢
opisanych zagrozen zalicza sie do dwdch kategorii, a mianowicie sg to brak kontroli nad danymi oraz
niewystarczajgce informacje dotyczgce samej operacji przetwarzania (brak przejrzystosci). Szczegdlne
zagrozenia zwigzane z cloud computingiem rozwazane w ww. opinii obejmuja:

Brak kontroli

Przekazujgc dane osobowe do systemdw zarzadzanych przez dostawce ustugi w chmurze, klienci tej
ustugi mogag nie mieé¢ dalszej wytacznej kontroli nad swoimi danymi. Oznacza to, ze mogg nie mieé
mozliwosci zastosowania srodkéw technicznych i organizacyjnych na przyktad w celu zapewnienia
dostepnosci, integralnosci, poufnosci, przejrzystosci, odizolowania, mozliwosci interwencji
i mozliwosci przenoszenia danych. Brak zastosowania dostatecznych mechanizméw bezpieczeristwa
zwigzanych z procesem transmisji danych do chmury, stwarza ryzyko powstania incydentu
umozliwiajgcego nieuprawnione przejecie danych, skierowania na niewtasciwy serwer. Ten brak
kontroli moze przejawiac sie w nastepujacy sposdb:

» Brak dostepnosci ze wzgledu na brak interoperacyjnosci (uzaleznienie od dostawcy, tzw.
yvendor lock-in”): jezeli dostawca ustugi w chmurze bazuje na zastrzezonej technologii, dla
klienta ustugi moze sie okaza¢ trudne przenoszenie danych i dokumentéw miedzy réznymi
systemami opartymi na cloud computingu (mozliwo$¢ przenoszenia danych) lub wymiana
informacji z podmiotami korzystajgcymi z ustug w chmurze zarzadzanych przez innych
dostawcow (interoperacyjnosc).

» Brak integralnosci spowodowany przez dzielenie sie zasobami: chmura sktada sie z
wspotdzielonych systemoéw i infrastruktur. Dostawcy ustug w chmurze przetwarzajg dane
osobowe wywodzace sie z szeregu licznych Zrédet - 0sdb, ktérych dane dotyczg, i organizacji —
w zwigzku z tym istnieje prawdopodobienstwo, ze mogg powstac sprzeczne interesy i/lub
rézne cele.

» Brak poufnosci w odniesieniu do wnioskéw z zakresu egzekwowania prawa (np. wnioskow
policji o sciganie, wnioskdw organdéw w zakresie prowadzonych czynnosci dochodzeniowych,
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whnioskow sadow) sktadanych bezposrednio do dostawcy ustugi w chmurze, przez organy
uprawnione. Istnieje zagrozenie, ze dane osobowe mogtyby by¢ ujawnione podmiotom bez
podstawy prawnej i tym samym dosztoby do naruszenia prawa dotyczgcego ochrony danych.
Jak réwniez brak poufnosci w odniesieniu do technicznej mozliwosci wgladu do danych
dostawcow ustug.

» Brak mozliwosci interwencji ze wzgledu na ztozono$¢ i dynamiczno$é taricucha outsourcingu:
ustuga w chmurze oferowana przez jednego dostawce moze by¢ realizowana poprzez
potaczenie ustug od szeregu innych dostawcéw, ktdre moga by¢ dynamicznie dodawane lub
usuwane w czasie trwania umowy klienta.

» Brak mozliwosci interwencji (prawa osob, ktérych dane dotyczg): dostawca ustugi w chmurze
moze nie zapewnié¢ niezbednych srodkdéw i narzedzi majacych pomdc administratorowi
zarzadzac danymi np. w zakresie dostepu, usuniecia lub poprawienia danych.

> Brak odizolowania: dostawca ustugi w chmurze moze wykorzystywac swojg fizyczng kontrole
nad danymi od réznych klientéw w celu taczenia danych. Jezeli dostawcy ustugi administrujacy
przetwarzaniem mieliby wystarczajgce prawa uprzywilejowanego dostepu (role wysokiego
ryzyka), mogliby taczy¢ informacje od réznych klientéw (administratoréw danych).

Brak informacji na temat przetwarzania (przejrzystosci)

Niewystarczajace informacje na temat operacji przetwarzania w chmurze stanowi zagrozenie dla
administratoréow, jak i dla osdb, ktérych dane dotycza, poniewaz mogg oni nie by¢ sSwiadomi
potencjalnych zagrozen i tym samym nie mogg podja¢ srodkow, ktére uwazajg za odpowiednie.

Niektore potencjalne zagrozenia moga wyniknaé¢ z okolicznosci, ze administrator moze nie by¢
Swiadomy faktu, ze:

» W przetwarzanie zaangazowani sg liczni przetwarzajgcy i podprzetwarzajacy (taricuch
przetwarzania).

» Dane osobowe sg przetwarzane w réznych lokalizacjach geograficznych w ramach EOG. Ma to
bezposredni wptyw na prawo wtasciwe dla ewentualnych sporéw z zakresu ochrony danych,
ktore mogg wynikngé miedzy klientem a dostawca.

» Dane osobowe sg przekazywane do krajéw trzecich poza EOG. Kraje trzecie mogg nie
zapewnia¢ odpowiedniego poziomu ochrony danych, a operacje przekazywania mogg nie by¢
zabezpieczone odpowiednimi srodkami (np. odpowiednie klauzule umowne lub wigzgce reguty
korporacyjne) i tym samym moga by¢ niezgodne z prawem obowigzujgcym klienta.

Wymagane jest poinformowanie osdb, ktérych dane osobowe s3g przetwarzane w chmurze,
o tozsamosci administratora danych i jego danych kontaktowych oraz, gdy ma to zastosowanie,
o tozsamosci i danych kontaktowych jego przedstawiciela i celu przetwarzania (istniejagcy wymog dla
wszystkich administratoréw na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony osdb fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych). Zwazywszy na potencjalng ztozono$¢ tancuchow przetwarzania
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w Srodowisku przetwarzania w chmurze, w celu zagwarantowania rzetelnego przetwarzania
w odniesieniu do osoby, ktérej dane dotycza (artykut 10™ dyrektywy 95/46/WE oraz art. 13 i 14"
RODO), administratorzy powinni rdwniez, w ramach stosowania dobrych praktyk, zapewnic¢ dalsze
informacje dotyczgce podprzetwarzajgcych swiadczacych ustugi w chmurze takie jak. np. cele
przetwarzania danych osobowych, oraz podstawe prawng przetwarzania, informacje o odbiorcach
danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg, czy tez gdy ma to zastosowanie — dane
kontaktowe inspektora ochrony danych.

2.4.2. Whnioski i zalecenia wydane przez Grupe Roboczg art. 29

Podmioty prywatne oraz podmioty publiczne, ktére chcg skorzysta¢ z ustug przetwarzania danych
w chmurze, powinny w pierwszej kolejnosci przeprowadzi¢ szczegdétowg analize zagrozen. Analiza
powinna obejmowac zagrozenia zwigzane z przetwarzaniem danych w chmurze, zwazajac na rodzaj
danych przetwarzanych w chmurze. Szczegdlng uwage nalezy zwrdci¢é na oszacowanie zagrozen
dotyczacych bezpieczenstwa, w tym z uwzglednieniem dodatkowych zabezpieczen, a regulowanych
przez przepisy wtasciwe dla ochrony danych osobowych.

Wytyczne dla klientéw i dostawcow ustug przetwarzania danych w chmurze

a) Relacja administrator-przetwarzajacy:
Opinia Grupy Roboczej art. 29 koncentruje sie na relacji klient-dostawca jako relacji
administrator-przetwarzajacy. Niemniej, konkretne okolicznosci wskazujg, ze mogg istnieé
sytuacje, gdy dostawca ustugi w chmurze réwniez dziata jako administrator, np. gdy dostawca
ponownie przetwarza dane osobowe do wtasnych celéw. W takim przypadku dostawca ustugi
w chmurze ponosi petng (wspdlng) odpowiedzialnos¢ za przetwarzanie i musi spetnic
wymagania okreSlone w dyrektywie 95/46/WE a od maja 2018 w RODO.

b) Odpowiedzialnosc klienta ustugi w chmurze jako administratora:

Klient jako administrator musi przyjag¢ odpowiedzialno$¢ za przestrzeganie przepiséw
w zakresie ochrony danych i podlega wszystkim zobowigzaniom prawnym wskazanym
w dyrektywie 95/46/WE i 2002/58/WE, gdy to wtasciwe, w szczegdlnosci wzgledem osdb,
ktorych dane dotyczg . Klient powinien wybra¢ dostawce ustugi w chmurze, ktéry gwarantuje
wykonanie ustugi zgodnie z przepisami w zakresie ochrony danych oraz zawrze¢ umowe
powierzenia, ktdrej postanowienia bedg odpowiednio zabezpieczaty interesy klienta, a takze
0s6b ktérych dane osobowe bedg przetwarzane.

c) Zabezpieczenia w przypadku powierzenia:

Umowa pomiedzy dostawcg ustugi a klientem powinna przewidywac postanowienia zwigzane
ewentualnym podpowierzeniem realizacji ustugi chmurowej. Umowa powinna stanowié,
Ze podprzetwarzajgcym mozna powierzyc realizacje ustug tylko na podstawie zgody udzielonej
przez administratora, zgodnie z wyraznym obowigzkiem przetwarzajgcego do informowania
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administratora o wszelkich planowanych zmianach w tym wzgledzie, przy czym administrator
powinien by¢ uprawniony do wyrazenia sprzeciwu wobec takich zmian lub rozwigzania
umowy. Nalezy zobowigza¢ dostawce ustugi w chmurze do wskazania wszystkich podmiotow,
ktérym podpowierzono ustugi. Dostawca ustugi w chmurze powinien zostaé zobowigzany do
zawarcia odrebnej umowy z kazdym takim podmiotem, ktérej postanowienia beda
umozliwiaty dostawcy wywigzanie sie z zobowigzan wynikajagcych z umowy zawartej
z klientem. Klient powinien zagwarantowad sobie w umowie mozliwos$¢ dochodzenia roszczen
od dostawcy w przypadku naruszenia jej postanowien przez podmioty, ktérym dostawca
podpowierzyt ustugi.

Przestrzeganie podstawowych zasad ochrony danych:

Przejrzysto$¢ dostawcy ustug w chmurze powinna by¢ realizowana poprzez informowanie
klientow tych ustug o wszystkich istotnych aspektach (dotyczacych ochrony danych)
odnoszacych sie do ich ustug podczas negocjacji umowy. W szczegdlnosci klientéw nalezy
poinformowac o wszystkich podmiotach, ktérym podpowierzono realizacje ustugi i ktérzy
przyczyniajg sie do Swiadczenia okreslonej ustugi w chmurze oraz o wszystkich lokalizacjach,
w ktérych dane moga byé przetwarzane przez dostawce ustugi w chmurze lub podmioty,
ktorym dostawca podpowierzyt ustugi (szczegdlnie gdy niektére lub wszystkie lokalizacje
znajduja sie poza EOG). Klientowi nalezy zapewni¢ zrozumiate informacje na temat $rodkow
technicznych i organizacyjnych wdrozonych przez dostawce. Klient w ramach dobrych praktyk,
powinien przekaza¢ osobom, ktérych dane dotyczg, informacje na temat dostawcy ustugi
w chmurze i wszystkich podmiotéow, ktérym dostawca podpowierzyt jej realizacje (o ile takie
podmioty istniejg), jak rowniez na temat lokalizacji, w ktérych dane mogg by¢ przetwarzane
przez dostawce ustugi lub podmioty, ktérym dostawca podpowierzyt realizacje ustug.

Okreslenie i ograniczenie celu:

Klient powinien zapewni¢ zgodnos¢ z zasadami okreslenia i ograniczenia celu oraz zadbac o to,
aby zadne dane nie byly przetwarzane do innych celéw przez dostawce, podmioty, ktérym
podpowierzyt realizacje ustugi. Zobowigzania w tym zakresie powinny zosta¢ uregulowane w
umowie zawartej pomiedzy klientem a dostawcg (w tym zabezpieczenia techniczne
i organizacyjne).

Zatrzymywanie danych:

Klient jest odpowiedzialny za zapewnienie, aby dane osobowe zostaty usuniete (przez
dostawce i wszystkie podmioty, ktorym podpowierzyt ustugi) ze wszystkich miejsc, w ktérych
sg przechowywane, jak tylko nie bedg juz niezbedne do okreslonych celéw. Umowa powinna
wskazywac bezpieczne mechanizmy usuwania (zniszczenie, rozmagnetyzowanie, nadpisanie).

Zabezpieczenia umowne:
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Ogdlnie: umowa z dostawcg (oraz umowy, ktdre majg by¢ zawarte pomiedzy dostawca
a podmiotami, ktérym podpowierzono realizacje ustug) powinna:

i. zapewnia¢ wystarczajgce gwarancje pod wzgledem zastosowania technicznych
$rodkdw bezpieczenstwa i $rodkdw organizacyjnych (na mocy art. 17 ust. 2%V
Dyrektywa 95/46/WE),

ii. by¢ sporzadzona na pismie,

iii. przedstawia¢ wigzace instrukcje/wskazéwki klienta dla dostawcy, w tym przedmiot
i ramy czasowe ustugi, cel i wymierne poziomy ustugi oraz wifasciwe sankcje
(finansowe lub inne) w przypadku naruszenia jej postanowien,

iv.  okresla¢ srodki bezpieczenstwa, ktére nalezy zapewnié¢ stosownie do zagrozen
przetwarzania oraz charakteru danych, zgodnie z wymaganiami wskazanymi ponizej
oraz z bardziej rygorystycznymi Srodkami przewidzianymi w prawie krajowym klienta,

V. przewidywac, ze w sytuacji gdy dostawcy ustug w chmurze dazg do wykorzystania
standardowych klauzul umownych o ktérych mowa w ust. 7 i 8 art. 28 RODO, takze
gdy sg one elementem certyfikacji udzielonej administratorowi lub podmiotowi
przetwarzajgcemu zgodnie z art. 42 i 43 RODO, powinni oni zapewnié, ze
postanowienia te bedg zgodne z wymaganiami w zakresie ochrony danych,
w szczegdlnosci nalezy okresli¢ sSrodki techniczne i organizacyjne wprowadzone przez
dostawce.

Dostep do danych:

Tylko upowaznione osoby powinny mie¢ dostep do danych; w umowie powinna by¢
przewidziana klauzula poufnosci dla dostawcy, ktérego odpowiedzialno$¢ za dochowanie
poufnosci bedzie obejmowata réwniez jego pracownikow.

Udostepnianie danych osobom trzecim:

Zagadnienia zwigzane z udostepnianiem danych osobom trzecim powinno zosta¢ uregulowane
w umowie. Dostawca powinien zosta¢ zobowigzany do wskazania wszystkich podmiotdw,
ktorym podpowierzyt realizacje ustugi — np. w publicznym rejestrze cyfrowym — oraz do
zapewnienia klientowi dostepu do informacji o wszelkich zmianach w celu umozliwienia mu
wyrazenia sprzeciwu wobec tych zmian lub do rozwigzania umowy. Umowa powinna réwniez
przewidywac zobowigzanie dostawcy do zgtaszania wszelkich prawnie wigzgcych wnioskéw
o udostepnienie danych osobowych przez organ egzekwowania prawa, o ile takie
udostepnienie nie jest zakazane w inny sposdb Dostawca powinien zosta¢ zobowigzany do
odrzucenia wnioskéw o udostepnienie, ktére bedg nieuprawnione.

Zobowigzania do wspétpracy:

Dostawca powinien zosta¢ zobowigzany do wspdtpracy w zwigzku z prawem klienta do
monitorowania operacji przetwarzania, do utatwiania realizacji praw oséb, ktérych dane
dotyczg, do dostepu do/poprawiania/usuwania ich danych, oraz (gdy to wtasciwe) do
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powiadamiania klienta ustugi w chmurze o wszelkich naruszeniach ochrony danych majacych
wptyw na dane klienta.

Transgraniczne przekazywanie danych:

Klient ustugi w chmurze powinien zweryfikowa¢, czy dostawca ustugi w chmurze moze
zagwarantowac legalnos¢ transgranicznego przekazywania danych oraz ograniczy¢ przypadki
przekazywania do krajéw wybranych przez klienta, gdy to mozliwe. Przekazywanie danych do
krajéw trzecich niezapewniajacych odpowiedniego poziomu ochrony wymaga szczegdlnych
zabezpieczen przy wykorzystaniu odpowiednio zobowigzarn umownych 'EU-US-Privacy Shield'.
Dla przetwarzajgcych wymaga to pewnych dostosowan do Srodowiska cloud computingu (aby
zapobiec temu, ze bedg istniaty odrebne umowy dla danego klienta miedzy dostawca
i podmiotami, ktérym podpowierzyt ustugi), co moze oznaczaé potrzebe wczesniejszej
autoryzacji zgodnosci z wymogami przez wtasciwy organ ochrony danych; lista lokalizacji,
w ktérych moze by¢ swiadczona ustuga powinna by¢ zawarta w umowie.

Rejestrowanie (ang. ,logging”) i kontrolowanie przetwarzania:

Klient powinien wymagaé rejestrowania operacji przetwarzania dokonywanych przez
dostawce lub podmioty, ktdrym podpowierzyt realizacje ustug; klient powinien by¢
uprawniony do kontroli (audytu) takich operacji przetwarzania, jednak kontrole dokonywane
przez osoby trzecie wybrane przez administratora oraz certyfikacja réwniez mogg by¢
dopuszczalne, pod warunkiem ze zagwarantowana jest petna przejrzystos¢ (np. poprzez
zapewnienie mozliwosci uzyskania kopii certyfikatu potwierdzajgcego kontrole dokonanag
przez osobe trzecig lub kopii sprawozdania z kontroli weryfikujacej certyfikacje).

Srodki techniczne i organizacyjne:

Powinny mie¢ na celu eliminacje lub ztagodzenie zagrozen wynikajacych z braku kontroli
i braku informacji, ktére najczesciej charakteryzujg srodowisko cloud computingu. Chodzi tu
o Srodki majace na celu zapewnienie dostepnosci, integralnosci, poufnosci, odizolowania,
mozliwosci interwencji i przenoszenia danych, jak okreslono w dokumencie, podczas gdy
srodki skupiajg sie na przejrzystosci.

Certyfikacja w zakresie ochrony danych zapewniana przez strony trzecie:

Niezalezna weryfikacja i certyfikacja przez renomowang w tym zakresie osobe trzecig moze
by¢ dla dostawcéw ustug w chmurze wiarygodnym sposobem wykazania, ze przestrzegajg
zobowigzan okreslonych w Opinii GR. Taka certyfikacja wskazywataby co najmniej, ze kontrole
w zakresie ochrony danych zostaty poddane audytowi lub przegladowi zgodnie z uznanym
standardem spetniajgcym wymogi okreslone w Opinii GR. W kontekscie cloud computingu
potencjalni klienci powinni zweryfikowac, czy dostawcy ustug w chmurze moga zapewnié kopie
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takiego certyfikatu potwierdzajgcego kontrole dokonang przez osobe trzecig lub kopie
sprawozdania z kontroli weryfikujacej certyfikacje, w tym w odniesieniu do wymogoéw
okreslonych w Opinii GR.

Niezalezne kontrole danych utrzymywanych na wirtualnych serwerach (hosting)
przeznaczonych dla wielu stron mogg by¢ niepraktyczne pod wzgledem technicznym i mogg
w niektérych przypadkach prowadzi¢ do zwiekszenia zagrozen dla istniejacych kontroli
bezpieczenstwa fizycznego i logicznego sieci. W takich przypadkach kontrola wykonywana
przez osobe trzecig wybrang przez administratora moze by¢ uznana za wystarczajgcq realizacje
prawa danego administratora do kontroli.

o) Przyjecie standarddw i certyfikacji typowych dla ochrony prywatnosci

Przyjecie standardéw i certyfikacji typowych dla ochrony prywatnosci jest szczegélnie istotne
dla ustanowienia wiarygodnej relacji miedzy dostawcami ustug w chmurze, administratorami
i osobami, ktérych dane dotycza.

Standardy i certyfikacje powinny dotyczy¢ srodkéw technicznych (takich jak lokalizacja danych
lub szyfrowanie) oraz proceséw w Srodowisku dostawcéw ustug w chmurze, ktére gwarantujg
ochrone danych (takich jak polityki kontroli dostepu, kontrola dostepu lub kopie zapasowe).

2.4.3. Zasady korzystania z ustug chmurowych przez administracje publiczng wg GIODO

GIODO opublikowat w 2013 roku dokument pod nazwg ,,Dekalog chmuroluba”, poswiecony zasadom
korzystania z chmury obliczeniowe] przez administracje publiczng. Jednoczesnie GIODO zastrzega, ze
»hie jest to oficjalny dokument bedacy docelowym zestawem wskazan dla uzytkownikéw chmury”28,
Ze wzgledu na fakt, ze od czasu opublikowania dokumentu mineto kilka lat i w tym czasie nastgpit
postep technologii oraz doszto do zmian przepisdw prawa zaréwno na poziomie krajowym jak i UE,
zawarte w dekalogu zasady nalezy interpretowac z uwzglednieniem obecnych uwarunkowan.

Podsumowanie

Kazdy ustugodawca ma mozliwos¢ wyboru dowolnego rozwigzania chmurowego. Decydujac
sie na wybdér okreslonej ustugi ustugodawca musi uwzglednié wymagania wynikajgce
z przepiséw prawa.

2.4.4. Standardy ochrony danych osobowych w ustugach chmurowych

Miedzynarodowe standardy ochrony danych osobowych majg na celu zapewnienie najbardziej
mozliwej ochrony istotnych danych osobowych w tym danych o stanie zdrowia i konsekwentne
minimalizowanie ryzyka zwigzanego z ich przetwarzaniem.

16 http://giodo.gov.pl/259/id_art/6271/j/pl
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Niezaleznie od wymagan prawnych, podstawowymi standardami postepowania z danymi osobowymi
sg powszechnie stosowane normy takie jak: ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 22301, ISO/IEC
27018 czy ISO 10781:2015. Normy te stanowig istotng wskazéwke przy wyborze dostawcow rozwigzan
IT.

Norma ISO/IEC 27001 dotyczy zarzadzania bezpieczeristwem informacji. Odnosi sie m.in. do takich
kwestii jak polityka bezpieczenstwa, organizacja bezpieczenstwa informacji, zarzadzanie ciggtoscia
dziatania czy zgodnos¢ z wymaganiami prawnymi. Europejski Komitet Ekonomiczno-Spoteczny wskazat
na konieczno$é¢ wdrozenia normy ISO 27001 na szczeblu miedzynarodowym w celu zapewnienia
bezpieczenstwa danych przetwarzanych w ramach tzw. m-zdrowia.

Norma ISO/IEC 27002 wyznacza zasady ustanowienia, wdrazania, eksploatacji, monitorowania,
przegladu, utrzymania i doskonalenia Systemu Zarzgdzania Bezpieczenstwem Informacji. Rozwija
merytorycznie wytyczne, ktére zawarte sg w normie ISO/IEC 27001.

Norma ISO/IEC 22301 wyznacza zasady zarzadzania zagrozeniami dla dziatalnosci z punktu widzenia jej
ciggtosci biznesowej. Wyznacza ona wymagania stawiane systemom zarzgdzania majgcym zapobiec
niespodziewanym incydentom zaktdcajagcym ich prace. Dzieki wdrozeniu systemu dochodzi do
zmniejszenia prawdopodobienstwa wystgpienia tego typu incydentdw i zapewnienia, ze nawet w
przypadku dojscia do nich, zostanie utrzymana ciggtos¢ dziatalnosci.

Norma ISO/IEC 27018 stosowana jest w potgczeniu z norma ISO/IEC 27001 i podobnie jako ona odnosi
sie do procesu zarzadzania bezpieczedstwem informacji. Konkretyzuje standardy dotyczace
bezpiecznego wykorzystywania publicznej chmury obliczeniowej.

Do procesu przetwarzania danych o stanie zdrowia w systemach IT odnosi sie takze kilka norm
branzowych (sektorowych), do ktérych mozna zaliczy¢ 1ISO 27799, Informatyka w ochronie zdrowia —
Zarzadzanie bezpieczeristwem informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002, 1SO
13606-1, Informatyka w ochronie zdrowia — Przesyfanie elektronicznej dokumentacji zdrowotnej —
Czes¢ 1: Model referencyjny oraz I1SO 13606-4, Informatyka w ochronie zdrowia — Przesytanie
elektronicznej dokumentacji zdrowotnej — Cze$¢ 4: Bezpieczeristwo danych.

Norma ISO/IEC 27018 nawigzuje pod wzgledem merytorycznym bezposrednio do normy
ISO/IEC 27002. I1SO 27018 specyfikuje dziatania bezpieczeristwa (controls) w nastepujgcy sposob:
istnieje mozliwos$¢ integracji szczegdlnych wymagan ochrony danych osobowych w ramach ustug
przetwarzania danych w chmurze w istniejgcy system zarzadzania bezpieczenstwa informaciji.
Zawarto$¢ normy I1SO 27002 w ISO 27018 jest poszerzona o aspekty danych w chmurze. ISO 27018
spetnia swoimi wymaganiami w duzej mierze projekt zaplanowanego Rozporzadzenia UE dotyczgcy
ochrony danych, jak i austriackg i niemieckg ustawe o ochronie danych. Dlatego tez wiekszos¢
przedsiebiorstw definiuje w ramach projektu certyfikacji wedtug I1SO 27018, ktdére panstwowe
wymagania prawne sg istotne dla ich oferowanych ustug w obrebie ,,chmury” oraz istotne dla ich
klientéw i partneréw. Stownictwo i zawarto$¢ ISO/IEC 27018 kieruje sie normg ISO/IEC 17788
,Cloudcomputing — overview and vocabular” oraz ISO/IEC 29100 ,Privacyframework”.
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Gtéwne wymagania ISO 27018 wzgledem ustugodawcéw ,,chmury”:

a)

b)

c)

d)

g)

Dane osobowe mogg by¢ przetwarzane tylko i wytgcznie za wyrazeniem zgody przez klienta
oraz wytgcznie do celdw nieosobistych, oprdécz sytuacji wyrazenia zgody przez klienta na tego
rodzaju dziatanie.

Nalezy zdefiniowac procesy okreslajgce: zwrot, przekazanie, zniszczenie danych osobowych.
Przed zakonczeniem umowy nalezy ujawni¢ wszelkie podzlecenia ustug przetwarzania oraz
wszystkie kraje, w ktérych wystepuje przetwarzanie danych.

Kazdego rodzaju naruszenie ochrony danych nalezy udokumentowaé — tgcznie z ustalonymi
krokami rozwigzywania probleméw i mozliwymi nastepstwami.

Naruszenie ochrony danych nalezy niezwtocznie zgtosi¢ klientowi!

Nalezy wspierac¢ klientdw w zakresie postrzegania swoich praw: klientom, ktérych dane
przetwarzane s3 w chmurze nalezy oferowac narzedzia, pozwalajgce by koricowi uzytkownicy
mogli uzyskac dostep do swoich danych osobowych, w celu ich zmiany, usuniecia lub korekgji.
Przekazanie danych osobowych organom $cigania moze nastgpié tylko i wytgcznie w przypadku
istnienia prawnych zobowigzan w tym zakresie. Nalezy poinformowac klienta, objetego takim
postepowaniem, o ile informacja ta nie zostata utajniona.

Oferowane ustugi ‘danych w chmurze’ nalezy poddac regularnym kontrolom przez osoby
trzecie.

Podsumowanie

Ustugi chmurowe certyfikowane na zgodnos$¢ z norma ISO/IEC 27018:2014 stanowig podstawe
domniemania, ze podmioty swiadczace te ustugi zapewniajg odpowiedni poziom bezpieczenstwa.
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Czesc lll. Zagrozenia i odpowiedzialnos¢ wynikajgca z przetwarzania
dokumentacji medycznej w postaci elektroniczne;

1. Zagrozenia wystepujace podczas przetwarzania dokumentacji medycznej w postaci
elektronicznej

Naruszenie podstawowych atrybutdw bezpieczedstwa przetwarzania informacji tj. naruszenie
poufnosci, integralnoéci i dostepnosci danych medycznych obejmuje ponizsze zagrozenia'’:

a) Nieuprawniony dostep przez uzytkownikéw (w tym nieuprawniony dostep przez pracownikéw
stuzby zdrowia i personelu pomocniczego) polegajacy na zaistnieniu sytuacji, w ktorej
uzytkownicy korzystajg z kont do ktdrych sami nie majg uprawnien albo korzystania przez wielu
uzytkownikow z tego samego loginu uzytkownika i hastfa. ,,Pragmatyzm zwyczajowy” stanowi
naruszenie zasad bezpiecznego uwierzytelniania uzytkownika. Przyktadem takiego zwyczaju
mogg by¢ sytuacje w ktdrych jeden pracownik medyczny (np. lekarz) moze zastgpi¢ innego na
stanowisku pracy i kontynuuje prace na juz zalogowanym koncie poprzednika co skutkuje
brakiem potrzeby przelogowania. Pierwsze logowanie uzytkownika pozwala na prace
w systemie i jednoczesnie bez uprzedniego wylogowania pozwala na prace przez innych
uzytkownikow na koncie biezgcego uzytkownika. Powyzszy przyktad zachowania powoduje
powazne naruszenia poufnosci i niezaprzeczalnosci. Wiekszo$¢ naruszen poufnosci jest
dokonywana przez uzytkownikéw pracujgcych w danej organizacji a genezg ich powstania sg
uwarunkowania spowodowane w znacznym zakresie brakiem $wiadomosci uzytkownikéw
o zagrozeniach z nich wynikajacych. W tym miejscu wskazac réwniez nalezy, ze nieuprawniony
dostep przez uzytkownikdw moze stuzy¢ do préby zatuszowania przypadkéw lub przypisania
zdarzen innej osobie, gdy zdarzenia takie powstaty. Dlatego tez funkcjonalnosci uzytkowanych
systeméw informatycznych powinny pozwalaé¢ wyeksportowac peten wykaz wykonywanych
czynnos$ci na danych w systemie, zawierajgcy: okreslenie czasu ich wykonania, regut
wersjonowania (brak mozliwosci nadpisywania) oraz identyfikacje rodzaju dokonanej
czynnosci.

b) Nieuprawniony dostep przez uzytkownikow (w tym ustugodawcy uprawnieni na podstawie
umow - personel obstugi technicznej - administratorzy oprogramowania i sprzetu, ktérzy moga
mie¢ uzasadniony powdd dostepu do systemoéw i danych) posiadajgcych uprzywilejowany
dostep do systemow i urzadzen polegajgcy na uzyskaniu nieautoryzowanego dostepu do
danych. Dziatanie takie jest naruszeniem bezpiecznych rozwigzan wynikajacych z umoéw
outsourcingowych. Nieuprawniony dostep przez ustugodawcow moze by¢ takie zrédtem
powaznych naruszen poufnosci informacji w tym danych medycznych.

c) Nieuprawniony dostep przez osoby z zewnatrz organizacji - zaistnieje w sytuacji w ktérej
nieuprawnione osoby trzecie (hakerzy) posiadajg dostep do danych Ilub zasobdw

17 PN-EN 1SO 27799:2016 Informatyka w ochronie zdrowia -- Zarzadzanie bezpieczeristwem informacji w ochronie zdrowia z
wykorzystaniem ISO/IEC 27002
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systemowych, albo poprzez podszywanie sie jako autoryzowany uzytkownik stanie sie
upowaznionym uzytkownikiem (na przyktad przez tak zwany atak wykorzystujgcy metody
socjotechniczne). Oprocz hakeréw osobami trzecimi mogg by¢ np.. dziennikarze, prywatni
detektywi i "haktywisci" (hakerzy, ktérzy dziatajg w imieniu lub w sympatii, politycznych grup
nacisku). Przypadek nieuprawnionego dostepu przez uzytkownikéw z zewnatrz moze
Swiadczy¢ o pominieciu kontroli bezpieczeristwa w zakresie:

identyfikacji uzytkownika;
e uwierzytelniania uzytkownika;
e identyfikacji uzytkownika z uwierzytelnieniem zaufanego sprzetu;
e uwierzytelniania pochodzenia;
e kontroli dostepu i zarzadzania uprawnieniami.
Nieuprawnione wykorzystanie aplikacji przetwarzajacej informacje na temat zdrowia
pacjentéw skutkujgce mozliwoscig uzyskania nieautoryzowanego dostepu do aplikacji
informatycznych systemu ochrony zdrowia (np. polegajgcych na dostepie do systemu na
niestrzezonym stanowisku pracy w gabinecie lekarza i przeglgdanie na ekranie informacji
dotyczacych pacjentéw). Jednoczesnie upowaznieni uzytkownicy mogg réwniez dokonywac
nieautoryzowanych dziatan, takich jak celowe zmienianie danych. Krytyczne znaczenie
prawidtowej identyfikacji uzytkownikéw i prawidtowego dopasowania ich uprawnien do ich
dokumentacji medycznej prowadzi organizacje do zbierania szczegdétowych informacji
umozliwiajgcych zidentyfikowanie uzytkownikéw dokonujgcych wglagdu w dane medyczne.
Z uwagi na potencjalng wartosc tych danych (np. w kontekscie kradziezy tozsamosci) powinny
by¢ one Scisle chronione. Nalezy rowniez pamietaé, ze nieuprawnione korzystanie z aplikacji
informatycznych systeméw ochrony zdrowia stanowi brak jednego lub wiecej z nastepujacych
zabezpieczen:
e kontroli dostepu dla grup roboczych (np. poprzez umozliwienie uzytkownikowi dostepu
do ewidencji z ktorych uzytkownik nie ma mozliwosci legalnego korzystania);
e odpowiedzialnosci i kontroli sterowania (np. poprzez umozliwienie niewtfasciwego
dziatania uzytkownikéw, aby ich dziatania byty niezauwazalne);
e bezpieczenstwa pracownikéw (np. poprzez niezapewnienie wystarczajgcych szkolen
uzytkownikéwy);
Mozliwo$¢ uszkodzenia lub wprowadzenia do systemu destrukcyjnego oprogramowania
obejmujacego np. wirusy, lub inne "ztosliwe oprogramowanie"). Wiekszos¢ incydentow
bezpieczenstwa IT wigze sie z wprowadzeniem do systemu wirusow komputerowych.
Wprowadzenie szkodliwego lub ucigzliwego oprogramowania moze by¢ spowodowane
brakiem ochrony antywirusowej lub kontroli zmian oprogramowania. Podczas procesu ataku
na sie¢ informatyczng i rozprzestrzeniania sie wiruséw, a takie wykorzystywania przez
hakeréw stabych punktéw oprogramowania serwerowego, moze dochodzi¢ do maskowania
wykonywanych czynnosci przy jednoczesnym uszkadzaniu lub destrukcji systemu.
Naduzywanie zasobéw systemowych jest rowniez zagrozeniem dla uzytkownikéw systeméw
informacyjnych opieki zdrowotnej i ustug korzystajgcych z pracy zdalnej. Uzytkownicy tacy
pobierajg informacje, zgodne z charakterem swojej pracy, z Internetu na komputer
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przeznaczonych do obstugi systemoéw informacji zdrowotnej co w dalszej kolejnosci moze
skutkowac¢ tworzeniem nowych baz danych w systemie. Praca zdalna przez wielu
uzytkownikéw moze réwniez wptywaé na pogarszanie sie dostepnosci systemu informacji,
spowodowanym na przyktad zmniejszeniem przepustowosci. Jednoczesnie wskaza¢ nalezy,
Ze nawigzywanie potgczen streamingu video lub audio w celach prywatnych moze powodowac
naduzycia. Konieczne jest wiec edukowanie uzytkownikéw o wptywie i znaczeniu utrzymania
integralnosci i dostepnosci zasobéw informacyjnych opieki zdrowotne;j.

Infiltracja komunikacji elektronicznej wystepuje wdéwczas, gdy nieuprawniony uzytkownik
(na przyktad haker) manipuluje w normalnym przeptywie danych w sieci. Najczestszym
atakiem jest atak Denial of Service (w tym serwerdw lub zasobéw sieciowych bedgcych w
trybie off-line), ale mozliwe sg takze inne rodzaje infiltracji komunikacji takie jak atak
out-of-date na retransmitowang wiadomos$é. Infiltracja komunikacji moze utrudniaé
wykrywanie wtaman i / lub utrudnia¢ dostep do sieci i kontrole (w szczegdlnosci analize luki)
w celu ochrony architektury systemu (ktory musi by¢ zaprojektowany z myslg o ochronie przed
atakami denial-of-service).

Przechwycenie komunikacji. W przypadku gdy przekazywanie danych nie nastepuje w formie
zaszyfrowanej (kryptograficzna ochrona transmisji danych) podczas ich przesytania, moze
zaistnieC sytuacja, w ktorej zostang one przechwycone przez nieuprawniong osobe. Zagrozenie
to jest prostsze, poniewaz kazdy pracujgc w lokalnej sieci moze potencjalnie zainstalowac tzw.
"sniffer pakietow" na swoim stanowisku pracy i monitorowac wiekszos$¢ ruchu w sieci lokalnej,
w tym w trakcie np. transmisji. Narzedzia hakerskie sg tatwo dostepne i w petni
zautomatyzowane. Przechwytywanie komunikacji stanowi istotne  zagrozenie
w bezpieczenstwie komunikacji.

Brak niezaprzeczalnosci to zagrozenie, ktére stanowi, ze podczas przetwarzania informacji
dochodzi do jej odrzucenia z powodu braku niezaprzeczalnosci jej pochodzenia
lub niezaprzeczalnosci uzytkownika, ktéry jg wystat (odrzucenie nadania) lub otrzymat
(odrzucenie odbioru). Jednoczesnie taki brak jednoznacznego ustalenia czy dane medyczne,
przesytane z jednego do drugiego podmiotu stuzby zdrowia, rzeczywiscie zostaty nadane
i odebrane moze by¢ jedng z istotnych cech sledztw dotyczacych bteddw lekarskich.
Negowanie moze stanowié¢ brak zastosowania elementéw sterujacych, takich jak podpisy
elektroniczne na dokumentacji medycznej (przyktad odrzucenie pochodzenia) lub sterujace,
takie jak wptyw na odczyt wiadomosci e-mail (przyktad odrzucenie odbioru).

Btad potaczenia (w tym awarie sieci informacyjnych zdrowia). Wszystkie sieci sg przedmiotem
okresowych przerw serwisowych. Jakos¢ ustug jest gtéwnym czynnikiem ciggtosci ustug
sieciowych w zakresie opieki zdrowotnej. Btagd potgczenia moze wynika¢ z niedostepnosci
ustug sieciowych (na przyktad ztosliwe zmiany tablic routingu, ktére powodujg przekierowanie
ruchu sieciowego). Wskazac nalezy, ze awarie potgczen mogg utatwi¢ ujawnienie poufnych
informacji poprzez zmuszanie uzytkownikdw na wysytanie wiadomosci przez potgczenie nie
zapewniajgce mechanizméw bezpieczenstwa, na przyktad za posrednictwem faksu lub
za posrednictwem nieszyfrowanego potaczenia z sieci publicznej (hot-spot).
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Osadzanie ztosliwego kodu. Zagrozenie to obejmuje wirusy przesytane w wiadomosciach e-
mail i wykorzystanie ztosliwego kodu mobilnego. Zwiekszenie wykorzystania technologii
bezprzewodowych i komdrkowych przez pracownikdéw stuzby zdrowia zwieksza potencjat tego
zagrozenia. Osadzanie zto$liwego kodu stanowi brak skutecznego stosowania kontroli
oprogramowania antywirusowego lub kontroli zapobiegania wtamaniom.
Przekierowanie pofaczenia. Zagrozenie to obejmuje mozliwo$é, ze informacje przesytane przez
sie¢ informatyczng mogag by¢ dostarczone do niewfasciwego adresata. Przypadkowe
przekierowanie potgczenia moze stanowié¢ uchybienie w dziataniu systemu lub niemoznos¢
utrzymania integralnosci informacji przetwarzanych w dokumentacji medycznej.
Awaria techniczna systemu lub infrastruktury sieciowej. Zagrozenia te obejmujg awarie
sprzetu, awarie sieci lub braki w bazach danych. Takie problemy zwykle stanowig o awarii
jednego lub wiekszej liczby elementéw powodujac jego ograniczone dziatanie Ilub
niedostepnos¢. Utrata dostepnosci takich systemdw moze miec zagrazajgce zyciu skutki dla
pacjentéw.
Awaria srodowiska wsparcia w tym awarie zasilania i zaktdcenia wynikajace z oddziatywania
fizycznego lub katastrof spowodowanych przez cztowieka. Systemy informacji zdrowotnej
mogg byé systemami krytycznymi, ktérych naruszenie ciggtosci dziatania podczas klesk
zywiotowych i innych zdarzern moze stanowic zagrozenie zycia ludzi. Te same katastrofy moga
jednak spowodowaé duze zniszczenia w systemach wsparcia srodowisk niezbednych do
utrzymania dziaftalnosci. Wtasciwa ocena zagrozenia i ryzyka informacji na temat zdrowia
bedzie zawiera¢ wnioski, jak krytyczne sg systemy funkcjonujgce podczas kleski zywiotowej
i jaka bedzie ich ciggtos¢ dziatania.
Awaria systemu lub oprogramowania sieciowego. Ataki DoS sg znacznie utatwione dzieki
stabosciom lub btedom systemu operacyjnego lub oprogramowaniu sieciowemu. Awaria
systemu lub sieci moze by¢ spowodowana awarig oprogramowania do sprawdzania
integralnosci i testowania systemu kontroli lub konserwacji oprogramowania.
Awaria oprogramowania aplikacji. Btedy w oprogramowaniu aplikacyjnym moga zostaé
wykorzystane na atak Denial of Service oraz mogg by¢ réwniez powodem utraty poufnosci
danych chronionych. Awaria aplikacji stanowi awarie w testowaniu oprogramowania, kontroli
zmian oprogramowania lub sprawdzania integralnosci oprogramowania.
Btedne operacje. Btedy operatora odpowiadajg za niewielki, ale znaczacy procent
niezamierzonych ujawnien poufnych informacji w tym tych dotyczacych stanu zdrowia
pacjentéw. Btedy operatora stanowig o braku jednego lub wiecej czynnikdéw takich jak:

e  kontrola operacji;

e bezpieczenstwo personelu (w tym brak skutecznego szkolenia).
Odzyskiwanie po awarii (w tym tworzenia kopii zapasowych i przywracania systemow).
Btad konserwacji. Btedy konserwacji sg btedami wywotywanymi przez osoby odpowiedzialne
za utrzymanie systemow, sprzetu i oprogramowania. Btedy konserwacyjne mogg byc
popetniane zaréwno przez pracownikow jak réwniez przez osobe trzecig. Btedy te moga
jednoczesnie zagraza¢ poufnosci chronionych danych. Rekonfiguracja oprogramowania
podczas instalacji jest przyczyna luki, ktéra pdzniej moze zosta¢ wykorzystana przez osoby
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trzecie. Btedy w konserwacji mogg skutkowa¢ awarie oprogramowania sterujgcego, zmiang
tego oprogramowania oraz mogg by¢ kombinacjg powyzszych.
Btad uzytkownika. Btedy generowane przez uzytkownikéw moga na przyktad prowadzi¢ do
przestania poufnych informacji do niewtasciwego odbiorcy. Btedy uzytkownika mogg czasami
stanowic uchybienie w:

e kontroli uzytkownika (wtgcznie z interfejsami uzytkownika zaprojektowanymi z myslg

o bezpieczenstwie)
e bezpieczenstwu personelu (w tym podnoszenie swiadomosci i zapewnieniu dostepu do
informacji i realizowaniu procesu szkolenia).

Btedne udostepnienie danych osobom nieuprawnionym skutkujgce brakiem mozliwosci
odwotania lub cofniecia przestanych danych powoduje w dalszej kolejnosci brak kontroli w ich
dalszej dystrybucji. Wskaza¢ nalezy, iz komunikaty o niezapoznawaniu sie z przestanymi
pomytkowo danymi wzbudzajg dodatkowg ciekawos$¢ uzytkownikéw, przez co znaczaco
zwieksza sie prawdopodobienistwo, ze osoba nieuprawniona zapozna sie z tymi danymi.
Niedobdr personelu. Grozba niedoboru personelu obejmuje mozliwos¢ braku kluczowych
pracownikéw jak réwniez braku mozliwosci ich zastgpienia np. w trakcie urlopu. Podatnos¢
na to zagrozenie zalezy gtdéwnie od tego, w jakim stopniu brak pracownikéw wptynie na
procesy biznesowe jednostki. W stuzbie zdrowia, epidemia, ktdra znacznie zwieksza
zapotrzebowanie na szybki dostep do informacji na temat zdrowia moze réwniez spowodowac
niedobory personelu zagrazajgc dostepnosci takich systeméw. Awaria tego typu stanowi
naruszenie ciggtosci biznesowej.
Kradziez przez uzytkownikow w tym kradziez sprzetu lub danych. Uzytkownicy systemoéw
zazwyczaj majg wiekszy dostep do informacji poufnych i s w zwigzku z tym podatni na kradziez
informacji, aby jg nastepnie sprzeda¢ lub ujawnic. Zagrozenie kradziezy informacji zawartych
w dokumentacji medycznej spowodowane jest checig uzyskania korzysci lub stawy oraz
rozgtosu i najczesciej moze dotyczy¢ np. osdb z pierwszych stron gazet, celebrytéw, politykow.
Dazenie do nieuprawnionego uzyskania informacji w tym jej upublicznienia maleje jednak wraz
z dotkliwoscig skutkéw karnych (np. utraty przez lekarza prawa do wykonywania zawodu).
Kradziez przez uzytkownikdw stanowi naruszenie jednej z wielu mozliwych kontroli, w tym
kontroli dokumentdw i nosniki informacji, bezpieczenstwa fizycznego lub fizycznej ochrony
urzadzen.
Kradziez przez osoby z zewngtrz (w tym kradziezy sprzetu lub danych). Kradziez danych
i sprzetu przez osoby z zewnatrz jest powaznym problemem w niektérych szpitalach. Kradziez
moze powodowac naruszenia poufnosci dlatego, ze poufne dane sg przechowywane na
komputerze lub laptopie, ktéry zostat skradziony albo dlatego, ze celem kradziezy byty same
dane. Kradziez z zewngatrz moze stanowic uchybienie w jednej z wielu kontroli, w tym kontroli
komputeréw mobilnych, kontroli zgodnosci lub fizycznej ochrony przed kradzieza.
Samowolne uszkodzenia przez uzytkownikéw obejmujg akty wandalizmu oraz inne przypadki,
w ktdrych szkoda fizyczna jest wyrzadzona systemom informatycznym lub srodowiskom
wspieranym przez osoby, ktdre uzyskaty do nich dostep. Uzytkownikami systemow
informacyjnych ochrony zdrowia sg zazwyczaj dedykowani pracownicy stuzby zdrowia co
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powoduje, ze przypadki umysinego uszkodzenia sg bardzo rzadkie. Samowolne uszkodzenia
przez uzytkownikdw stanowig naruszenie bezpieczenstwa zasobdéw ludzkich.

y) Samowolne uszkodzenia przez osoby z zewnatrz. Grozba umysinego uszkodzenia przez osoby
z zewnatrz obejmuje zardwno akty wandalizmu oraz inne przypadki, w ktdrych fizyczne szkody
wyrzadzone systemom informatycznym lub srodowiskom przez osoby, ktdre nie uzyskaty
dostepu do tych systemdw. Podczas gdy w wiekszosci sektoréw przemystowych, awarie tego
typu stanowig brak skutecznego zastosowania kontroli bezpieczenstwa fizycznego, to dostep
do systeméw informatycznych przez pacjentéw i ich krewnych w obszarach operacyjnych
szpitali, klinik i innych organizacjach ochrony zdrowia jest duzo tatwiejszy. Kontrole
bezpieczenstwa muszg by¢ starannie dobrane i dostosowane w celu minimalizacji tych
zagrozen.

z) Terroryzm. Zagrozenie terroryzmem obejmuje akty realizowane przez grupy ekstremistéw,
ktorzy mogg chcieé uszkodzi¢ lub zaktdci¢ prace organizacji ochrony zdrowia albo zaszkodzi¢
pracownikom stuzby zdrowia jak rowniez zaktdci¢ dziatanie systemdéw informacji zdrowotne;j.
Chociaz takie ataki nie majg obecnie miejsca, to istnieje uzasadniona potrzeba rozwazenia
zagrozenia terroryzmem, zwtaszcza gdy systemy informacji zdrowotnej sg wielkoskalowe
i naleza do infrastruktury krytycznej, poniewaz atak na takie systemy moze spowodowac
zaburzenie ich ciggtosci dziatania.

2. Cyberbezpieczenstwo przetwarzania dokumentacji medycznej w postaci
elektronicznej

Obecnie utrwalito sie przekonanie, ze na ataki cyberprzestepcéw najbardziej narazone sg sektory
zwigzane z finansami, energetyka czy transportem. Jednak zauwazy¢ nalezy, ze ostatnio coraz czesciej
ataki takie skierowane sg rowniez na systemy szpitalne czy nawet same urzadzenia medyczne, ktore
jak wskazujg miedzynarodowe instytucje sg stabo zabezpieczone. To wtasnie w tych systemach
przetwarzane sy w wiekszosci przypadkdéw wrazliwe dane dotyczace zdrowia pacjentow.

Ostatnie doniesienia prasowe wskazujg, ze blokada systemu informatycznego czy tez wyciek danych
o pacjentach moga skutecznie zdezorganizowac prace jednostki medycznej w takim stopniu, ze nie
bedzie ona w stanie leczy¢ pacjentéw dopdki np. nie zaptaci wysokiego okupu cyberprzestepcom.
Wielokrotnie okazuje sie, ze pomimo zaptacenia zgdanego okupu, system informatyczny w dalszym
ciagu byt dla jednostki niedostepny, a przetwarzane w nim dane zostaty nieodwracalnie zaszyfrowane.

Obecnie dane medyczne sg w wiekszosci przetwarzane w postaci elektronicznej przy pomocy
systemoéw informatycznych. W tym miejscu wskazaé nalezy, ze np. w 2018 roku zaistnieje mozliwos¢
wystawiania e-recepty, zas w 2019 r. obowigzek prowadzenia EDM. Dynamicznie rowniez rozwija sie
telemedycyna, w ramach ktérej dane diagnostyczne pacjenta moga by¢ przesytane, w celu konsultacji,
do specjalistéw znajdujacych sie w wielu lokalizacjach. Powstajg tez réznorodne aplikacje medyczne
do samodzielnego uzywania przez pacjentéw. Roboty medyczne wspomagajg chirurgéw, umozliwiajac
im przeprowadzanie coraz bardziej skomplikowanych operacji. Nowe rozwigzania Internetu w znacznej
czesci zastepujg czynnosci personelu medycznego, umozliwiajgc bezposrednig komunikacje pomiedzy
urzadzeniami medycznymi i automatyczne ustawianie wtasciwych parametréow, np. dawkowania
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pacjentom insuliny. Stato sie obecnie jasne, ze powodzenie w leczeniu zalezy w wiekszym niz
kiedykolwiek stopniu wtaénie od bezpieczefistwa informatycznego szpitali®.

Niestety okazato sie réwniez, ze ciemng strong skoku technologicznego jest zwiekszone ryzyko utraty
danych w wyniku dziatalnosci cyberprzestepcéw. Jak pokazujg dotychczasowe zdarzenia np. z Wielkiej
Brytanii czy USA, scenariusz tzw. atakdw ransomowych najczesciej polega na sytuacji w ktérej do
pracownikéw szpitala wysytana jest seria maili z pozornie legalng trescig (np. zawiadomienie
o kongresie naukowym, zaproszenie do udziatu w atrakcyjnym projekcie badawczym itd.). Po otwarciu
maila w komputerze automatycznie instaluje sie nielegalne oprogramowanie (tzw. malware), ktére
skanuje zawartos¢ sieci, do ktdrej podtgczony jest komputer, a nastepnie blokuje dostep do danych
pacjentéw i przesyta je w zaszyfrowanej formie do komputera, z ktérego pochodzi atak. W takiej
sytuacji wobec utraty danych oraz blokady systemu szpital jest zmuszony do zawieszenia dziatalnosci
medycznej, a dyrekcja otrzymuje e-mail z zgdaniem zaptaty okreslonej sumy w zamian za zwrot danych
oraz odblokowanie systemu.

Szacuje sie, ze w latach 2017-2021 globalna warto$¢ strat wynikajgcych z dziatalnosci
cyberprzestepcow na swiecie wyniesie 6 biliondw USD, a konieczne wydatki zwigzane z zapewnieniem
cyberbezpieczenstwa w tym okresie pochtong co najmniej 1 bilion USD. Tymczasem w szpitalach nadal
niska jest $wiadomos$é dotyczgca skali zagrozenia cyberatakami. Efektem jest brak stosownych
procedur wewnetrznych majacych na celu ochrone systemoéw informatycznych, a to z kolei jest
bezposrednig przyczyng niewystarczajgcego zabezpieczenia wrazliwych danych pacjentéw®.

Opracowanie i wdrozenie przepiséw chronigcych przed cyberprzestepczoscig to wieloletni proces
wymagajgcy zaangazowania zardwno ustawodawcy europejskiego, jak i krajowego oraz dialogu
z podmiotami z réznych sektoréw gospodarki, w tym ochrony zdrowia.

Dyrektywa NIS (Dyrektywa Parlamentu i Rady UE 2016/1148%° w sprawie $rodkdéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii przyjeta 6
lipca 2016 roku) zaktada poszerzenie wspodtpracy panstw cztonkowskich w  kwestii
cyberbezpieczenstwa. Jednym z sektoréw objetych dyrektywg jest sektor e-zdrowia zawierajgcy
zagadnienia przetwarzania elektronicznej dokumentacji medycznej.

Zgodnie z Dyrektywa NIS konieczne jest zapewnienie przez poszczegdlne podmioty majace udziat w
przetwarzaniu EDM minimalnego poziomu ochrony dla infrastruktury w tym sieci
i systemow przetwarzajgcych dokumentacje medyczng. Poprzez realizacje tego wymogu rozumiec
nalezy wdrozenie odpowiednich srodkéw bezpieczerstwa w warstwie organizacyjnej, technicznej
i systemowej oraz w przypadku wystgpienia powaznych incydentdw bezpieczeristwa informacji
podjecie odpowiednich dziatan ograniczajgcych ich skutki, a co najwazniejsze powiadomienie
krajowego organu cyberbezpieczeristwa jakim jest CERT Polska. Krajowy organ bedzie mégt naktadac

18 http://www.codozasady.pl/cyberbezpieczenstwo-a-sektor-ochrony-zdrowia

¥ Tamze
20 Dyrektywy PE i Rady (UE) 2016 /1148 z dn. 6 lipca 2016 r. w sprawie $Srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemdéw informatycznych na terytorium Unii
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sankcje na podmioty, ktdre nie dostosujg sie do Dyrektywy NIS i nie wdrozg zabezpieczen
zapewniajgcych spetnienie minimalnego poziomu bezpieczerstwa sieci i systemow.

Nalezy wspomnie¢, ze Dyrektywa NIS naktada na kraje cztonkowskie obowigzek zachowania ciggtosci
funkcjonowania infrastruktury krytycznej, a co za tym idzie naktada na podmioty odpowiedzialnos¢ za
ciggtos¢ dziatania i swiadczenie tzw. ustug krytycznych. W sektorze e-zdrowia sg to ustugi zwigzane
z zapewnieniem?%;

a) ciagtosci dziatania systemodw informacji zdrowotnej przetwarzajgcej EDM,

b) dostepnosci repozytoridéw danych czyli bazy danych w jednostkach, w ktérym informacja jest
przechowywana lokalnie,

c) dostepnosci dla uzytkownikéow systemow informatycznych realizowanej miedzy innymi
poprzez ciggtosc pracy serwerdw odpowiedzialnych za uwierzytelnianie tj. przeprowadzenie
kontroli dostepu i uwierzytelniania uzytkownikow,

d) ciagtosci dziatania informatycznych systeméw laboratoryjnych - Laboratory Information
System (LIS)

e) ciagtosci dziatania informatycznych systemow radiologicznych - Radiology Information
Systems (RIS)

f) dostepnosci elektronicznej dokumentacji medycznej zawartych w elektronicznych kartach
zdrowia,

g) kluczowych ustug niezbednych do swiadczenia opieki zdrowotnej.

W ramach krajowych przepiséw obowigzujacych w zakresie cyberbezpieczeristwa opracowywana jest
obecnie przez Ministerstwo Cyfryzacji ustawa o krajowym systemie cyberbezpieczeristwa. Ustawa ma
regulowaé¢ krajowy system cyberbezpieczenstwa, ktorego zadaniem bedzie zapewnienie
niezaktéconego $wiadczenia ustug kluczowych i ustug cyfrowych oraz osiggniecie odpowiedniego
poziomu bezpieczedstwa systemoéw teleinformatycznych stuzgcych do $wiadczenia tych ustug.
Efektem tych dziatan bedzie podniesienie odpornosci kluczowych ustug sSwiadczonych
z wykorzystaniem technologii informatycznych na ataki pochodzace z cyberprzestrzeni. Tym samym
projektowana regulacja przyczyni sie do lepszego zapewnienia ciggtosci dziatania tych ustug, tak, aby
zarowno obywatele jak i przedsiebiorstwa mieli do nich staty dostep. W tym miejscu wskazaé nalezy,
Ze przez krajowy system cyberbezpieczenstwa bedzie sie rozumie¢ wszystkie nowe w obrocie prawnym
podmioty, realizujgce techniczne i organizacyjne zadania w systemie. System bedzie obejmowal
operatorow ustug kluczowych, dostawcéw ustug cyfrowych, CSIRT Narodowy, narodowe centrum
cyberbezpieczenstwa, CSIRT (ang. Computer Security Incident Response Team) sektorowe w tym
tworzony przez CSIOZ CSIRT e-Zdrowie. Ustawa ma za zadanie utworzenie nowych rozwigzan
systemowych i strukturalnych zajmujgcych sie cyberbezpieczenstwem na poziomie technicznym,
a wiec narodowe centrum cyberbezpieczeistwa oraz CSIRT Narodowy. Narodowe centrum
cyberbezpieczenstwa bedzie prowadzié system teleinformatyczny, pozwalajgcy na wymiane informacji

21 Security and Resilience in eHealth Security Challenges and Risks European Union Agency For Network And Information
Security 2016
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i dzielenie sie wiedzg co do zagrozen, incydentéw i podatnosci. Regulacja ta bedzie rdwniez obejmowadé
Swiadczeniodawcéw opieki zdrowotnej a wiec podmioty wykonujgce dziatalnos¢ lecznicza.

3. Odpowiedzialnos¢ wynikajaca z przetwarzania dokumentacji medycznej w postaci
elektronicznej

Kazdy podmiot przetwarzajacy dane osobowe ponosi odpowiedzialno$¢ prawng za przestrzeganie
aktualnie obowigzujacych regulacji prawnych z tym zwigzanych. Obecnie kluczowa w tym zakresie jest
UODO, w pewnym zakresie zastosowanie mogg miec¢ réwniez przepisy Kodeksu cywilnego oraz
przepisy Kodeksu pracy.

Jednakze nalezy rowniez pamietaé, ze od 25 maja 2018 roku sytuacja ta ulegnie zmianie, gdyz od tego
dnia zacznie obowigzywac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

3.1 Odpowiedzialno$¢ karna

Ustawodawca w rozdziale 8 UODO przewidziat przepisy karne dotyczace nieprzestrzegania zasad
przetwarzania danych osobowych.

Jednym z najwazniejszych przepiséw przedmiotowego rozdziatu jest art. 51. Przedmiotem ochrony na
gruncie przywotanego przepisu jest poufnos$é danych osobowych w granicach wyznaczonych przez
zasade celowosci i zasade bezpieczenstwa danych. Zgodnie z tym przepisem:

»1. Kto administrujgc zbiorem danych lub bedac obowigzany do ochrony danych osobowych
udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.”

Wskazac w tym miejscu nalezy réweniez, ze naruszenie omawianego przepisu moze zosta¢ popetnione
tylko przez administrujgcego zbiorem danych osobowych lub osobe obowigzang do ochrony danych
osobowych. Zgodnie z tym przepisem ,,udostepnienie danych osobowych” polega na ich przekazaniu
osobie nieuprawnionej. Natomiast ,,umozliwienie dostepu” moze polegaé¢ m.in. na ujawnieniu kodu
dostepu do zbioru danych osobowych. Oznacza to, ze odpowiedzialnos¢ karna w przypadku

87



| CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

J'ZDROWIE ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 » fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

»umozliwienia dostepu” nie jest uzalezniona od faktu czy osoba nieuprawniona zapoznata sie
faktycznie z danymi a jedynie od takiej mozliwosci?2.

Nie mozna wykluczyé¢, ze w przypadku ,wycieku” danych osobowych organ prowadzgcy postepowanie
karne zastosuje kumulatywng kwalifikacje czynu i obok omawianego art. 51 ust. 1 UODO wskaze
rowniez art. 266 § 1 kodeksu karnego. W Swietle tego ostatniego przepisu, kto wbrew przepisom
ustawy lub przyjetemu na siebie zobowigzaniu, ujawnia lub wykorzystuje informacje, z ktérg zapoznat
sie w zwigzku z petniong funkcjg, wykonywang praca, dziatalnoscig publiczng, spoteczng, gospodarcza
lub naukowa, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Ponadto administrator danych osobowych moze odpowiadac za niezachowanie wymaganych srodkow
zabezpieczen. Zgodnie bowiem z art. 52 UODO - ,kto administrujgc danymi narusza chocby
nieumyslinie obowigzek zabezpieczenia ich przed zabraniem przez osobe nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.” Jak zostato wskazane w cytowanym powyzej przepisie znamieniem przestepstwa
jest samo tylko niedopetnienie obowigzku ochrony danych osobowych, choéby dane te nie zostaty
zabrane lub uszkodzone. Jednak trzeba pamieta¢, ze w stanie faktycznym opisanym w przywotanym
artykule dochodzi bowiem nie tylko do "umozliwienia dostepu", lecz takze do umozliwienia zabrania
tych danych przez osobe trzecig. Warto w tym miejscu rowniez wskazaé, ze przestepstwo opisane
w tymze artykule jest przestepstwem indywidualnym, ktére moze by¢ popetnione tylko przez
administrujgcego danymi osobowymi. Inaczej niz w przepisach art. 51 oraz 53 UODO komentowany
artykut nie stanowi o "administrujgcym zbiorem danych", lecz o "administrujgcym danymi".

3.2 Odpowiedzialnos¢ cywilna

Ujawnienie danych osobowych osobom nieupowaznionym moze rowniez skutkowad
odpowiedzialnoscig cywilng. Mozliwe sg dwie podstawy takiej odpowiedzialnosci: z tytutu czyndéw
niedozwolonych (deliktowa) oraz z tytutu naruszenia débr osobistych.

Ogdlnym przepisem regulujgcym odpowiedzialnos¢ deliktowa jest zawarty w ksiedze trzeciej Kodeksu
cywilnego art. 415 odnoszacy sie do odpowiedzialnosci ex delicto. Przepis ten stanowi, ze , kto z winy
swej wyrzadzit drugiemu szkode, obowigzany jest do jej naprawienia”. Jesli wiec w wyniku
niedopetnienia przez administratora danych osobowych lub osoby przez niego upowaznionej
obowigzkéw zachowania danych w tajemnicy, osoba ktérej te dane dotyczg poniosta jakas szkode na
swoim majatku (np. ujawnione dane osobowe zostaty wykorzystane do zaciggniecia zobowigzania,
zawarcia umowy) ma ta osoba prawo dochodzenia naprawienia wyniktej szkody.

Kolejnym z przepiséw Kodeksu cywilnego umozliwiajgcym dochodzenie odpowiedzialnosci na gruncie
prawa cywilnego moze by¢ przepis art. 23 wskazujacy, ze ,dobra osobiste cztowieka, jak
w szczegoblnosci zdrowie, wolnos¢, czesé, swoboda sumienia, nazwisko lub pseudonim, wizerunek,

22 http://www.ghmw.pl/odpowiedzialnosc-administratora-danych-osobowych-i-osob-przez-niego-upowaznionych-za-
wyciek-powierzonych-danych-osobowych/
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tajemnica korespondencji, nietykalno$¢ mieszkania, twdrczos¢ naukowa, artystyczna, wynalazcza
i racjonalizatorska, pozostajg pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w
innych przepisach”. W zwigzku z tym jesli zostang ujawnione nielegalnie dane osobowe np. dane
dotyczace zdrowia co skutkowad bedzie, ze dana osoba stanie sie celem agentéw ubezpieczeniowych
osoba ta ma prawo ochrony swoich débr osobistych zgodnie z art. 24 przywotanego kodeksu. Przepis
ten wskazuje, ze ,ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zgdac
zaniechania tego dziatania, chyba Ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on
takze zgda¢, azeby osoba, ktéra dopuscita sie naruszenia, dopetnita czynnosci potrzebnych do
usuniecia jego skutkéw, w szczegdélnosci azeby ztozyta oswiadczenie odpowiedniej tresci i w
odpowiedniej formie. Na zasadach przewidzianych w kodeksie moze on rdéwniez Zzadad
zados¢uczynienia pienieznego lub zaptaty odpowiedniej sumy pienieznej na wskazany cel spoteczny”.

3.3 Sankgje finansowe

Najwazniejszym i jednocze$nie najbardziej dotkliwym rodzajem sankcji przewidzianych w RODO
sg administracyjne kary pieniezne, o ktérych mowa w art. 83 rozporzadzenia.

Po pierwsze dlatego?, ze kary te bedg naktadane przez organ kontrolny (w przypadku Polski zgodnie
z projektem ustawy o ochronie danych organem kontrolnym bedzie Prezes Urzedu Ochrony Danych
Osobowych) bezposrednio po  stwierdzeniu naruszenia okreslonych wymogéw RODO.
Warto zauwazyé, ze na gruncie obecnie obowigzujgcej ustawy o ochronie danych osobowych
Generalny Inspektor Ochrony Danych Osobowych nie moze naktadaé kar finansowych po stwierdzeniu
naruszenia przepiséw ustawy - w takim wypadku wydaje decyzje administracyjng, w ktdrej stwierdza
naruszenie wymogow prawnych i wyznacza adresatowi decyzji termin na usuniecie uchybien.
Dopiero w przypadku gdy te uchybienia nie zostang usuniete w terminie wyznaczonym w decyzji,
GIODO ma prawo natozy¢ kare grzywny w celu "zmotywowania" danego podmiotu do realizacji jej
postanowien.

Po wejsciu w zycie RODO bedzie mozna naktadac kary bezposrednio po stwierdzeniu naruszenia
przepisdw prawa i nie bedzie musiat wyznacza¢ dodatkowego terminu na usuniecie uchybien by
sankcja finansowa mogta by¢ orzeczona (czyli w praktyce kara bedzie orzekana juz w samej tresci
decyzji administracyjnej jako sankcja za naruszenie okreslonych wymagarn RODO).

Po drugie dlatego, ze mogg siega¢ ogromnych kwot (w skrajnych wypadkach nawet do
wysokosci 20 min euro lub - gdy kara naktadana jest na przedsiebiorstwo - do 4% jego catkowitego
rocznego Swiatowego obrotu z poprzedniego roku obrotowego).

Aktualnie wysokos¢ kary grzywny jakg GIODO ma prawo natozyé (w trybie, o ktérym mowa
wyzej) kazdorazowo moze siega¢ kwoty do 50 000 zt, a w przypadku naktadania grzywny wielokrotnie
tacznie jej suma nie moze przekroczy¢ 200 000 zt.

23 https://www.odoekspert.pl/baza-wiedzy/odpowiedzialnosc-z-tytulu-naruszenia-przepisow-o-ochronie-danych-osobowych-dzis-i-jutro
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Katalog naruszen, ktére bedy dawaty podstawe do natozenia administracyjnej kary pienieznej

w kwocie do 10 min euro lub - gdy kara naktadana jest na przedsiebiorstwo - do 2% jego catkowitego

rocznego $wiatowego obrotu z poprzedniego roku obrotowego zostaty wskazane w art. 83 ust. 4

RODO.

Nalezg do nich miedzy innymi:

a)

niestosowanie mechanizméw uwzgledniania ochrony danych w fazie projektowania
(tzw. privacy by design) oraz domysinej ochrony danych (tzw. privacy by default), o ktérych
mowa w art. 25 RODO,

naruszenie zasad wspoétpracy pomiedzy wspdtadministratorami danych, o ktérych mowa
w art. 26 RODO,

naruszenie obowigzkow w zakresie powierzania do przetwarzania danych osobowych
(w tym obowigzek korzystania przez administratorow danych wytacznie z ustug takich
podmiotéw przetwarzajgcych, ktore spetniajg wymagania RODO, czy tez wymagania odnosnie
formy i zakresu umowy, na podstawie ktorej dochodzi do powierzenia przetwarzania danych),
naruszenie obowigzku prowadzenia rejestru czynnosci przetwarzania danych, o ktérym mowa
w art. 30 RODO,

niestosowanie odpowiednich srodkéw bezpieczeristwa zapewniajgcych wymagany poziom
ochrony danych osobowych (zgodnie z przeprowadzang analizg ryzyka) - art. 32 RODO,
niezgtaszanie faktu naruszenia ochrony danych osobowych do organu kontrolnego oraz
nieprzekazanie informacji o tym fakcie osobom, ktérych te dane dotyczg (art. 33 i 34 RODO),
niestosowanie sie do obowigzku przeprowadzania oceny skutkéw dla ochrony danych
w sytuacjach gdy jest to wymagane (art. 35 RODO),

niewyznaczenie inspektora ochrony danych w przypadkach gdy to wyznaczenie jest
obligatoryjne (art. 37 RODO) i wiele innych.

Katalog naruszen, ktére beda dawaty podstawe do natozenia kary pienieznej w kwocie do 20 min

euro lub - gdy kara naktadana jest na przedsiebiorstwo - do 4% jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego zostaty wskazane w art. 83 ust. 5 RODO.

Naleza do nich miedzy innymi*:

a)

niestosowanie sie do podstawowych zasad przetwarzania danych, o ktérych mowa w art. 5, 6,
7 oraz 9 RODO (chodzi miedzy innymi o znane z polskiej ustawy o ochronie danych osobowych,
aczkolwiek zmodyfikowane na gruncie RODO zasady legalnosci i celowosci przetwarzania
danych, wymagania prawne wobec zgody jako podstawy prawnej przetwarzania danych, czy
tez warunki przetwarzania danych sensytywnych),

naruszenie praw osob, ktérych dane dotycza, okreSlonych w art. 12-22 RODO
(m.in. wymagania wobec obowigzkdw informacyjnych jakie nalezy spetnia¢ wobec tych oséb,
uprawnienia tych oséb do dostepu, zgdania sprostowania oraz w okreslonych w RODO
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przypadkach zgdania usuniecia ich danych, czy tez prawo do przenoszenia danych pomiedzy
réznymi administratorami danych),

c) naruszenie wymagan prawnych zwigzanych z transferem danych osobowych do tzw. panstw
trzecich, o ktérych mowa w art. 44-49 RODO.

W projekt ustawy o ochronie danych osobowych w art. 83 dot. administracyjnych kar pienieznych
ustawodawca zaproponowat zapis dotyczgcy ztagodzenia kar stosowanych wobec podmiotéw
publicznych

Art. 83. 1. Na podmioty publiczne, o ktérych mowa w art. 9 pkt 8 - 14 ustawy z dnia 27 sierpnia 2009
r. o finansach publicznych (Dz. U. z 2016 r. poz. 1870, z pdin. zm.) Prezes Urzedu moze natozy¢, w
drodze decyzji, administracyjne kary pieniezne w wysokosci do 100 000 zt.

3.4 Prawo do odszkodowania

Niezaleznie od administracyjnych kar pienieznych, o ktdorych byta mowa wyzej (i ktére bedzie mogt
naktadac organ kontrolny - w Polsce GIODO lub jego odpowiednik w innych krajach cztonkowskich UE),
nalezy pamietaé, ze zgodnie z trescig art. 82 ust. 2 RODO kazdy administrator danych moze ponosic¢
bezposrednig odpowiedzialno$¢ odszkodowawczg wzgledem o0séb, ktorych dane osobowe
przetwarza. Odpowiedzialno$¢ odszkodowawczg bedzie rdéwniez ponosi¢ podmiot, ktéremu
powierzono do przetwarzania dane osobowe o ile nie dopefnit on przy przetwarzaniu danych
obowigzkéw okreslonych dla tego typu podmiotéw w RODO lub tez gdy dziatat poza zgodnymi z
prawem instrukcjami przekazywanymi przez administratora danych lub wbrew tym instrukcjom.

W przypadku gdy dojdzie do naruszen wymagan rozporzadzenia, kazdej osobie, ktéra poniosta szkode
majatkowa lub niemajatkowa z tego tytutu, przystugiwac bedzie prawo zgdania odszkodowania od
podmiotu, ktéry jest odpowiedzialny za ich powstanie. W przypadku gdy w tym samym procesie
przetwarzania danych uczestniczy¢ bedzie wiecej niz jeden podmiot i wszystkie one beda
odpowiedzialne za powstanie szkody zwigzanej z naruszeniem wymagann RODO, podmioty te bedg
ponosity odpowiedzialnosc¢ solidarng za catg powstatg szkode (a nie tylko do wysokosci spowodowanej
szkody przez kazdy podmiot indywidualnie). Dzieki temu wystarczajgcym bedzie np. skierowanie
roszczenia tylko do jednego, wybranego podmiotu, ktéry jest odpowiedzialny za naruszenia, a same
roszczenie bedzie mogto dotyczy¢ catej wyrzadzonej szkody (a nie tylko "czesci" szkody za ktérg ten
podmiot jest faktycznie odpowiedzialny)?>.

Bardzo wazne jest rowniez to, ze prawo do zgdania odszkodowania ma charakter niezalezny od innych
mozliwych sankcji przewidzianych w RODO. W praktyce wiec prawdopodobnie czesto bedzie miata
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miejsce sytuacja, w ktérej wobec podmiotu ,ktéry naruszyt postanowienia rozporzadzenia Generalny
Inspektor Ochrony Danych Osobowych natozy administracyjng kare pieniezng, a poza tym roszczenia
o odszkodowanie skierujg wobec niego osoby, ktérych dane byly przetwarzane niezgodnie
z wymaganiami RODO.

Prawa do odszkodowania z tytutu powstania szkody wynikajacej z przetwarzania danych osobowych
niezgodnie z postanowieniami rozporzadzenia bedzie mozna dochodzi¢ na drodze postepowania
sgdowego.

3.5 Sankcje administracyjne

Ogélne rozporzadzenie o ochronie danych przewiduje takze mozliwo$é korzystania przez organy
kontrolne ztzw. uprawnien naprawczych, ktére stanowig rodzaj sankcji administracyjnych.
Zgodnie z trescig art. 58 ust. 2 RODO kazdemu organowi kontrolnemu przystugiwaé beda miedzy
innymi nastepujgce uprawnienia®®:

a) wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajgcemu dotyczacych
mozliwosci naruszenia przepiséw rozporzadzenia poprzez planowane operacje przetwarzania,

b) udzielanie upomnien administratorowi lub podmiotowi przetwarzajgcemu w przypadku
naruszenia przepisOw rozporzadzenia przez realizowane operacje przetwarzania,

c) nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zgdania osoby,
ktorej dane dotycza, wynikajgcego z praw przystugujacych jej na mocy RODO,

d) nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji
przetwarzania danych do wymagan rozporzadzenia, a w stosownych przypadkach wskazanie
sposobu i terminu w jakim nalezy sie dostosowac,

e) nakazanie administratorowi zawiadomienia osoby, ktérej dane dotyczg, o naruszeniu ochrony
jej danych osobowych,

f) wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu
przetwarzania danych,

g) nakazanie zawieszenia przeptywu danych do odbiorcy zlokalizowanego w tzw. panistwie
trzecim lub do organizacji miedzynarodowe;j.

Prezes Urzedu Ochrony Danych Osobowych korzystajac z uprawnien naprawczych bedzie
mogt jednoczesnie natozy¢ na dany podmiot administracyjng kare pieniezng lub tez poprzesta¢ na
zastosowaniu tylko jednego z tych srodkow (czyli albo uprawnienia naprawczego albo administracyjnej
kary pienieznej), przy czym decyzja w tym zakresie bedzie nalezata do organu kontrolnego.

3.6 Pozostate sankcje
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Art. 84 RODO stanowi, ze poszczegblne panstwa cztonkowskie UE majg wprowadzi¢ rowniez inne
sankcje za naruszenia postanowien rozporzadzenia. Tak wiec nalezy zatozy¢, ze katalog tych srodkéw
zostanie jeszcze poszerzony.

Odnoszac sie do aktualnie obowigzujgcej ustawy o ochronie danych osobowych warto
zauwazyé, ze w Rozdziale 8 przewiduje ona odpowiedzialno$é karng. Aktualnie obowigzujgce w Polsce
przepisy prawa pracy pozwalajg rowniez pracodawcom stosowacd sankcje dyscyplinarne wobec
pracownikéw, ktdrzy nie przestrzegajg zasad ochrony danych osobowych na swoich stanowiskach
pracy i tym samym naruszajg swoje obowigzki pracownicze.

Ogdlne rozporzadzenie o ochronie danych nie przewiduje wprost sankcji karnych czy tez
dyscyplinarnych, ale zacheca do ich wprowadzania. O mozliwosci wprowadzania sankcji karnych w
ustawodawstwach panstw cztonkowskich stanowi na przyktad punkt 149 preambuty rozporzadzenia
(stanowi on miedzy innymi ze "Panstwa cztonkowskie powinny mie¢ mozliwos$¢ ustanawiania
przepisow przewidujacych sankcje karne za naruszenie niniejszego rozporzgdzenia, w tym
za naruszenie krajowych przepiséw przyjetych na jego mocy i w jego granicach (...)"). Rdwniez biorgc
pod uwage tresc¢ art. 84 RODO nalezy przyjac, ze sankcje karne lub dyscyplinarne mogg by¢ utrzymane
przez poszczegdlne panstwa w swoich ustawodawstwach.
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Czes¢ IV. Zalecenia i rekomendacje dotyczace bezpiecznego
przetwarzania dokumentacji medycznej w postaci elektronicznej

Prowadzenie dokumentacji medycznej w postaci elektronicznej umozliwia podmiotom udzielajgcym
Swiadczen zdrowotnych szybkie wprowadzanie i wyszukiwanie danych.

Zgodnie z DokMedR dokumentacja moze by¢ prowadzona w postaci elektronicznej, pod warunkiem
prowadzenia jej w systemie teleinformatycznym zapewniajgcym:

» zabezpieczenie dokumentacji przed uszkodzeniem lub utratg;

> integralno$¢ tresci dokumentacji i metadanych polegajagcg na zabezpieczeniu przed
wprowadzaniem zmian, zwyjatkiem zmian wprowadzanych wramach ustalonych
i udokumentowanych procedur;

> staty dostep do dokumentacji dla oséb uprawnionych oraz zabezpieczenie przed dostepem
0sOb nieuprawnionych;

> identyfikacja osoby dokonujgcej wpisu oraz osoby udzielajgcej Swiadczern zdrowotnych
i dokumentowanie dokonywanych przez te osoby zmian w dokumentacji i metadanych;

» przyporzadkowanie cech informacyjnych dla odpowiednich rodzajéw dokumentacji, zgodnie
z § 10 ust. 1 pkt 3 DokMedR;

» udostepnienie, wtym przez eksport w postaci elektronicznej dokumentacji albo czesci
dokumentacji bedacej formg dokumentacji okreslonej w rozporzadzeniu, w formacie,
w ktdrym jest ona przetwarzana (XML albo PDF);

» eksport catosci danych w formacie okreslonym w przepisach wydanych na podstawie art. 13
ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia;

» funkcjonalnos$¢ wydruku dokumentaciji.

Jednoczesnie wskaza¢ nalezy, ze w przypadku, gdy do dokumentacji prowadzonej w postaci
elektronicznej ma by¢ dotgczona dokumentacja utworzona w innej postaci, w tym zdjecia radiologiczne
lub dokumentacja utworzona w postaci papierowej, osoba upowazniona przez podmiot wykonuje
odwzorowanie cyfrowe tej dokumentacji i umieszcza je w systemie informatycznym w sposéb
zapewniajacy czytelnos¢, dostep i spojnosé dokumentacji. W przypadku wykonania odwzorowania
cyfrowego dokumentacja jest zwracana pacjentowi albo niszczona w sposdb uniemozliwiajgcy
identyfikacje pacjenta. Utrwalenie dokumentacji prowadzonej w postaci elektronicznej polega na
zastosowaniu odpowiednich do ilosci danych i zastosowanej technologii rozwigzan technicznych
zapewniajgcych przechowywanie, uzywalnos¢ i wiarygodnos¢ dokumentacji znajdujgcej sie w systemie
informatycznym co najmniej do uptywu okresu przechowywania dokumentacji (§80- 82 DokMedR).

Dokumentacja medyczna jest udostepniana:

» do wgladu, w tym takze do baz danych w zakresie ochrony zdrowia, w miejscu udzielania
Swiadczen zdrowotnych, z wytagczeniem medycznych czynnosci ratunkowych, albo w siedzibie
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podmiotu udzielajgcego Swiadczend zdrowotnych, z zapewnieniem pacjentowi lub innym
uprawnionym organom lub podmiotom mozliwosci sporzadzenia notatek lub zdje¢;

» przez sporzadzenie jej wyciggu, odpisu, kopii lub wydruku;

> za posrednictwem Srodkéw komunikacji elektronicznej;

» nainformatycznym nosniku danych.

Dokumentacje w postaci elektronicznej udostepnia sie z zachowaniem jej integralnosci oraz ochrony
danych osobowych. W przypadku gdy dokumentacja prowadzona w postaci elektronicznej jest
udostepniana w postaci papierowych wydrukdw, osoba upowazniona przez podmiot potwierdza ich
zgodnos¢ z dokumentacjg w postaci elektronicznej i opatruje swoim oznaczeniem, zawierajgcym imie,
nazwisko, stanowisko i podpis. Dokumentacja wydrukowana powinna umozliwia¢ identyfikacje osoby
udzielajgcej $wiadczen zdrowotnych (§83 DokMedR).

Dokumentacja prowadzona w postaci elektronicznej jest wtasciwe zabezpieczona, jezeli w sposob
ciaggty sg spetnione facznie nastepujgce warunki:

> jest zapewniona jej dostepno$é wytgcznie dla oséb uprawnionych,
> jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem,
» wprowadzono metody i $rodki ochrony dokumentacji, ktdrych skuteczno$¢ w czasie ich
zastosowania jest powszechnie uznawana.
Zabezpieczenie dokumentacji w postaci elektronicznej wymaga w szczegdlnosci:

» systematycznego dokonywania analizy zagrozen,
> opracowania i stosowania procedur zabezpieczania dokumentacji i systemow ich
przetwarzania, w tym procedur dostepu oraz przechowywania,
» stosowania Srodkow bezpieczenstwa adekwatnych do zagrozen,
> biezacego kontrolowania funkcjonowania wszystkich organizacyjnych
i technicznoinformatycznych sposobdw zabezpieczania, a takze okresowego dokonywania
oceny skutecznosci tych sposobéw
» przygotowania i realizacji planéw przechowywania dokumentacji w dtugim czasie, w tym jej
przenoszenia na nowe informatyczne nosniki danych i do nowych formatow danych, jezeli
tego wymaga zapewnienie ciggtosci dostepu do dokumentacji.
W celu zapewnienia bezpieczenstwa dokumentacji medycznej rekomendowane jest wdrozenie
Systemu Zarzadzania Bezpieczenstwem Informacji. Na wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji w organizacji majg wptyw wymagania bezpieczedstwa, procesy
funkcjonujgce oraz jej wielkos¢ i struktura. Prawidtowo opracowany, wdrozony i ciggle doskonalony
Systemu Zarzadzania Bezpieczenstwem Informacji zapewnia zachowanie poufnosci, integralnosci
i dostepnosci informacjom zawartym w dokumentacji medycznej w wyniku stosowania zarzadzania
ryzykiem. Jednoczesnie w przypadku przeniesienia dokumentacji do innego systemu
teleinformatycznego, do przeniesionej dokumentacji przyporzgdkowuje sie date przeniesienia oraz
informacje, z jakiego systemu zostata przeniesiona.

Dokumentacje prowadzong w postaci elektronicznej sporzadza sie z uwzglednieniem postanowien
Polskich Norm, ktérych przedmiotem sg zasady gromadzenia i wymiany informacji w ochronie zdrowia,
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przenoszacych normy europejskie lub normy innych panstw cztonkowskich Europejskiego Obszaru
Gospodarczego przenoszace te normy.
W przypadku braku Polskich Norm przenoszgcych normy europejskie lub normy innych panstw
cztonkowskich Europejskiego Obszaru Gospodarczego przenoszace te normy uwzglednia sie:

» normy miedzynarodowe;

» Polskie Normy;

» europejskie normy tymczasowe.

1. Obowigzek zabezpieczenia danych medycznych

Obowigzek zabezpieczenia danych medycznych naktada na ustugodawce UODO oraz DokPrzetwR.
W niniejszym rozdziale uwzgledniono réwniez zalecenia rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2016 r. poz. 113) oraz normy PN-ISO/IEC 27001 Technika informatyczna -
Techniki bezpieczenstwa - Systemy zarzadzania bezpieczeristwem informacji, PN-EN 1SO 27799
Informatyka w ochronie zdrowia — Zarzadzanie bezpieczenstwem informacji w ochronie zdrowia z
wykorzystaniem ISO/IEC 27002, normy PN-EN 13606-4:2009 Informatyka w ochronie zdrowia -
Przesytanie elektronicznej dokumentacji zdrowotnej - Czes¢ 4: Bezpieczenstwo danych, .

Nalezy podkresli¢, ze odpowiedzialno$¢ za zapewnienie wymaganego poziomu bezpieczenstwa
przetwarzanych danych, w szczegdélnosci danych medycznych, okreslonego w aktach prawnych
i normach ponosi ustugodawca. W przypadku gdy zdecyduje sie on na wybdr rozwigzania, w ktérym
cze$¢ lub cato$¢ ustug dostarcza podmiot zewnetrzny musi zawrze¢ z nim umowe powierzenia
przetwarzania danych osobowych. Przedmiotem powierzenia przetwarzania danych osobowych moga
by¢ wszelkie operacje dokonywane na tych danych. W zakres pojecia przetwarzania danych wchodzi
takze samo przechowywanie danych np. w ramach hostingu, archiwizacji ale takze ich usuwania.
Umowa powierzenia danych osobowych powinna okresla¢ m.in. cel i zakres przetwarzania danych,
sposéb wykonania umowy, odpowiedzialnos¢ wykonawecy, czas trwania umowy. Poprzez okreslenie
celu przetwarzania danych osobowych nalezy rozumie¢ wskazanie potrzeby dla ktérej dochodzi do
powierzenia, moze nig by¢ utrzymywanie systemu przetwarzajgcego dane na serwerze zewnetrznym,
przechowywania, usuwania danych osobowych zawartych na nosnikach danych. Natomiast zakres
przetwarzania danych osobowych oznacza wskazanie w umowie konkretnych operacji przetwarzania
danych jakie beda wykonywane przez podmiot, ktéremu administrator danych zleca. Zakresu
przetwarzania danych nie powinno sie utozsamia¢ z zakresem (kategoriami) danych osobowych,
ktorych przetwarzanie zostato powierzone. Wymienianie w umowie kategorii danych osobowych nie
jest btedem ale nie zastepuje okreSlenia zakresu powierzenia przetwarzania danych.
Umowa z dostawcg ustug powinna réwniez zawieraé klauzule audytu umozliwiajgcg sprawdzenie
dostawcy pod wzgledem wymagan bezpieczenstwa. Kierownictwo organizacji na drodze regulacji
wewnetrznych powinno réwniez zobowigzaé¢ pracownikow do przestrzegania okreslonych zasad
w zakresie zapewnienia bezpieczedstwa danych medycznych oraz okresli¢ konsekwencje
nieprzestrzegania tych zasad. Nalezy réwniez stale dbaé¢ o podnoszenie $wiadomosci kadry na
wszystkich szczeblach organizacji w zakresie stosowania zasad Polityki Bezpieczeristwa.
Umowa, zgodnie z dobrymi praktykami, powinna zawieraé réwniez zobowigzania podmiotu, ktéremu
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przetwarzanie danych powierzono, do przekazywania administratorowi danych informacji dotyczacych
ewentualnych kontroli GIODO przeprowadzanych w tym podmiocie.

Ogdlnie przez pojecie zapewnienia ochrony przetwarzanym danym zawartym w dokumentacji
medycznej nalezy rozumieé dziatanie majace na celu zabezpieczenie przed czym$ szkodliwym,
niekorzystnym, niebezpiecznym. W odniesieniu do dokumentacji medycznej zawierajacej dane
osobowe wrazliwe bedg to dziatania majgce na celu zapewnienie, aby byly one pozyskiwane
i przetwarzane zgodnie z przepisami prawa. Oznacza to miedzy innymi, ze powinny byé one
wykorzystywane tylko w okreslonym celu, zabezpieczone przed nieuprawnionymi zmianami,
ujawnieniem nieupowaznionym osobom, zniszczeniem, utratg lub uszkodzeniem.

Czynnosci podejmowane w ramach tych dziatan oraz zastosowane $rodki techniczne i organizacyjne
beda zalezne miedzy innymi od srodowiska i technologii w jakim dokumentacja medyczna jest
przetwarzana.

Pojecie bezpiecznego przetwarzania elektronicznej dokumentacji medycznej nalezy w tym przypadku
utozsamia¢ z pojeciem ,bezpieczenstwa informacji”, stosowanym w zakresie bezpieczenstwa
teleinformatycznego. Wedtug normy PN-ISO/IEC 27001:2014 przez bezpieczenstwo informacji nalezy
rozumie¢ zachowanie poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci,
niezaprzeczalnosci i niezawodnosci i polegajg odpowiednio na:

a) Poufnosci — zapewnieniu, Zze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

b) Integralnosci — zapewnieniu, ze dane nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany,

c) Dostepnosci — zapewnieniu bycia osiggalnym i mozliwym do wykorzystania na zadanie,
w zatozonym czasie, przez autoryzowany podmiot,

d) Rozliczalnosci — zapewnieniu, ze dziatania podmiotu mogg by¢ przypisane w sposdb
jednoznaczny tylko temu podmiotowi,

e) Autentycznosci — zapewnieniu, ze tozsamos¢ podmiotu lub zasobu jest taka, jak deklarowana
(autentycznos$é dotyczy uzytkownikoéw, proceséw, systemow i informac;ji),

f) Niezaprzeczalnosci — braku mozliwosci wyparcia sie swego uczestnictwa w catosci lub w czesci
wymiany danych przez jeden z podmiotdw uczestniczacych w tej wymianie,

g) Niezawodnosci — zapewnieniu spdjnosci oraz zamierzonych zachowan i skutkéw. Nalezy
zwréci¢ uwage, ze zapewnienie a nastepnie wykazanie okreslonych wtasciwosci wymaga
czesto zastosowania okreslonych srodkow i jednoczesnego spetnienia wielu warunkow.

Zapewnienie np. niezaprzeczalnosci podpisu elektronicznego (wykazanie, ze dany dokument
elektroniczny podpisata okreslona osoba) wymaga udowodnienia, ze dany dokument nie zostat
zmieniony (integralno$¢), a ztozony podpis nalezy do danej osoby (uwierzytelnienie).
Gdy do przetwarzania danych osobowych wykorzystuje sie systemy informatyczne, zadania dotyczace
zapewnienia okreslonych wtasciwosci przenoszone sg na odpowiednie wymagania dotyczace
wtasciwosci tych systemdw. Dodatkowy problem, jaki wowczas powstaje, polega na zapewnieniu
skutecznosci i ciggtosci zachowywania przez systemy informatyczne wymaganych wtasciwosci.
Wtasciwosci te mogg by¢ utracone na skutek bteddw popetnionych przez administratora systemu lub
celowych dziatan oséb nieupowaznionych do ingerowania w dany system informatyczny.
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Wytyczne do zarzadzania bezpieczenstwem systemdéw informatycznych, ochrone przetwarzanych
danych, nalezy zapewni¢ réwniez ochrone systemu informatycznego, ktérego uzyto do ich
przetwarzania.

Zaleca sie aby organizacja wyznaczyta osoby petnigce okreslone role, w szczegdlnosci osoby petnigce
role Administratora Danych Osobowych oraz Administratora Bezpieczenstwa Informacji lub inne
osoby, ktore beda odpowiedzialne za zapewnienie bezpieczeristwa danych w organizacji a takze aby
przydzielono im stosowne uprawnienia. Zgodnie z § 6 ust. 1™Vl DokPrzetwR podmioty przetwarzajace
dane medyczne muszg zapewni¢ poziom bezpieczenstwa systemu informatycznego na poziomie co
najmniej podwyzszonym lub wysokim.

Poziom podwyzszony stosuje sie wowczas, gdy przetwarzane sg dane, o ktérych mowa w art. 27"
UODO oraz zadne z urzadzen systemu informatycznego, stuzgcego do przetwarzania danych
osobowych nie jest potgczone z siecig publiczng. Poziom wysoki natomiast stosuje sie w przypadku,
gdy co najmniej jedno urzadzenie stuzgce do przetwarzania danych osobowych jest potgczone z siecig
publiczna.

Administrator danych osobowych w mysl UODO ma obowigzek zapewnienia bezpieczenstwa
przetwarzanych danych, tj. zapewnienia $rodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych osobowych.

Jednoczeénie majac na uwadze zapisy art. 25 ust 1™ oraz art. 32 ust. 1™ RODO w zakresie
uwzgledniania ochrony danych w fazie projektowania oraz domysinej ochrony danych
i bezpieczenstwa przetwarzania, placowka medyczna prowadzgca dokumentacje w postaci
elektronicznej powinna zorganizowac sposdb gromadzenia informacji w taki sposéb, aby nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia dodatkowych informacji pod
warunkiem, ze informacje te sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi
ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.

Ochrona praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem danych osobowych wymaga
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, ktérych celem jest zapewnienie
spetnienia wymogdéw prawa w zakresie ochrony danych osobowych. Aby méc wykaza¢ przestrzeganie
prawa w tym zakresie, administrator danych powinien przyja¢ wewnetrzne polityki i wdrozy¢ srodki,
ktore sg zgodne w szczegdélnosci z zasadg uwzgledniania ochrony danych w fazie projektowania
oraz z zasadg domyslnej ochrony danych. Takie srodki moga polega¢ m.in. na minimalizacji
przetwarzania danych osobowych albo na szyfrowaniu tych danych lub jak najszybszej pseudonimizacji
danych osobowych, przejrzystosci co do funkcji i przetwarzania danych osobowych, umozliwieniu
osobie, ktérej dane dotyczg, monitorowania przetwarzania danych, umozliwieniu administratorowi
tworzenia i doskonalenia zabezpieczen czy wybieraniu dostawcow ustug nieposiadajgcych mozliwosci
wgladu do przetwarzanych danych.

W trakcie opracowywania, projektowania, wybierania i uzytkowania aplikacji, ustug i produktéw, ktore
przetwarzaja dane osobowe w ramach przetwarzania dokumentacji medycznej, nalezy wymagac
od wytwadrcow tych produktéw, ustug i aplikacji, by podczas opracowywania i projektowania takich
produktow, wzieli pod uwage prawo do ochrony danych osobowych i z nalezytym uwzglednieniem
stanu wiedzy technicznej zapewnili administratorom i podmiotom przetwarzajgcym mozliwosc
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wywigzania sie ze spoczywajgcych na nich obowigzkach ochrony danych. Zasade uwzgledniania
ochrony danych w fazie projektowania i zasade domysinej ochrony danych nalezy bezwzglednie brac¢
pod uwage w przetargach publicznych.

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réinym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, administrator —
zarowno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania — wdraza
odpowiednie S$rodki techniczne i organizacyjne, takie jak pseudonimizacja i szyfrowanie,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych,
oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz
chroni¢ prawa oséb, ktérych dane dotycza.

1.1 Pseudonimizacja i szyfrowanie

Zgodnie z definicjg zawartg w RODO ,,pseudonimizacja” oznacza przetworzenie danych osobowych w
taki sposéb, by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno
i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.

RODO jako odpowiednie zabezpieczenie obok pseudonimizacji wymienia szyfrowanie danych.
Szyfrowanie to proces przeksztatcenia danych na niezrozumiaty cigg znakdéw w celu jego utajnienia.
W zaleznosci od tego czy do procesu deszyfrowania wykorzystywany jest ten sam klucz, ktory brat
udziat w procesie szyfrowania czy inny wyrdzni¢ nalezy system kryptograficzny z kluczem tajnym
(szyfrowanie symetryczne) oraz system kryptograficzny z kluczem publicznym (szyfrowanie
niesymetryczne).

Pseudonimizacja danych osobowych moze ograniczy¢ ryzyko dla osdb, ktérych dane dotyczg, oraz
pomdc administratorom i podmiotom przetwarzajgcym wywigzaé sie z obowigzku ochrony danych.
Tym samym bezposrednie wprowadzenie pseudonimizacji nie stuzy wykluczeniu innych srodkéw
ochrony danych.

Pseudonimizacja nie jest jednoznaczna z anonimizacjg poniewaz anonimizacja jest co do zasady
procesem nieodwracalnym.

Podczas wyboru techniki pseudonimizacji, majgc na uwadze aktualny stan technologii, nalezy
uwzglednic trzy czynniki ryzyka:

1. wyodrebnienie, ktére pozwala na wydzielenie zapiséw identyfikujgcych okreslong osobe
fizyczng w zbiorze;
2. mozliwosé tworzenia powigzan np. na podstawie analizy korelacji danych;
3. wnioskowanie ze znacznym prawdopodobienstwem wartosci danego atrybutu na podstawie
innych atrybutéw zbioru.
Szczegblnym ryzykiem jest uznawanie danych opatrzonych pseudonimem za réwnowaine ze
zanonimizowanymi danymi. Nie mozna zréwnac¢ danych pseudonimicznych ze zanonimizowanymi
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informacjami, poniewaz te pierwsze nadal umozliwiajg wyodrebnienie konkretnej osoby fizycznej,
ktorej dane dotycza. Istnieje prawdopodobienstwo, ze w przypadku pseudonimowosci mozliwa bedzie
identyfikacja i dlatego technika ta jest objeta zakresem systemu prawnego dotyczgcego ochrony
danych. Jest to szczegdlnie istotne w kontekscie badan naukowych, statystycznych lub historycznych.

Zaréwno Dyrektywa 95/46/WE, jak i RODO nie wskazujg, jakie techniki nalezy stosowad do
pseudonimizacji danych, stagd mozliwe jest positkowanie sie opinig 05/2014 w sprawie technik
anonimizacji przedstawiajacg techniki anonimizacji oparte na: randomizacji i uogdlnieniu, opracowang
przez Grupe Roboczg Art. 29 w oparciu o analize powyzszych ryzyk. Opinia obejmuje takze
pseudonimizacje oraz techniki prywatnosci roznicowej, I-dywersyfikacji, t-bliskosci.

Grupa robocza szczegétowo omowita pojecie danych osobowych w opinii 4/2007 w sprawie danych
osobowych, uwzgledniajgc w szczegdlnosci elementy tworzace definicje przedstawiong w art. 2 lit. a)
dyrektywy 95/46/WE, w tym czes¢ tej definicji, jaka jest sformutowanie ,,zidentyfikowanej lub mozliwej
do zidentyfikowania”. W tym kontekscie grupa robocza stwierdzita takze, ze ,dane, ktérym nadano
anonimowy charakter sg danymi anonimowymi, ktdre wczesniej dotyczyty osoby mozliwej do
zidentyfikowania, lecz ktdrej zidentyfikowanie nie jest juz mozliwe”.

W zwigzku z tym grupa robocza wyjasnita, ze w dyrektywie proponuje sie przeprowadzenie testu
,Sposobow, jakimi mozZna sie postuzy¢” jako kryterium, ktére nalezy zastosowac w celu ocenienia, czy
proces anonimizacji jest wystarczajgco doktadny, tj. czy identyfikacja stata sie praktycznie niemozliwa.
Szczegblny kontekst i okolicznosci okreslonego przypadku majg bezposredni wptyw na mozliwosé
identyfikacji.

Pseudonimizacja polega na zastepowaniu jednego atrybutu (atrybutu ktéry jest szczegdlnie wrazliwy
w kontekscie identyfikacji osoby ktérej dane dotyczg) w zapisie innym atrybutem. W zwigzku z tym
nadal istnieje prawdopodobienstwo posredniego zidentyfikowania osoby fizycznej; dlatego tez
stosowanie samej pseudonimizacji nie bedzie skutkowato anonimowym zbiorem danych.

Ogranicza ona réwniez mozliwos¢ tworzenia powigzan zbioru danych z prawdziwg tozsamoscig osoby,
ktorej dane dotyczg; technika ta stanowi zatem uzyteczny Srodek bezpieczenstwa, ale nie metode
anonimizacji.

Wynik pseudonimizacji moze by¢ niezalezny od wartosci poczatkowej (jak w przypadku numeréw
losowych generowanych przez administratora danych lub nazwiska wybranego przez osobe, ktérej
dane dotyczg) lub moze opierac sie na pierwotnych wartosciach atrybutu lub zbioru atrybutéw, np.
funkcji skrétu lub uktadu szyfrowania.

Do najczesciej stosowanych technik pseudonimizacji naleza:

a) szyfrowanie z kluczem tajnym: w tym przypadku posiadacz klucza moze z fatwoscig ponownie
zidentyfikowac kazdg osobe, ktérej dane dotyczg. Nastepuje to poprzez odszyfrowanie zbioru
danych, poniewaz dane osobowe nadal znajdujg sie w tym zbiorze danych, ktdry jest
zaszyfrowany. Zaktadajac, ze zastosowano uktad szyfrowania w oparciu o stan wiedzy
naukowej i technicznej, mozliwos¢ odszyfrowania istnieje wytgcznie w przypadku, gdy znany
jest klucz;
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funkcja skrétu: oznacza funkcje, ktéra z wktadu kazdej wielkosci (wktad moze by¢ jednym
atrybutem lub zbiorem atrybutéw) daje wynik statej wielkosci i ktorej nie mozna odwrécic.
Funkcja ta oznacza, ze ryzyko odwrdcenia, wystepujgce przy szyfrowaniu, juz nie istnieje. Jezeli
znany jest jednak zakres wartosci wktadu przy funkcji skrétu, bedzie on mdgt zosta¢ ponownie
odtworzony za pomoca funkcji skrétu w celu uzyskania prawidtowej wartosci dla konkretnego
zapisu. Na przyktad, jezeli zbiér danych zostat poddany pseudonimizacji poprzez skréocenie
numeru PESEL, mozna uzyska¢ ten numer, po prostu skracajgc wszystkie mozliwe wartosci
wkfadu i poréwnujac wyniki z odpowiednimi wartosciami ze zbioru danych. Funkcje skrétu sg
zwykle opracowane w taki sposéb, aby mozna byto prowadzi¢ stosunkowo szybkie obliczenia
i s3 przedmiotem atakéw sitowych?” . Mozna réwniez utworzyé wstepnie obliczone tabele, aby
umozliwi¢ odwrdcenie masowe duzego zbioru wartosci skrétu;

stosowanie funkcji skrétu z losowym ciggiem znakdéw (w ktérej do skracanego atrybutu dodaje
sie losowy cigg znakow, ang. ,,salt”) moze ograniczy¢ prawdopodobienstwo uzyskania wartosci
wktadu, ale obliczanie wartosci pierwotnego atrybutu ukrytej za wynikiem funkcji skrétu z
losowym ciggiem moze jednak nadal by¢ wykonalne w ramach uzasadnionych $rodkéw?;
funkcja skrotu z kluczem, w przypadku ktérej klucz jest przechowywany: oznacza okreslong
funkcje skrotu, ktéra wykorzystuje klucz tajny jako dodatkowy wktad (rézni sie ona od funkcji
skrétu z losowym ciggiem znakdw, poniewaz zazwyczaj cigg losowy nie stanowi tajemnicy).
Administrator danych moze ponownie odtworzy¢ te funkcje wzgledem atrybutu,
wykorzystujac klucz tajny, ale znacznie trudniej jest odtworzy¢ jg atakujgcemu bez znajomosci
klucza. W takim przypadku liczba mozliwosci, ktore trzeba sprawdzié, jest na tyle duza, ze ich
sprawdzanie jest niepraktyczne;

szyfrowanie deterministyczne lub funkcja skrétu z kluczem, w przypadku ktérej klucz jest
usuwany: technika ta moze by¢ utoisamiona z wybieraniem losowego numeru jako
pseudonimu dla kazdego atrybutu w bazie danych, a nastepnie z usuwaniem tabeli korelacji.
Rozwigzanie to pozwala ograniczy¢ ryzyko mozliwosci tworzenia powigzan miedzy danymi
osobowymi w zbiorze danych a danymi odnoszacymi sie do tej samej osoby fizycznej w innym
zbiorze danych, w ktédrym uzywa sie innego pseudonimu. Rozwazajgc algorytm oparty na
stanie wiedzy naukowej i technicznej, odszyfrowanie lub odtworzenie funkcji bedzie dla
atakujgcego trudne pod wzgledem obliczeniowym, poniewaz wigzatoby sie ono
ze sprawdzaniem kazdego mozliwego klucza ze wzgledu na fakt, iz klucz ten nie jest dostepny;
tokenizacja: technika ta jest zwykle stosowana w sektorze finansowym (chociaz nie tylko)
w celu zastgpienia numerdéw identyfikacyjnych kart wartosciami, ktére ograniczajg
uzytecznos¢ dla atakujgcego. Opiera sie ona na omdéwionych wczesniej technikach i zwykle
polega na stosowaniu mechanizméw szyfrowania jednokierunkowego lub na przypisaniu, za
pomocg funkcji indeksu, sekwencji liczb lub losowo wygenerowanych liczb, ktére nie zostaty
w sposéb matematyczny uzyskane z danych pierwotnych.

Jak juz podkreslono, badania, narzedzia i moc obliczeniowa ulegajg zmianom. Dlatego tez
przedstawienie wyczerpujgcego wyliczenia okolicznosci, w ktdrych identyfikacja nie jest juz mozliwa,

27 Ataki takie polegaja na wyprébowaniu wszystkich mozliwych kombinacji w celu utworzenia tabel korelacji.

28 W szczegdlnosci, jezeli znany jest rodzaj atrybutu (nazwisko, numer ubezpieczenia spotecznego, data urodzenia itp.). W
celu dodania wymogu obliczeniowego mozna opierac sie na funkcji skrotu z wyprowadzaniem klucza, w ktérej wyliczona
wartosc zostaje kilkukrotnie skrocona za pomoca krétkiego losowego ciggu znakdéw.
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nie jest wykonalne ani uzyteczne. Niektdre istotne czynniki zastuguja jednak na uwzglednienie
i omowienie.

Stabosci pseudonimizacji

a) Wyodrebnienie: nadal mozliwe jest wyodrebnienie zapisow poszczegdlnych osdb, poniewaz
dana osoba wcigz moze zostaé zidentyfikowana przez atrybut nietypowy, ktéry wynika z funkgji
pseudonimizacji (= atrybut pseudonimiczny).

b) Mozliwos¢ tworzenia powigzan: nadal tatwo bedzie mozna tworzy¢ powigzania miedzy
zapisami, wykorzystujgc ten sam atrybut pseudonimiczny w celu odniesienia sie do tej samej
osoby fizycznej. Mimo, ze do tej samej osoby fizycznej, ktérej dane dotyczg, wykorzystuje sie
rézne atrybuty pseudonimiczne, nadal bedzie istniata mozliwos¢ tworzenia powigzan za
pomocg innych atrybutow.

c) Whnioskowanie: ataki oparte na wnioskowaniu ukierunkowane na prawdziwg tozsamosé
osoby, ktdrej dane dotyczg, s mozliwie w ramach zbioru danych lub miedzy réznymi zbiorami
danych, ktére wykorzystujg te same atrybuty pseudonimiczne w odniesieniu do okreslonej
osoby fizycznej, lub jezeli pseudonimy nie wymagajg wyjasnienia i nie ukrywajg w odpowiedni
sposéb prawdziwe]j tozsamosci osoby, ktérej dane dotycza.

Powszechne btedy popetniane w zakresie stosowania technik pseudonimizacji.

Powszechnym btedem popetnianym w tym zakresie jest zaktadanie przez administratorow
danych, Ze dane opatrzone pseudonimem zostaty zanonimizowane. W takim przypadku
administratorzy danych czesto wychodzg z zatozenia, ze usuniecie lub zastgpienie jednego atrybutu
lub ich wiekszej liczby wystarcza do zanonimizowania zbioru danych. Niestety wiele przyktadow
pokazato, ze tak nie jest. Zwykta zmiana identyfikatora danych osobowych nie uniemozliwia
zidentyfikowania osoby, ktorej dane dotyczg, jezeli w zbiorze danych pozostajg quasi-identyfikatory
lub jezeli wartosci innych atrybutéw nadal umozliwiajg zidentyfikowanie danej osoby fizycznej.
W wielu przypadkach zidentyfikowanie konkretnej osoby fizycznej w zbiorze danych opatrzonych
pseudonimem jest tak proste, jak w przypadku danych pierwotnych. Nalezy w takiej sytuacji podjgé
dodatkowe dziatania w celu uznania zbioru danych za zanonimizowany, w tym usungc¢ i uogdlnié
atrybuty lub wykasowa¢ dane pierwotne albo przynajmniej sprawi¢, by byty one w duzym stopniu
zagregowane.

Powszechne btedy przy stosowaniu pseudonimizacji jako techniki ograniczania mozliwosci
tworzenia powigzan:

a) wykorzystywanie tego samego klucza w réznych bazach danych: eliminowanie mozliwosci
tworzenia powigzan réznych zbiorow danych polega w duzym stopniu na stosowaniu
algorytmu kluczy oraz na fakcie, ze jedna osoba bedzie odpowiadata réznym atrybutom
pseudonimicznym w réznych kontekstach. Dlatego, aby ograniczy¢ mozliwosci tworzenia
powigzan, wazne jest unikanie wykorzystywania tego samego klucza w réznych bazach danych;

b) wykorzystywanie roéinych kluczy (,kluczy zmienianych”) w odniesieniu do réinych
uzytkownikéw: moze powstaé pokusa wykorzystywania réznych kluczy w odniesieniu do
réznych zbioréw uzytkownikéw i zmiany klucza przy kazdym uzyciu (na przyktad, uzycie tego
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samego klucza do zarejestrowania 10 wpiséw dotyczacych tego samego uzytkownika).
Jezeli jednak takie dziatanie nie jest odpowiednio zaprojektowane, moze spowodowaé
wystgpienie wzorcéw, co czesciowo ograniczy zamierzone korzysci. Przyktadowo zmienianie
klucza w drodze stosowania szczegdlnych zasad w odniesieniu do konkretnych osdéb fizycznych
utatwitoby mozliwos¢ tworzenia powigzan wpiséw odpowiadajgcych danym osobom.
Réwniez znikanie powtarzajgcych sie danych opatrzonych pseudonimem z bazy danych w
czasie, gdy pojawiajg sie nowe, moze sygnalizowac, ze oba zapisy odnoszg sie do tej samej
osoby fizycznej;

c) zachowywanie klucza: jezeli klucz tajny jest przechowywany razem z danymi opatrzonymi
pseudonimem, a dane zostajg narazone na szwank, atakujgcy moze byé w stanie z tatwoscig
powigza¢ dane pseudonimiczne z ich pierwotnymi atrybutami. Ta sama zasada ma
zastosowanie, gdy klucz jest przechowywany oddzielnie od danych, ale nie w sposéb
bezpieczny.

W celu zwiekszenia bezpieczenstwa danych osobowych, a takie w celu zapewnienia zgodnosci
systemow w ktérych przetwarzane sy dane medyczne, systemy te powinny korzysta¢ mozliwie z jak
najwiekszej liczby metod stuzacych pozbawieniu danych cech danych osobowych a wiec
deidentyfikacji, pseudonimizacji oraz zapewnienia niejednoznacznosci. Dane zawierajgce dane
osobowe powinny by¢ przechowywane w modelu separacji danych, z zaleceniem stosowania modeli
wielowarstwowych a uwzgledniajagc wrazliwos¢ danych medycznych stosowanie rdéwniez
wielowarstwowych modeli separacji z fizycznym (a nie elektronicznym) notariuszem.

Model pseudonimizacji z separacjg danych bazuje przede wszystkim na podzieleniu danych na dwie
czeSci — odseparowanie danych wrazliwych (niosgcych w sobie informacje identyfikujace)
od pozostatych danych. Oczywiscie proces separacji od strony merytorycznej musi byc
przeprowadzony tak, aby odseparowane dane identyfikacyjne nie niosty ze sobg zadnej dodatkowej
informacji, a jedynie informacje identyfikacyjng. Powigzanie pomiedzy odseparowang od danych
czescig identyfikacyjng a samymi danymi realizowane jest za posrednictwem pseudonimoéw.
Mamy tu zatem do czynienia z kolejnymi etapami depersonalizacji (wydzielenia danych
identyfikujacych), pseudonimizacji (nadania pseudonimoéw powigzujgcych oba zestawy danych) oraz
rozdzielenia logicznego obu zestawdw danych.

Przyktadem moze by¢ tu czesto stosowana procedura przechowywania obrazowych danych
medycznych: zamiast przechowywania danych w catosci w jednej bazie danych o wysokim stopniu
zabezpieczen, dane sg separowane. Informacje czysto identyfikacyjne takie jak imie, nazwisko, adres,
numer PESEL, itp. (zgodnie z listg pdl identyfikujgcych) sa wydzielane do odrebnej tabeli lub bazy
danych i opatrywane pseudonimem. Odpowiadajgce im dane obrazowe opatrzone tym samym
pseudonimem przechowywane sg w drugiej tabeli lub bazie. Ogdlng zasade dziatania tego modelu
W najprostszej postaci pokazuje ponizszy rysunek.
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Rys. 2 - Model separacji

Oddzielenie danych wrazliwych od pozostatej czesci danych powoduje, ze kaidy z dwdch
nowopowstatych zestawdw danych nie niesie sam w sobie zadnej kluczowej, niebezpiecznej informacji.
Baza identyfikacyjna zawiera same dane identyfikacyjne, bez danych medycznych — pomimo, ze s3 to
nadal dane osobowe, to nie zawierajg zadnej dodatkowej informacji poza czystymi danymi
identyfikujgcymi, a przede wszystkim nie zawierajg wrazliwych informacji o stanie zdrowia pacjenta.
Minusem jest jednak fakt, ze jednoczesny, nieautoryzowany dostep do obu baz powoduje od razu
utrate poufnosci danych — w konsekwencji istnienia jawnej relacji.

Zwiekszenie bezpieczenstwa moze nastgpi¢ réwniez przez fizyczne rozdzielenia obu zestawéw danych
— tak aby kazdy z nich byt przechowywany w innej bazie, a nawet idac krok dalej na innym serwerze,
czy nawet w innej organizacji. W ten sposdb bardzo maleje ryzyko jednoczesnego nieautoryzowanego
dostepu do obu zestawdw danych, a co za tym idzie znaczgco wzrasta poziom bezpieczenstwa
i poufnosci danych wrazliwych. Czesto réwniez stosowanym rozwigzaniem jest przechowywanie bazy
stownikowej w srodowisku odcietym od sieci komputerowej, czasem nawet zamknietej w sejfie, co
zapewnia w jeszcze wiekszym stopniu ochrone samych danych osobowych, a jednoczesnie umozliwia
prace na pseudonimach.

Poniewaz jednak nadal istnieje ryzyko ztamania dostepu do obu baz, lub utraty poufnosci np. przez
dostep administracyjny, poprzez bezposrednia relacje pseudoniméw w obu bazach, wprowadza sie
rozwigzania o jeszcze wyziszym stopniu zabezpieczen — pseudonimy wielowarstwowe. W modelu
wielowarstwowym, zaréwno rekord w bazie identyfikujgcej, jak i rekord w bazie medycznej majg
nadawany osobny pseudonim. Powigzanie pomiedzy odpowiadajgcymi sobie rekordami jest
realizowane za posrednictwem dodatkowej warstwy — bazy powigzan (linking database).
Ta dodatkowa baza jest kluczem do odtworzenia powigzania pomiedzy pacjentem a jego danymi
medycznymi i zawiera jedynie zestawienia obu pseudoniméw z obu baz. Model ten przedstawiony jest
na Rys. 2. W takim modelu newralgicznym elementem bezpieczeristwa catosci jest bezpieczenstwo
bazy powigzan. Nawet jednoczesny, nieautoryzowany dostep do bazy identyfikacyjnej i medycznej nie
umozliwia dokonania potgczenia pomiedzy tymi dwoma zestawami danych, gdyz brakuje relacji.
Dopiero wykorzystanie bazy powigzan pozwala na petne odtworzenie relacji. Z drugiej strony dostep
jedynie do bazy powigzan, bez jednoczesnego dostepu do baz identyfikujgcej i medycznej rdwniez nie
narusza poufnosci danych.
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Rys. 3 - Model separacji wielowarstwowe;j.

Czestym rozwigzaniem praktycznym jest wprowadzenie niejako osobnej instancji w miejsce bazy
powigzan — czy to organizacji, czy tez osoby, gwarantujacej zaréwno nadawanie pseudonimow po
kazdej ze stron, jak i przechowywanie skojarzen pseudoniméw. Jednostka ta czesto nazywana jest tez
nadzorca lub notariuszem i moze by¢ prowadzona zarowno w wersji elektronicznej (umozliwiajgcej
systemowe wykorzystanie relacji), jak i w bardziej wrazliwych przypadkach w postaci ,fizycznej”,
niedostepnej elektronicznie.

Nalezy pamietaé, ze w przypadku przekazywania do przetwarzania danych w celach innych niz cel w
ktorym dane zostaty zebrane, dane muszg zosta¢ zanonimizowane, czyli przygotowane w taki sposob,
ze 0s0b, ktdrych dane dotyczg, w ogdle nie mozna zidentyfikowad.

1.2 Bezpieczenstwo stosowania pseudonimizacji i szyfrowania

Wprowadzajgc zabezpieczenia zwigzane z pseudonimizacjg i szyfrowaniem danych, zaleca sie
opracowac procedury stosowania zabezpieczen kryptograficznych.

W zwigzku z powyzszym niezbednym jest okreslenie:

a) wymaganego poziomu ochrony, opartego na szacowaniu ryzyka oraz biorgcego pod uwage typ,
site i jako$¢ wymaganych algorytmdw kryptograficznych;

b) zasad korzystania z kryptografii do zabezpieczania informacji transportowanych
w przenosnych lub na wymiennych nosnikach i urzadzeniach albo przesytanych za posrednictwem linii
komunikacyjnych;

c) sposobu zarzadzania kluczami, w tym metody bezpiecznego udostepniania kluczy
kryptograficznych, odzyskiwania zaszyfrowanych informacji w przypadku utraty oraz naruszenia
bezpieczenstwa lub uszkodzenia kluczy badz przejecia urzadzenia przenosnego. Dzieki technologii
kryptograficznej umozliwiajgcej podziat kluczy prywatnych uzytkownika funkcjonujg mechanizmy,
ktore uniemozliwiajg uzyskanie dostepu do danych przez osoby nieuprawnione nawet w przypadku
gdy zostang przejete dane uwierzytelniajgce. Uzytkujgcy urzadzenie przenosne powinien jesli to
mozliwe zastosowaé odpowiednie Srodki kryptograficzne wobec przechowywanych na nim danych
osobowych i/lub danych medycznych. W szczegdlnosci musi wykorzystywac system informatyczny
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umozliwiajgcy szyfrowanie lokalne przy jednoczesnym zastosowaniu technologii podziatu kluczy
szyfrujgcych (gdzie jedna z czgstek klucza jest przechowywana poza urzadzeniem). Alternatywg do
powyzszego jest wykorzystywanie systemu stuzgcego do kryptograficznej ochrony danych bazujgcego
na technologii chmury obliczeniowej i podziale oraz wymianie kluczy szyfrujgcych — wéwczas dane
przechowywane sg w postaci zaszyfrowanej na serwerze, a nie na urzadzeniu uzytkownika.

d) rél i odpowiedzialnosci;
e) standarddéw, ktdre majg zostaé przyjete do skutecznego wdrozenia;
f) wptywu korzystania z zaszyfrowanej informacji na zabezpieczenia, ktére opierajg sie na analizie

tresci (np. wykrywanie szkodliwego oprogramowania).

Zalecanym jest rownocze$nie, aby podjecie decyzji w kwestii tego, czy uzycie rozwigzania
kryptograficznego jest wiasciwe, byto czescig szerszego procesu szacowania ryzyka i wyboru
zabezpieczen. Szacowanie to moze by¢ podstawag stwierdzenia, czy zabezpieczenie kryptograficzne jest
wiasciwe i jaki typ zabezpieczenia nalezy zastosowaé, do jakich celéw i proceséw zwigzanych
przetwarzaniem danych.

Procedury stosowania zabezpieczen kryptograficznych sg potrzebne, aby maksymalizowac korzysci
i minimalizowac¢ ryzyko zwigzane z uzywaniem technik kryptograficznych oraz aby unikngc
nieodpowiedniego lub niepoprawnego uzycia.

Jednoczesnie nalezy pamietaé, ze podczas opracowywania procedur, zaleca sie ustanowi¢ i wdrozy¢
zabezpieczenia w zakresie korzystania, ochrony i okreséw waznosci kluczy kryptograficznych. oraz
trzeba uwzgledni¢ wymagania dotyczgce zarzadzania kluczami kryptograficznymi w czasie catego ich
cyklu zycia obejmujace generowanie, przechowywanie, archiwizacje, odzyskiwanie, dystrybucja,
wycofywanie i niszczenie kluczy. Zaleca sie réwniez, aby wszystkie klucze byty chronione przed
modyfikacjg, utratg lub zniszczeniem. Warto tym miejscu réwniez pamietaé, ze klucze tajne oraz
prywatne wymagajg ochrony przed nieuprawnionym ujawnieniem, a urzadzenia uzywane do
generowania, przechowywania i archiwizowania kluczy podlegaty fizycznej ochronie.

Zaleca sie wybieranie algorytmoéw szyfrowania, dtugosci kluczy i praktyki stosowania
zgodnie z najlepszymi praktykami. Wtasciwe zarzgdzanie kluczami wymaga bezpiecznych proceséw
generowania, przechowywania, archiwizacji, odzyskiwania, dystrybucji, wycofywania i niszczenia
kluczy kryptograficznych.

System zarzadzania kluczami opierac sie musi na standardach, procedurach i metodach zabezpieczania
w celu:

a) generowania kluczy dla réznych systemdéw kryptograficznych i réznych aplikacji;
b) generowania i otrzymywania certyfikatéw klucza publicznego;
c) przekazywania kluczy do zamierzonych podmiotdw, w tym okreslenie sposobu aktywowania

kluczy po ich otrzymaniu;

d) przechowywania kluczy, w tym metody uzyskiwania dostepu do nich przez uprawnionych
uzytkownikow;
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e) zmiany lub aktualizacji kluczy, w tym zasady, wedtug ktérych jest zalecana wymiana kluczy oraz
sposéb, w jaki to robig;

f) postepowania z kluczami, ktérych bezpieczeristwo zostato naruszone;

g) uniewazniania kluczy, w tym metody wycofywania kluczy z uzycia lub ich dezaktywacji, np. po
naruszeniu bezpieczenstwa kluczy lub, gdy ich uzytkownik opusci organizacje (w takim wypadku zaleca
sie archiwizowanie kluczy);

h) odtwarzania kluczy, ktére zostaty utracone lub uszkodzone;

i) kopiowania lub archiwizowania kluczy;

i) niszczenia kluczy;

k) rejestrowania i audytu czynnosci zwigzanych z zarzgdzaniem kluczami.

W celu zmniejszenia prawdopodobienstwa niewtasciwego uzycia, koniecznym jest zdefiniowanie dla
kluczy dat aktywacji i dezaktywacji, tak aby klucze mogty by¢ uzywane jedynie przez ograniczony czas
okreslony we wtasciwej procedurze zarzadzania kluczami.

Wymagane jest rédwniez, aby w porozumieniach i umowach dotyczacych s$wiadczenia ustug
zawieranych z zewnetrznymi dostawcami ustug kryptograficznych, np. z osrodkiem certyfikacji,
uwzgledniaty one takie kwestie, jak odpowiedzialnos$¢ cywilnoprawna.

1.3 Stosowanie podpisu elektronicznego, kwalifikowanego podpisu elektronicznego i podpisu
potwierdzonego Profilem Zaufanym

W niniejszym rozdziale zostaty opisane wymagania prawne wynikajgce z USIOZ regulujacej kwestie
zwigzane z elektroniczng dokumentacjg medyczng oraz z rozporzadzenia Ministra Zdrowia z dnia
9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania. Przedstawiony opis zawiera odniesienia do definicji podpisu elektronicznego,
kwalifikowanego podpisu elektronicznego, Profilu Zaufanego, sposobu ich pozyskiwania
i uzywania. Okreslone zostaty rowniez wymagania co do zakresu funkcjonalnego systemoéw
elektronicznej dokumentacji medycznej w obszarze podpisu elektronicznego oraz podpisu
systemowego o ktérym mowa w ust. 1 pkt 3 lit. e. Podpis systemowy, moze byc¢ ztozony oraz
weryfikowany przy wykorzystaniu wewnetrznych mechanizméw systemu teleinformatycznego,
o ktéorym mowa w § 80 wskazanego powyzej rozporzadzenia.

Przyjety przez ustawodawce obowigzek podpisywania elektronicznej dokumentacji medycznej przy
uzyciu kwalifikowanego podpisu elektronicznego lub podpisu potwierdzonego Profilem Zaufanym ma
na celu zapewnienie integralnosci, niezaprzeczalnosci i autoryzacji tejze dokumentacji.
Podpis elektroniczny w tym réwniez podpis systemowy nalezy stosowaé zawsze gdy jest tworzona
dokumentacja medyczna w postaci elektronicznej lub gdy wprowadzane sg do niej zmiany. Kazdy
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system wspomagajacy funkcjonowanie EDM musi by¢ wyposazony w moduty odpowiedzialne za petng
obstuge podpisu elektronicznego.

Wskaza¢ w tym miejscu nalezy, ze w ustawie USIOZ wskazano, ze poprzez EDM nalezy rozumiec
dokumenty wytworzone w postaci elektronicznej opatrzone kwalifikowanym podpisem
elektronicznym lub podpisem potwierdzonym Profilem Zaufanym:

a) umozliwiajgce ustugobiorcy uzyskanie od ustugodawcy s$wiadczenia opieki zdrowotnej
okreslonego rodzaju, z wytgczeniem zlecen na wyroby medyczne,

b) okreslone w przepisach wydanych na podstawie art. 13a.

1.3.1. Definicje zwigzane z podpisem elektronicznym

Infrastruktura klucza publicznego (ang. Public Key Infrastructure (PKIl)) - Zbidr osdb, polityk, procedur
i systeméw komputerowych niezbednych do swiadczenia ustug uwierzytelniania, szyfrowania,
integralnosci i niezaprzeczalnosci za posrednictwem kryptografii klucza publicznego i prywatnego oraz
certyfikatéw elektronicznych. PKIl jest szeroko pojetym krypto-systemem, w sktad ktérego
wchodzg urzedy certyfikacyjne (CA), urzedy rejestracyjne (RA), subskrybenci certyfikatow klucza
publicznego (uzytkownicy), oprogramowanie oraz sprzet. Infrastruktura klucza publicznego tworzy
hierarchiczng strukture zaufania, ktérej podstawowym dokumentem jest certyfikat klucza
publicznego. Najpopularniejszym standardem certyfikatow PKI jest X.509 w wersji trzeciej.

Urzad certyfikacji, centrum certyfikacji— podmiot, ktéry wystawia certyfikaty cyfrowe.
Certyfikat potwierdza wifasnos$¢ klucza publicznego poprzez wskazanie podmiotu certyfikatu.
Pozwala to innym powotujgcym sie stronom polegaé na podpisach lub zapewnieniach ztozonych przez
klucz prywatny odpowiadajgcemu kluczowi publicznemu, ktéry jest certyfikowany. W powyzszym
modelu relacji zaufania, CA jest zaufang strong trzecia, ktorej zawierzajg zaréwno podmiot (wtasciciel)
certyfikatu oraz strona polegajgca. Urzedy certyfikacji sg charakterystyczne dla wielu systemoéw
infrastruktury klucza publicznego (PKI).

Podpis elektroniczny - oznacza dane w postaci elektronicznej, ktdre sg dotgczone lub logicznie
powigzane z innymi danymi w postaci elektronicznej, i ktore uzyte sg przez podpisujgcego jako podpis.

Certyfikat podpisu elektronicznego - oznacza poswiadczenie elektroniczne, ktdére przyporzadkowuje
dane stuzace do walidacji podpisu elektronicznego do osoby fizycznej i potwierdza co najmniej imie
i nazwisko lub pseudonim tej osoby.

Kwalifikowany podpis elektroniczny - oznacza zaawansowany podpis elektroniczny, ktéry jest
sktadany za pomocg kwalifikowanego urzadzenia do sktadania podpisu elektronicznego i ktéry opiera
sie na kwalifikowanym certyfikacie podpisu elektronicznego.

Kwalifikowany certyfikat podpisu elektronicznego - oznacza certyfikat podpisu elektronicznego, ktéry
jest wydawany przez kwalifikowanego dostawce ustug zaufania i spetnia wymogi okreslone w ustawie
z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j.
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Dostawca ustug zaufania- oznacza osobe fizyczng lub prawng, ktéra Swiadczy przynajmniej jedna
ustuge zaufania, jako kwalifikowany lub niekwalifikowany dostawca ustug zaufania.

Kwalifikowany dostawca ustug zaufania- oznacza dostawce ustug zaufania, ktéry Swiadczy
przynajmniej jedng kwalifikowang ustuge zaufania i ktéremu status kwalifikowany nadat organ
nadzoru.

1.3.2.

Podpis elektroniczny i jego skutki prawne

Szczegdétowe skutki prawne stosowania podpisu elektronicznego przedstawione zostaty w art. 25
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR 910/2014. Najwazniejsze z nich to:

1.

Podpisowi elektronicznemu nie mozna odméwié skutku prawnego ani dopuszczalnosci jako
dowodu w postepowaniu sagdowym wytgcznie z tego powodu, ze podpis ten ma postac
elektroniczng lub ze nie spetnia wymogow dla kwalifikowanych podpiséw elektronicznych.

Kwalifikowany podpis elektroniczny ma skutek prawny réwnowainy podpisowi
wiasnorecznemu.

Kwalifikowany podpis elektroniczny oparty na kwalifikowanym certyfikacie wydanym
w jednym panstwie cztonkowskim jest uznawany za kwalifikowany podpis elektroniczny we
wszystkich pozostatych panstwach cztonkowskich.

Polskie prawodawstwo skutki prawne uzycia podpisu elektronicznego reguluje np. w art. 78. ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2017 r. poz. 459, z pdzn. zm.):

1.

w § 1. Do zachowania elektronicznej formy czynnosci prawnej wystarcza ztozenie
oswiadczenia woli w postaci elektronicznej i opatrzenie go kwalifikowanym podpisem
elektronicznym.

w § 2. Oswiadczenie woli ztozone w formie elektronicznej jest rdwnowazne z oswiadczeniem

woli ztozonym w formie pisemnej

1.3.3. Definicje zwigzane z Profilem Zaufanym

Profil Zaufany — zestaw informacji identyfikujgcych i opisujgcych podmiot lub osobe bedaca

uzytkownikiem, ktéry zostat w wiarygodny sposéb potwierdzony przez organ podmiotu okreslonego w

ustawie o informatyzacji podmiotéw realizujgcych zadania publiczne. Zawiera on zgodnie z § 8 ust. 1

rozporzgdzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r.

w sprawie profilu zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U. 1633):

1.

2.

3.

Imie (imiona) uzytkownika;

nazwisko uzytkownika;

numer PESEL uzytkownika;
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4. identyfikator uzytkownika;

5. identyfikator Profilu Zaufanego;

6. czas jego potwierdzenia;

7. termin waznosci;

8. adres poczty elektronicznej uzytkownika;

9. numer telefonu komdrkowego;

10. wybrany przez uzytkownika sposdb autoryzacji.

Podpis potwierdzony Profilem Zaufanym — podpis ztozony przez uzytkownika konta, do ktérego
zostaty dotgczone informacje identyfikujgce zawarte w Profilu Zaufanym, a takze:

a) jednoznacznie wskazujgcy Profil Zaufany osoby, ktéra wykonata podpis,
b) zawierajgcy czas wykonania podpisu,

c) jednoznacznie identyfikujgcy konto osoby, ktéra wykonata podpis,

d) autoryzowany przez uzytkownika konta,

e) opatrzony i chroniony pieczecig elektroniczng wykorzystywang w ePUAP w celu zapewnienia
integralnodci i autentycznosci wykonania operacji przez system.

1.3.4. Profil Zaufany i jego skutki prawne

Szczegdtowe skutki prawne stosowania Profilu Zaufanego zawarte sg w art. 20b ustawy z dnia 17 lutego
2005 r. o informatyzacji podmiotéw realizujgcych zadania publiczne:

1. Podpis potwierdzony Profilem Zaufanym wywotuje skutki prawne, jezeli zostat utworzony lub
ztozony w okresie waznosci tego profilu.

2. Dane w postaci elektronicznej opatrzone podpisem potwierdzonym Profilem Zaufanym s3
rownowazne pod wzgledem skutkdw prawnych dokumentowi opatrzonemu podpisem
wtasnorecznym, chyba ze przepisy odrebne stanowig inaczej.

3. Nie mozna odmowi¢ waznosci i skutecznosci podpisowi potwierdzonemu Profilem Zaufanym
tylko na tej podstawie, ze istnieje w postaci elektronicznej lub zmianie ulegty dane inne niz
stuzgce do potwierdzenia profilu zaufanego.

110



h
&

[ CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA

EZDROWIE ¢ ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska

tel: +48 22 597-09-27 » fax: +48 22 597-09-47
biuro@csioz.gov.pl * www.csioz.gov.pl
Skrytka ESP: /csiozgovpl/SkrytkaESP

Bezpieczenstwo fizyczne w obszarach przetwarzania danych osobowych w tym w
szczegdlnosci danych medycznych

Na podstawie przeprowadzonej analizy ryzyka i planu postepowania z ryzykiem, ktérych obowigzek
przeprowadzenia wynika z art. 36 ust. 1™ UODO oraz od 25 maja 2018 r. art. 32 RODO, kazdy podmiot
ma obowigzek wdrozenia odpowiednich srodkéw bezpieczenstwa. W zwigzku z tym w zakresie
ochrony fizycznej nalezy rozwazy¢ wyznaczenie obszaréw bezpiecznych oraz podziat na strefy w
zalezno$ci od ich dostepnosci zaréwno dla personelu, jak i pacjentéw oraz przedstawicieli podmiotow
wspotpracujgcych.

Podziat na strefy umozliwia dobér stosowanych zabezpieczen fizycznych:

1.

7.
8.
9.

Identyfikatory osobowe,

System kontroli dostepu,

Zarzadzanie kluczami tradycyjnymi oraz elektronicznymi w postaci kart dostepu —wszystkie
klucze powinny byé przechowywane w zabezpieczonym miejscu, do ktérego dostep majg
wyfacznie osoby upowaznione,

System monitorowania wizyjnego,

Systemy przeciwwtamaniowe,

Zabezpieczenie okien i drzwi np. podwyzszenie klasy drzwi (klasa C), folie zabezpieczajace, folie
lustrzane,

Stuzba ochrony catodobowa lub po godzinach pracy,

Systemy przeciwpozarowe lub gasnice,

Klimatyzacja,

10. Czujniki temperatury i wilgotnosci.

Zgodnie z DokPrzetwR zabezpieczenia na poziomie wysokim w zakresie bezpieczeristwa fizycznego, a
takim podlegajg dane medyczne, powinny zapewniac co najmniej aby:

1.

Obszar, w ktérym przetwarzane sg dane osobowe, zabezpieczony byt przed dostepem oséb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych.

Przebywanie osdb nieuprawnionych w obszarze, w ktérym przetwarza sie dane osobowe, byto
dopuszczalne za zgoda administratora danych lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych.

Generalny Inspektor Ochrony Danych Osobowych okreslit przyktadowe srodki ochrony fizycznej
w zakresie bezpieczenstwa danych osobowych:

1.

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci ogniowej >= 30 min.
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Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
o podwyzszonej odpornosci na wtamanie - drzwi klasy C.

Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca krat, rolet lub folii antywtamaniowe;j.

Pomieszczenia, w ktérym przetwarzany jest zbidér danych osobowych wyposazone s3
w system alarmowy przeciwwfamaniowy.

Dostep do pomieszczen, w ktdrych przetwarzany jest zbiory danych osobowych objete sg
systemem kontroli dostepu.

Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych kontrolowany
jest przez system monitoringu z zastosowaniem kamer przemystowych.

Dostep do pomieszczen, w ktérych przetwarzany jest zbidr danych osobowych jest w czasie
nieobecnosci zatrudnionych tam pracownikdéw nadzorowany przez stuzbe ochrony.

Dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych przez cata
dobe jest nadzorowany przez stuzbe ochrony.

Zbior danych osobowych w postaci papierowej przechowywany jest w zamknietej
niemetalowej szafie.

Zbiér danych osobowych w postaci papierowej przechowywany jest w zamknietej metalowej
szafie.

Zbiér danych osobowych w postaci papierowej przechowywany jest w zamknietym sejfie lub
kasie pancernej.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
metalowej szafie.

Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietym
sejfie lub kasie pancerne;.

Zbiory danych osobowych przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z
wymogami okreslonymi w odrebnych przepisach.

Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojacej gasnicy.
Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomoca niszczarek dokumentdw.

Przyktady te nie wykluczajg stosowania innych indywidualnie dobranych srodkéw bezpieczenstwa,
innych aktéw prawnych np. ustawy o ochronie informacji niejawnych oraz standardéw i norm.

W aspekty bezpieczenstwa fizycznego i srodowiskowego RODO nie ingeruje, w zwigzku z tym nalezy
kierowac¢ sie wskazaniami normy ISO 27002 oraz normy ISO 27799, ktére bedg przydatne

Administratorowi danych lub powotanemu IOD w sytuacji kiedy:

- dokonuje audytu i moze porédwnac zaobserwowany stan zabezpieczen fizycznych z dobrymi
praktykami wskazanymi w normach;
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- dokonuje oceny ryzyka naruszenia praw i wolnosci, niezaleznie czy w ramach realizowanego obecnie
sposobu doboru srodkéw odpowiednich do zagrozen i kategorii przetwarzanych danych czy juz zgodnie
z RODO;

- planujac postepowanie z ryzykiem w zakresie zabezpieczen fizycznych.

2.1 Obszary bezpieczenstwa

Fizyczna granica obszaru bezpiecznego

Norma ISO 27002 zawiera zalecenia, aby granice wyznaczonego obszaru bezpieczeistwa byty solidne,
wyposazone w bariery, ktérych autoryzowane przekroczenie wymaga uwierzytelnienia (np. przy
pomocy ewidencjonowanych i zaprogramowanych kart dostepu) oraz aby w przypadku
nieautoryzowanego wejscia wywotywaty alarm lub przynajmniej nie mogly zosta¢ niezauwazone.
Poszczegélne strefy obszaréw przetwarzania mogg by¢ rozdzielane kolejnymi, odrebnymi barierami,
ktorych przekroczenie wymaga odrebnych uprawnien, gdy upowaznienia do przetwarzania danych sg
zréznicowane.

Uzupetniajgca norma I1SO 27799 zaleca okreslenie granic bezpieczeristwa i wykorzystanie ich w celu
zabezpieczenia obszaréw zawierajacych wrazliwe lub krytyczne informacje oraz $rodki przetwarzania
informacji. Organizacje zajmujgce sie przetwarzaniem informacji o zdrowiu powinny okresli¢ obszary
bezpieczenstwa w taki sposéb, aby chronié obszary, w ktérych zbiera sie oraz przetwarza dane o stanie
zdrowia ale takze obszary wymagajgce ochrony prywatnosci pacjenta. Te bezpieczne obszary powinny
by¢ chronione odpowiednimi elementami kontroli dostepu, w sposdb zapewniajgcy dostep tylko dla
uprawnionych pracownikow.

1. Fizyczne zabezpieczenie wejs¢

a. rejestrowania daty i godziny wejscia i wyjscia gosci, nadzorowania ich pobytu w obszarach
bezpiecznych, chyba ze ich dostep zostat wczesniej zaakceptowany; przyznawania dostepu
gosciom wytacznie w okreslonych i zaaprobowanych celach oraz zapoznania ich
z instrukcjami dotyczagcymi wymagan bezpieczenstwa obszaru oraz z procedurami
awaryjnymi. Tozsamos$¢ gosci powinna by¢ uwierzytelniona odpowiednimi Srodkami (np.
okazanie dokumentu tozsamosci lub podpis). Czynnosci te powinny by¢ utrwalone w tzw.
ksiedze gosci;

b. ograniczenia dostepu do obszardw, gdzie s przetwarzane lub przechowywane informacje
poufne tylko dla uprawnionego personelu, poprzez wdrozenie witasciwych zabezpieczen
dostepu, np. dwusktadnikowego mechanizmu uwierzytelnienia, takiego jak karta dostepu
z kodem PIN;

c. zobowigzania wszystkich pracownikéw, kontrahentéw i podmiotéw zewnetrznych do
noszenia w widocznym miejscu jakiej$ formy identyfikatora, a w przypadku zauwazenia osoby
bez takiego identyfikatora i bez towarzyszacej osoby nadzorujacej, do zgtoszenia tego faktu
ochronie;

d. prowadzenia, bezpiecznego przechowywania i nadzorowania, ksigzki rejestracji gosci lub
elektronicznego sladu, w ktdrych na potrzeby audytu umieszczane sg zapisy wszystkich wejs¢;
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e. przyznawania personelowi pomocniczemu reprezentujgcemu podmiot zewnetrzny
ograniczonego dostepu do obszaréw bezpiecznych lub srodkdw przetwarzania informacji
poufnych tylko wtedy, gdy jest to wymagane; autoryzowanie i monitorowanie takiego
dostepu;

f. regularnego przegladania praw dostepu do obszaréw bezpiecznych i, jedli zachodzi taka
potrzeba, uaktualniania ich lub odbierania.

Oprocz wskazéwek podanych przez I1ISO 27002, organizacje zajmujgce sie przetwarzaniem
informacji o zdrowiu powinny podejmowad rozsadne kroki, aby zapewni¢, ze pacjent jest tak
blisko urzadzen IT (serwerdw, urzadzen pamieci masowej, terminali i wyswietlaczy) jak
wymaga tego proces leczenia.

2. Zabezpieczenie biur, pomieszczen i obiektéw.

W tym zakresie najwazniejszymi zaleceniami sg umieszczania kluczowych zasobdw tak aby ograniczy¢
do nich dostep osdéb nieupowaznionych, dlatego tez kluczowym jest aby urzadzenia sieciowe byty
zainstalowane w serwerowni, a drukarki nie staty w strefach publicznie dostepnych, o ile nie
zastosowano innego sposobu zabezpieczenia np. wydruk poufny, wydruk podazajacy.

3. Ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi.

Zaleca sie korzystanie ze specjalistycznego doradztwa w kwestii tego, jak unikngé zniszczen powstatych
na skutek pozaru, zalania, trzesienia ziemi, wybuchu, niepokojéw spotecznych i innych form katastrof,
naturalnych lub spowodowanych przez cztowieka.

4. Praca w obszarach przetwarzania informacji.

Zaleca sie uswiadomienie personelu w zakresie istnienia obszaru bezpiecznego oraz prowadzonych
w nim dziatan zgodnie z zasadg wiedzy konieczne;j.

W obszarach przetwarzania danych medycznych prace wykonywane przez osoby nieupowaznione
powinny by¢ prowadzone wytgcznie pod nadzorem z powoddw bezpieczenstwa, jak i z uwagi na
uniemozliwienie ztosliwych dziatan.

Zaleca sie zamykanie i okresowe sprawdzania obszardw bezpiecznych, w ktdrych nie przebywajg
ludzie.

Nie wolno dopuszczaé do korzystania z urzadzen fotograficznych, wideo, audio lub innych urzadzen
nagrywajacych, np. kamer w urzadzeniach przenosnych, w obszarach przetwarzania danych
chyba ze osoba ma odpowiednie upowaznienie.

5. Obszar dostawy i zatadunku

Obszar dostawy i zatadunku nalezy traktowac jako sluze, przez ktdrg zewnetrzni dostawcy nie powinni
przedostawaé sie do obszarow przetwarzania danych a dostarczane przesytki powinny by¢
kontrolowane w odpowiedni sposdb.

Zaleca sie rejestrowanie dostarczanych materiatéw zgodnie z procedurami zarzadzania aktywami po
dostarczeniu na miejsce, sprawdzanie przychodzacych materiatdw pod katem tego, czy nie zostaty
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naruszone w czasie transportu. Jesli taka ingerencja zostata wykryta, zaleca sie natychmiastowe
powiadomienie pracownikdw dziatu bezpieczenstwa.

Oprécz wskazéwek przyjetych przez ISO / IEC 27002, norma ISO/IEC 27799 rekomenduje, aby
pamietac, ze $wiadczenie opieki zdrowotnej obejmuje odrebne okolicznosci, w ktdrych fizycznie
dopuszczone sg osoby fizyczne (obszary opieki pacjenta, pacjent i osoby towarzyszace) w obszarach
o duzej wrazliwosci (p. testy laboratoryjne, w ktérych proces diagnostyczny moze wymuszaé
gromadzenie informacji od oséb objetych opiekg w tym samym obszarze, w ktérym aktualnie
przetwarzane sg dane z poprzednich pacjentéw, miejsca leczenia w nagtych przypadkach, w ktérych
osoby towarzyszace, krewni mogg mie¢ przypadkowy dostep do znacznych ilosci wrazliwych, ustnych
i wizualnych informacje na temat innych podmiotéw opieki, stacji roboczych i urzadzen
diagnostycznych przy t6zku pacjenta/ stacje pielegniarskich zlokalizowanych w poblizu pomieszczen
pacjentéw). Te obszary fizyczne w opiece zdrowotnej, zbierajgce informacje o zdrowiu poprzez
wywiady i informacje z systemdw, w ktérych dane sg wyswietlane na ekranie, powinny podlegac
dodatkowej kontroli. W celu zapewnienia ochrony prywatnosci oséb bedacych przedmiotem opieki
zdrowotnej.

2.2 Zabezpieczenie sprzetu

Celem zabezpieczenia sprzetu jest zapobiezenie utracie, uszkodzeniu, kradziezy lub utracie
integralnosci aktywow oraz zaktéceniom w dziataniu organizacji.

Zaleca sie umieszczenie i ochrone sprzetu w taki sposéb, aby zminimalizowac ryzyka wynikajgce
z zagrozen i niebezpieczenstw Srodowiskowych oraz okazje do nieuprawnionego dostepu.

W celu ochrony sprzetu zaleca sie rozwazenie ulokowania sprzetu w taki sposéb, aby zminimalizowaé
niepotrzebny dostep do obszaréw pracy, takiego ulokowania srodkdéw przetwarzania wrazliwych
informacji, aby podczas ich uzycia minimalizowa¢ ryzyko podgladu przez nieuprawnione osoby,
urzadzenia przechowujace informacje powinny by¢ zabezpieczone w sposéb uniemozliwiajgcy
nieuprawniony dostep, wprowadzenie zabezpieczen minimalizujgcych ryzyko zwigzane
z potencjalnymi zagrozeniami fizycznymi i srodowiskowymi, np. kradziezg, pozarem, srodkami
wybuchowymi, dymem, zalaniem (lub awarig zaopatrzenia w wode), kurzem, wibracjami, srodkami
chemicznymi, interferencjami linii zasilajgcych, linii  komunikacyjnych, promieniowaniem
elektromagnetycznym i wandalizmem. Zaleca sie wprowadzenie procedur zwigzanych ze spozywaniem
positkdw, napojow oraz paleniem tytoniu w bliskim sgsiedztwie sSrodkoéw przetwarzania informacji.
Strefy przetwarzania danych, przede wszystkim serwerownie powinny by¢é monitorowe pod wzgledem
takich warunkéw srodowiska, jak temperatura i wilgotnos$¢, w celu wykrycia ich niekorzystny wptyw na
dziatanie srodkéw przetwarzania informacji.

Zaleca sie wyposazenie wszystkich budynkéw w instalacje odgromowg oraz stosowania filtrow
odgromowych na liniach zasilajgcych i komunikacyjnych.

Oprécz wskazéwek podanych przez I1SO / IEC 27002, norma ISO /ICE 27799 wskazuje, iz organizacje
zajmujgce sie przetwarzaniem informacji o zdrowiu powinny umieszczac stacje robocze umozliwiajgce
dostep do osobistych informacji o zdrowiu w sposdb zapobiegajacy przypadkowemu przegladowi lub
dostepowi przez osoby opiekujace sie pacjentem (osoby towarzyszace, krewni) oraz osoby postronne.

115



) | CENTRUM SYSTEMOW INFORMACYJNYCH OCHRONY ZDROWIA
EZDROWIE ¢ ul. Stanistawa Dubois 5A * 00-184 Warszawa, Polska
tel: +48 22 597-09-27 « fax: +48 22 597-09-47

biuro@csioz.gov.pl * www.csioz.gov.pl

Skrytka ESP: /csiozgovpl/SkrytkaESP

Urzadzenia medyczne, ktére rejestrujg lub raportujg dane o stanie zdrowia, mogg wymagac
szczegdlnych wzgleddéw bezpieczenstwa w odniesieniu do srodowiska, w ktédrym dziatajg w tym np.
pola elektromagnetycznego.

2.3 Systemy wspomagajace

Systemy wspomagajgce to przede wszystkim zasilanie, tgcznos¢ i inne media (kanalizacja, wentylacja,
gaz, klimatyzacja itp.), ktdre sg niezbedne do nieprzerwanej dziatalno$ci podmiotu przetwarzajacego
dane.

Zaleca sie aby systemy te byt regularnie monitorowane i oceniane pod katem ich zdolnosci do
zaspokojenia wzrastajgcych potrzeb biznesowych i interakcji z innymi systemami wspomagajgcymi,
byty regularnie sprawdzane i testowane, aby zapewni¢ ich prawidtowe funkcjonowanie a w razie
potrzeby, generowaty alarmy w celu wykrycia usterek. Nalezy zadbac aby w razie potrzeby, miaty wiele
kanatow zasilania biegngcych réznymi trasami fizycznymi.

Zaleca sie zapewnienie oswietlenia awaryjnego i awaryjnej tgcznosci. Zaleca sie umieszczenie
awaryjnych wytgcznikdw oraz zawordéw wytgczajgcych zasilanie, wode, gaz oraz inne systemy
wspomagajace przy wyjsciach awaryjnych lub pomieszczeniach ze sprzetem.

2.4 Bezpieczenstwo okablowania

Zaleca sie, aby okablowanie zasilajace i telekomunikacyjne, przenoszace dane lub wspomagajace ustugi
informacyjne, byto chronione przed przechwyceniem, zaktédceniem lub uszkodzeniem.

W kwestii bezpieczenstwa okablowania zaleca sie rozwazenie wdrozenia tam, gdzie jest to mozliwe,
prowadzenie linii zasilajgcych i telekomunikacyjnych do srodkéw przetwarzania informacji pod ziemia
lub zabezpieczenie ich w inny stosowny sposdb, oddzielenie kabli zasilajgcych od okablowania
komunikacyjnego w celu unikniecia interferencji.

Zaleca sie aby dla systeméw wrazliwych lub krytycznych rozwazyé dodatkowe zabezpieczenia
obejmujace instalacje zbrojonych rur kablowych i zamykanych pomieszczen lub szafek w punktach
kontrolnych i zakonczen, korzystanie z ekranéw elektromagnetycznych do ochrony kabli, prowadzanie
przeglagdéw technicznych oraz fizycznych inspekcji pod katem nieautoryzowanych urzadzen
podtagczonych do kabli oraz kontrolowanie dostepu do paneli potaczeniowych i pomieszczen
z okablowaniem.

Poza wskazaniami podanymi przez ISO / IEC 27002, norma ISO / IEC 27799 wskazuje, iz w podmiotach
ochrony zdrowia powinno sie powaznie rozwazy¢ ochrone sieci i innego okablowania w obszarach
o wysokich emisjach z urzadzen medycznych.

2.5 Konserwacja sprzetu

W celu zapewnienia ciggtej dostepnosci i integralnosci sprzetu zaleca sie jego prawidtowg konserwacije
zgodnie z zaleceniami dostawcy, w zakresie czestotliwosci i zakresu, naprawianie lub serwisowanie
sprzetu tylko przez autoryzowany personel, rejestrowanie wszystkich podejrzewanych Ilub
rzeczywistych awarii  oraz prewencyjnych i korygujacych czynnosci konserwacyjnych.
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Zaleca sie wdrozenie odpowiednich zabezpieczen na czas czynnosci konserwacyjnych,
z uwzglednieniem dziatan przeprowadzanych przez personel na miejscu lub poza siedzibg organizacji;
jesli zachodzi taka potrzeba, usuwanie poufnych informacji ze sprzetu lub nadanie personelowi
utrzymujacemu odpowiednich uprawnien, zapewnienie zgodnosci z wszystkimi wymaganiami
dotyczacymi konserwacji, naktadanymi przez polisy ubezpieczeniowej. Nalezy pamietaé
o skontrolowaniu urzgdzenia przed jego ponownym uruchomieniem, po przeprowadzeniu jego
konserwacji, w celu zapewnienia, ze sprzet nie zostat zmanipulowany i nie realizuje szkodliwych funkcji.

2.6 Wynoszenie aktywow

Zaleca sie, aby sprzet, informacje lub oprogramowanie nie byty wynoszone poza siedzibe organizacji
bez uzyskania wczesniejszego zezwolenia.

Zaleca sie rozwazenie zabezpieczed w postaci procedur oraz na przyktad wskazanie pracownikéw
i uzytkownikéw reprezentujgcych podmioty zewnetrzne, ktérzy majg prawo wynoszenia aktywow, jesli
to potrzebne i wiasciwe, rejestrowanie kiedy aktywa sg wynoszone i kiedy s zwracane,
dokumentowanie tozsamosci, stanowiska i przynaleznosci kazdego, kto obstuguje lub wykorzystuje
aktywa oraz zwrotu tej dokumentacji z urzgdzeniem, informacjg lub oprogramowaniem.

Wyrywkowe kontrole, podejmowane w celu wykrycia aktywéw wynoszonych bez zezwolenia, mogg
by¢ tez wykorzystywane do wykrycia nieautoryzowanych urzadzen rejestrujgcych, broni itp. oraz
chroni¢ przed ich wniesieniem lub wyniesieniem z siedziby. Zaleca sie przeprowadzanie takich kontroli
zgodnie z odpowiednimi przepisami prawa i regulacjami. Jesli kontrole sg przeprowadzane, to nalezy
o nich poinformowad, a ich wykonanie autoryzowac¢ zgodnie z wymaganiami prawa i regulacjami.
Oprdcz wdrozenia kontroli podanej przez ISO / IEC 27002, norma ISO / IEC 27799 zaleca aby podmioty
zewnetrzne dostarczajace lub wykorzystujgce sprzet, dane lub oprogramowanie wspierajace aplikacje
stuzacg ochronie zdrowia zawierajgcg informacje o zdrowiu osobistym, nie miaty mozliwosci usuwanie
takich urzadzen, danych lub oprogramowania lub wynoszenia poza organizacje bez zgody tej
organizacji.

2.7 Bezpieczenistwo sprzetu i aktywdw poza siedzibg

Zaleca sie zabezpieczenie aktywdéw wynoszonych poza siedzibe organizacji przed wystgpieniem
réznych ryzyk zwigzanych z pracg poza siedziba.

Zaleca sie, aby korzystanie ze srodkéw przechowywania i przetwarzania informacji poza siedzibg
organizacji byto autoryzowane przez kierownictwo. Ma to zastosowanie zaréwno do urzgdzen, jakimi
dysponuje organizacja, jak i prywatnych, uzywanych w imieniu organizacji.

W kwestii ochrony sprzetu znajdujgcego sie poza siedziba, zaleca sie nie pozostawiaé w miejscach
publicznych bez nadzoru urzadzen lub nosnikdw wynoszonych poza siedzibe, przestrzegad instrukcji
producenta dotyczacych ochrony sprzetu, np. ochrony przed wystawieniem na dziatanie silnego pola
elektromagnetycznego. Zaleca sie stosowaé odpowiednie zabezpieczenia okreslone w czasie procesu
szacowania ryzyka, niezbedne podczas pracy poza siedzibg, np. w domu, pracujgc zdalnie,
w tymczasowych lokalizacjach, takie jak zamykane szafki, polityka czystego biurka, zabezpieczenia
dostepu do komputeréw oraz bezpieczne potgczenie z biurem (patrz ISO/IEC 27033).
Wazinym elementem jest dokumentacja , w ktdrej odnotowywany jest tancuch posiadaczy
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odpowiedzialnych za sprzet, w tym co najmniej ich dane oraz nazwy organizacji, jesli sprzet znajdujacy
sie poza siedzibg jest przenoszony pomiedzy réznymi osobami lub podmiotami zewnetrznymi.

Zaleca sie, aby wybierajgc wtasciwe zabezpieczenia uwzglednic fakt, ze ryzyka np. uszkodzen, kradziezy
lub podstuchu, moga znaczgco rézni¢ sie w zaleznosci od miejsca. W przypadku wystgpienia ryzyka
kradziezy, utraty sprzetu na ktérym przechowywane sg istotne dane np. dane wrazliwe, informacje na
sprzecie powinny by¢ przechowywane w formie zaszyfrowanej. Nie niweluje to ryzyka kradziezy ale
uniemozliwia dostep do informacji osobom nieuprawnionym w przypadku utraty kontroli nad
urzadzeniem.

Oprdécz wdrozenia kontroli podanej przez 1ISO / IEC 27002, norma ISO / ICE 27799 zaleca aby organizacje
zajmujgce sie przetwarzaniem informacji o zdrowiu osobiscie musi zapewni¢, ze wszelkie uzycie
urzadzen medycznych, ktére rejestrujg dane lub raportuje, poza jej siedzibg, odbywa sie zgodnie
z upowaznieniem. Powinno to obejmowac sprzet wykorzystywany przez pracownikéw zdalnych, nawet
tam, gdzie uzytkowanie poza siedzibg odbywa sie w sposéb ciggty (tzn. gdy stanowi podstawowe
narzedzie dla pracownika, np. dla personelu karetek pogotowia, terapeutdw itp.).

2.8 Bezpiecznie zbywanie lub przekazywanie do ponownego uzycia

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia zaleca sie sprawdzanie wszystkich jego
sktadnikéw zawierajgcych nosniki informacji, dla zapewnienia, ze wszystkie wrazliwe dane
i licencjonowane programy zostaty usuniete lub bezpiecznie nadpisane.

Zaleca sie aby nosniki danych byty usuwane z urzadzen zbywanych lub przekazywanych do ponownego
uzycia.

Zaleca sie fizyczne niszczenie nosnikéw informacji zawierajacych informacje wrazliwe lub chronione
prawem autorskim; zamiast standardowego kasowania lub formatowania zaleca sie zniszczenie,
skasowanie lub nadpisanie informacji za pomoca technik uniemozliwiajgcych ich odtworzenie.
Uszkodzone urzadzenia zawierajgce nosniki informacji moga wymagaé szacowania ryzyka
okreslajacego, czy nalezy je fizycznie zniszczyé, wystaé do naprawy, czy tez wyrzucié. Nieostrozne zbycie
lub przekazanie urzadzenia do ponownego uzycia moze bowiem spowodowad nieautoryzowane
ujawnienie informacji.

Gdy sprzet jest usuwany lub przeznaczony do ponownego uzycia, to w celu zmniejszenia ryzyka
ujawnienia poufnych informacji mozna zastosowa¢ dodatkowo, zamiast bezpiecznego wyczyszczenia
dysku, jego zaszyfrowanie, pod warunkiem ze proces szyfrowania jest wystarczajgco silny i obejmuje
caty dysk (w tym przestrzen nieuzywana, pliki wymiany itp.), klucze szyfrowania sg wystarczajgco
dtugie, aby zapewni¢ odpornosé na ataki wyczerpujgce, same klucze szyfrowania sg poufne (np. nigdy
nie sg przechowywane na tym samym dysku).

Techniki bezpiecznego nadpisywania nosnikéw informacji réznig sie w zaleznosci od technologii tych
nosnikéw. Zaleca sie przegladanie narzedzi nadpisywania w celu upewnienia sie, ze mogg mie¢ one
zastosowanie do danej technologii nosnika informaciji.

Oprdocz zalecen wskazanych w normie ISO / IEC 27002, norma ISO / ICE 27799 organizacja
przetwarzajaca dane o stanie zdrowia musi bezpiecznie usung¢ albo zniszczyé wszystkie nosniki
zawierajgce informacje o stanie zdrowia pacjenta.
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2.9 Pozostawianie sprzetu bez opieki

Zaleca sie, aby uzytkownicy zapewniali odpowiednig ochrone sprzetu pozostawianego bez opieki.
Zaleca sie, aby wszyscy uzytkownicy byli swiadomi wymagan i procedur ochrony wyposazenia
pozostawianego bez opieki, jak réwniez odpowiedzialnosci zwigzanej z wdrozeniem tej ochrony. Zaleca
sie uzytkownikom, aby:

a) zamykali aktywne sesje po zakonczeniu pracy, chyba ze sg one zabezpieczane przez odpowiedni
mechanizm blokujgcy, np. wygaszacz ekranu chroniony hastem;

b) wyrejestrowywali sie z aplikacji lub ustug sieciowych, kiedy nie sg juz wiecej potrzebne;

c) zabezpieczali nieuzywane w danym momencie komputery osobiste lub urzadzenia mobilne przed
nieupowaznionym dostepem poprzez blokade klawiatury lub w inny réwnowazny sposéb, np. dostep
do komputera po podaniu hasta.

2.10Polityka czystego biurka i czystego ekranu

Zaleca sie wprowadzenie polityki czystego biurka dla dokumentéw papierowych i przenosnych
nos$nikéw pamieci oraz polityki czystego ekranu dla srodkéw przetwarzania informacji.

Zaleca sie, aby polityka czystego biurka i czystego ekranu brata pod uwage klasyfikacje informacji,
wymagania prawne i umowne oraz odpowiednie rodzaje ryzyka i uwarunkowania kulturowe
organizacji.

Zaleca sie rozwazenie wprowadzenia nastepujacych rozwigzan organizacyjnych:

a) przechowywania pod zamknieciem (najlepszym rozwigzaniem jest sejf, szafa lub inna forma
zabezpieczenia) nieuzywanych, wrazliwych lub  krytycznych  informacji  biznesowych,
np. umieszczonych na nosnikach elektronicznych lub w postaci dokumentéw papierowych, szczegdlnie
jesli pomieszczenie biurowe jest opuszczane;

b) zamykania sesji lub blokowanie komputerdw i terminali pozostawionych bez opieki za pomoca
mechanizmu blokowania ekranu i klawiatury zabezpieczanego hastem, tokenem lub z uzyciem innego
podobnego mechanizmu uwierzytelnienia uzytkownika; ochrony komputeréow i terminali
mechanicznym zamkiem, hastem lub za pomocg innego zabezpieczenia jesli nie sg uzywane;

c) wprowadzenia zakazu korzystania z kopiarek lub innych technik kopiowania
(np. skanerdw, aparatéw cyfrowych) bez autoryzacji;

d) niezwtoczne usuwanie z drukarek wydrukéw zawierajgcych wrazliwe lub klasyfikowane informacje.
Polityka czystego biurka i czystego ekranu ogranicza ryzyko nieautoryzowanego dostepu, utraty lub
uszkodzenia informacji w czasie normalnych godzin pracy i poza normalnymi godzinami pracy.
Ponadto, sejfy lub inne formy bezpiecznych urzadzen przechowujgcych moga chronic przechowywane
informacje przed takimi katastrofami, jak: pozar, trzesienie ziemi, zalanie czy eksplozja.

Nalezy rozwazy¢ korzystanie z drukarek chronionych cyfrowym kodem osobistym (PIN), aby tylko
wtasciciele wydruku mogli otrzymac swojg kopie i tylko wtedy, gdy stojg obok drukarki.

3. Bezpieczenstwo systemow informatycznych i dokumentacji medycznej

W sytuacji przetwarzania danych medycznych, o ktdrych mowa w art. 27 UODO, stosuje sie poziom
podwyzszony a jezeli system ten potgczony jest z siecig publiczng poziom wysoki. Za system potgczony
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z siecig publiczng uwaza sie taki w ktérym chociaz jeden z uzytkownikéw faczy sie z systemem ze
stanowiska potgczonego z siecia.

Zgodnie DokPrzetwR zabezpieczenia na poziomie wysokim w zakresie bezpieczerdstwa systemodw
informatycznych przetwarzajacych dane medyczne powinny zapewniaé co najmniej aby:

1.

W systemie informatycznym stuzgcym do przetwarzania danych osobowych zastosowane byty
mechanizmy kontroli dostepu do tych danych, a w przypadku, kiedy dostep do danych
przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby, zapewnione
byto, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

b) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu

uwierzytelnienia.
Jednoczesnie zapewni¢ nalezy aby identyfikator uzytkownika, ktéry utracit uprawnienia
do przetwarzania danych, nie mégt by¢ przydzielony innej osobie.
W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana nastepuje
nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 8 znakéw, zawiera mate i wielkie litery
oraz cyfry lub znaki specjalne.
System informatyczny stuzacy do przetwarzania danych osobowych zabezpieczony by,
w szczegdblnosci przed:

a) dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu

do systemu informatycznego;

b) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej.
Dane osobowe przetwarzane w systemie informatycznym zabezpieczone muszg by¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania
danych.

Kopie zapasowe muszg by¢:

a) przechowywane w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,

modyfikacjg, uszkodzeniem lub zniszczeniem;

b) przechowywane jezeli to mozliwe w formie zaszyfrowanej;

c) usuwane niezwtocznie po ustaniu ich uzytecznosci.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

a) likwidacji — muszg zostac¢ pozbawione wczesniej zapisu tych danych, a w przypadku

gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — muszg zostac

pozbawione wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie;

c) naprawy — muszg zosta¢ pozbawione wczesniej zapisu tych danych w sposéb

uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznionej przez administratora danych.
Systemy informatyczne stuzgce do przetwarzania danych osobowych muszg by¢ chronione
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczenn chronigcych przed nieuprawnionym dostepem. W przypadku
zastosowania logicznych zabezpieczen, o ktdrych mowa powyzej, muszg one obejmowac:
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a) kontrole przeptywu informacji pomiedzy systemem informatycznym administratora
danych a siecig publiczng;

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

9. Administrator danych musi stosowac¢ s$rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktdore sg przesytane w sieci publicznej, ktére
uniemozliwiajg uzyskanie dostepu do danych przez osoby nieuprawnione nawet w przypadku
gdy zostang one przez nie przejete.

10. Osoba uzytkujaca komputer przenosny zawierajgcy dane osobowe musi zachowywad
szczegbdlng ostrozno$é podczas jego transportu, przechowywania i uzytkowania poza
obszarem, w ktérym dane sg przetwarzane, w tym muszg zostac zastosowane srodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

11. Urzadzenia i no$niki zawierajgce dane osobowe, o ktérych mowa w art. 27 ust. 1™ UODO,
przekazywane poza obszar, w ktéorym dane sg przetwarzane, zabezpiecza sie w sposéb
zapewniajgcy poufnosé i integralnos$¢ tych danych m.in. poprzez przechowywanie ich na tych
urzadzeniach i nosnikach w formie zaszyfrowane;.

Standardem jest stosowanie wygaszaczy ekranowych ze zwtokg czasowg oraz koniecznoscig
wprowadzenia hasta przy wznowieniu pracy w systemie informatycznym.

Dobrg praktyka jest okresowy przeglad uprawnien i identyfikatoréow uzytkownikéw, ktéry moze byc
realizowany przez pordwnanie anulowanych upowaznied z kontami aktywnymi w systemie
informatycznym. Przeglad taki nalezy wykonywac regularnie, a w przypadku podmiotéw publicznych
co najmniej raz w roku. Przeglad taki moze by¢ czescig sprawdzenia prowadzonego przez
administratora bezpieczenstwa informacji.

Zasady bezpieczenstwa dla poszczegdlnych modeli zostaty opisane w nastepujgcych zatgcznikach:
Zatgcznik 1 — Model klasyczny,

Zatacznik 2 — Kolokacja,

Zatacznik 3 — Chmura obliczeniowa laaS oraz hosting,

Zatgcznik 4 — Chmura obliczeniowa PaasS,

Zatacznik 5 — Chmura obliczeniowa Saas.

Spetnienie opisanych w Zatgcznikach wymagan zapewnia zgodno$é z ww. normami. Warto zaznaczy¢,
ze ich wdrozenie jest pomocne dla zapewnienia zgodnosci z przepisami prawa. Kazdy ustugodawca ma
mozliwos$¢ wyboru dowolnego rozwigzania opisanego w rozdziale 3 niniejszego dokumentu, jednak po
przeprowadzeniu analizy uwzgledniajgcej réwniez prawne uwarunkowania (w tym ograniczenia)
w przypadku jego wdrozenia.

Nalezy podkresli¢, iz ostateczny wybdr powinien w pierwszej kolejnosci byé uzalezniony od wynikéw
przeprowadzonej analizy ryzyka, potrzeb biznesowych, mozliwosci zaréwno finansowych,
lokalizacyjnych i kadrowych danej jednostki. Ustugodawca powinien jednak przede wszystkim dokonaé
analizy prawnej wykorzystania danego modelu z uwzglednieniem wszystkich indywidualnych
okolicznosci wdrozenia.
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Decydujac sie na wybodr okreslonego modelu przetwarzania danych ustugodawca okresla podziat
odpowiedzialnosci pomiedzy siebie a podmiot zewnetrzny nad wykorzystywanymi zasobami IT,
w zakresie zapewnienia bezpieczenstwa.

4. Bezpieczenstwo cyberprzestrzeni

Istnieje wiele standardéw i dobrych praktyk wypracowanych przez réznego rodzaju instytucje.
Do najpopularniejszych nalezy Standard Reagowania na Incydenty Bezpieczenstwa Komputerowego
(ang. Computer Security Incidents Handling Guide), czyli tzw. norma NIST 800-61 opracowana przez
Narodowy Instytut Standarddow i Technologii przy amerykanskim Departamencie Handlu. Jest to
standard uniwersalny, ktéry moze by¢ stosowany w sektorze ochrony zdrowia. W najwiekszym
uproszczeniu, zgodnie z normg NIST 800-61, kroki do zapewnienia cyberbezpieczenstwa
sg hastepujace.

1. Przygotowanie. Kluczowy i czasochtonny krok wymagajacy zidentyfikowania potencjalnych zrédet
incydentdw komputerowych, zbadania stabych stron zabezpieczenia komputeréw i ich sieci,
wyznaczenia 0sob odpowiedzialnych za zapewnienie cyberbezpieczenstwa (np. wyznaczenia
wewnetrznego lub zewnetrznego Zespotu Reagowania na Incydenty Bezpieczeristwa
Komputerowego (CSIRT)) wraz z okresleniem zakresdw odpowiedzialnosci poszczegdlnych oséb
oraz opracowaniem procedur postepowania i zasad raportowania w przypadku zaistnienia
incydentu.

2. Identyfikacja incydentu. Jezeli monitoring dziatania systemu wykaze odstepstwa od normy,
istnieje ryzyko, ze nastgpit cyberatak. Wyzwaniem jest nie tylko jego zidentyfikowanie, ale tez
okreslenie rodzaju i skali spowodowanego zagrozenia dla bezpieczenstwa danych.

3. OdpowiedZ na incydent. Musi by¢ nie tylko adekwatna do zagrozenia, ale tez szybka, aby
ograniczy¢ do minimum skale szkdd. Na przyktad odciecie od systemu komputera zainfekowanego
nielegalnym oprogramowaniem pozwoli ograniczy¢ wyciek informacji do danych
przechowywanych na tym komputerze, a nie we wszystkich komputerach w sieci.

4. Eliminacja przyczyny. Po jej ustaleniu niezbedne jest wytgczenie czynnika ryzyka na przysztos¢, np.
zaktualizowanie oprogramowania antywirusowego, przeszkolenie pracownikdw w zakresie
bezpiecznego korzystania z poczty elektroniczne;j.

5. Powrdét do normalnej dziatalnosci. W zaleznosci od skali cyberataku powrét do normalnej
dziatalnosci moze przebiega¢ w kilku etapach, np. powrdt do Swiadczenia doraznej pomocy
medycznej, potem powrdt do wykonywania niezbednych zabiegdéw ratujgcych zycie, a dopiero
pdzniej wznowienie zabiegdw planowych. Od strony informatycznej bedzie to wymagato
odzyskania dostepu do dokumentacji medycznej oraz wykonania niezbednych kopii zapasowych.

6. Usprawnienie systemu. To krok ostatni, o ktérym nie mozna zapominaé, poniewaz kazdy
cyberincydent w dtugofalowej perspektywie powinien przyczynia¢ sie do wzmocnienia systemu
ochrony danych pacjentéw. Po wykonaniu wczesniejszych krokdw rolg osoby odpowiedzialnej za
cyberbezpieczenstwo jest przygotowanie raportu podsumowujgcego dla dyrekcji szpitala,
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zawierajgcego whnioski i rekomendacje dotyczace zapobiegania analogicznym incydentom
w przysztosci. Oznacza to zwykle, ze praca nad szeScioma w/w punktami zaczyna sie od nowa.

5. Praktyczny plan dziatania dla wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji w podmiocie przetwarzajgcym dokumentacje
medyczng

Osoby odpowiedzialne za wdrazanie SZBI w podmiotach przetwarzajgcych dokumentacje medyczng
przekonuja sie, ze wiekszos¢ swoich celéw kontrolnych bedzie miato zastosowanie w niemal kazdej
sytuacji. Jednak uzytkownicy standardu ISO/IEC 27001 w opiece zdrowotnej muszg uwzgledniaé,
ze moggy by¢ potrzebne dodatkowe cele kontrolne. Sg to czesto miejsca w ktdrych przecinajg sie
procesy realizowane przez specjalistyczne urzadzenia, takie jak skanery, urzadzenia infuzyjne, etc.,
nawet jesli kontrola bezpieczeistwa odnosi sie jedynie do utrzymania integralnosci danych w
konkretnym urzadzeniu. Nalezy mieé¢ rowniez na uwadze rézne ramy prawne, ktdre mogg zmieniac
zakres zgodnosci SZBI z normg ISO /IEC 27001. Norma ISO / IEC 27001 wprowadza pojecie Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz opisuje potrzebe stosowania szczegdtowych
rozwigzan w zakresie zapewnienia bezpieczenstwa informacjom opierajac sie przy tym o zasade
»privacy by design”, oznaczajagcg wprowadzenie niezbednych zabezpieczen przetwarzanej
dokumentacji medycznej. Aby sprosta¢ celowi zapewnienia bezpieczenstwa jako istotne na wstepie
przeprowadzenie identyfikacji i klasyfikacji informacji przetwarzanej w systemach informatycznych
ochrony zdrowia, oraz na tej podstawie dokonanie oceny ryzyka. Zasady bezpieczenstwa informacji
wynikajgce z najlepszych praktyk dowodza, ze w toku zgodno$é z norma 1SO / IEC 27001%° najlepiej jest
zapewnic je poprzez wdrozenie systemu zarzgdzania zintegrowanego z tadem informacyjnym w danej
organizacji.

5.1 Etapy wdrozenia SZBI

Wdrozenie SZBI obejmuje kilka etapow:

1. tworzenie planu postepowania z ryzykiem: jezeli zagrozenia zostaty zidentyfikowane na
podstawie analizy ryzyka, to ryzyko powinno by¢ zbadane i albo zaakceptowane przez
kierownictwo wyzszego szczebla lub zredukowane jezeli ryzyko to jest uwazane
za niedopuszczalne. Plan redukcji ryzyka precyzuje dziatania, ktére muszg by¢
przeprowadzone, aby zmniejszy¢ poziom niedopuszczalnego ryzyka. Obejmuje on plan
wdrazania kontroli bezpieczenstwa wybranych zagrozen, majacych na celu ich redukcje lub
akceptacje. SZBI jest odpowiedzialny za zapewnienie, ze plan ten jest przeprowadzany.
Najlepiej, plan redukcji ryzyka beda obejmowac¢ harmonogramy, priorytety i szczegétowe

29 PN-EN 1SO 27001:2014 Technika informatyczna -- Techniki bezpieczeristwa -- Systemy zarzadzania bezpieczeristwem
informacji -- Wymagania
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plany pracy, a takze przydzielenie odpowiedzialnosci za prowadzenia kontroli bezpieczeristwa.
W opiece zdrowotnej, zatwierdzanie takich plandw jest kluczowym etapem zwigzanym
z postepowaniem z ryzykiem.

przydzielania zasobow: istotng rolg zarzadzania jest zapewnienie niezbednych zasobdw
(ludzkich, systemowych i finansowych) w celu zapewnienia bezpieczenstwa zasobow
informacyjnych dot. obszaru zdrowia.

wybor i realizacja sposobu kontroli bezpieczeristwa: ocena kazdego z obszaréw kontroli
zabezpieczen wynika bezposrednio z normy I1SO / IEC 27002 gdzie zawarte sg porady
i wskazowki dotyczace kontroli bezpieczeristwa w srodowisku opieki zdrowotnej.

ksztatcenie i wychowanie: bardzo waznym jest, aby opracowano i realizowano wymagania
dotyczace szkolen i edukacji dla wszystkich pracownikéw, wykonawcéw, stuzby zdrowia
i innych, ktorzy majg dostep do systeméw informatycznych przetwarzajgcych dokumentacje
medyczng i osobiste Informacje na temat zdrowia.

zarzadzanie SZBI: wtasciwa eksploatacja SZBI jest niezbedna, jesli poufnos¢, integralnosé
i dostepnosé systemoéw informatycznych i informacyjnych systeméw zdrowia ma by¢
utrzymana.

zarzadzanie zasobami: efektywna ochrona informacji moze by¢ kosztowna, a kompetentne
zasoby ludzkie ograniczone. Skuteczne okreslenie priorytetéw przez najwyziszy szczebel
kierownictwa oraz zaangazowanie niezbednych zasobdéw ludzkich ma na celu zapewnienie
biezacej dziatalnosci.

zarzadzanie incydentami bezpieczenstwa: w celu zminimalizowania skutkéw incydentu
bezpieczenstwa, wazne jest, ze incydent ma by¢ wykryty odpowiednio i ze nalezy podjac
dziatania naprawcze. Procedury postepowania w przypadku wystgpienia incydentéw
zwigzanych z naruszeniem bezpieczestwa informacji muszg by¢ poddawane regularnym
przeglagdom. Szczegdlnie wazne jest okreslenie obowigzkéw i sposobu dziatania w poczatkowej
fazie reakcji, jako ze zdarzenia rozwijajg sie szybko i krytyczny charakter systemoéw informacji
zdrowotnej pozostawia niewiele czasu na reakcje. Przejrzyste procedury raportowania
o zdarzeniach bezpieczenstwa sg bardzo istotne, poniewaz regulujg sposoby informowania
o zdarzeniach i ich skutkach.

5.2. Przywddztwo

Podmiot odpowiedzialny za bezpieczenstwo przetwarzania dokumentacji medycznej powinien

wyznaczy¢ odpowiednie struktury, odpowiedzialne realizacje poszczegdlnych procesdw.

Najwazniejszym jest przejawianie zaangazowanie wsréd najwyzszego kierownictwa charakteryzujgce
sie miedzy innymi:

a)
b)
c)

stosowaniem sie do zapisdw zawartych w Polityce Bezpieczeristwa,

zapewnieniem sit i Srodkow niezbednych do zarzadzania bezpieczeristwem informacji,
skutecznym  zarzadzaniem  bezpieczennstwem informacji w  zakresie  zgodnosci
a obowigzujgcymi regulacjami prawnymi oraz normami,
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d) kierowaniem i wspieraniem osdb przyczyniajgcych sie do osiggniecia skutecznosci Systemu
Zarzadzania Bezpieczenstwem Informacji,
e) promowaniem ciggtego doskonalenia i podnoszeniem swiadomosci.

5.3. Identyfikacja wymagan zewnetrznych i wewnetrznych dotyczacych bezpieczenstwa
przetwarzanych informacji

Rozwigzania organizacyjne oraz zasoby ludzkie w obszarach technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego powinny by¢ adekwatne do jego profilu ryzyka
i specyfiki dziatalnosci oraz pozwala¢ na efektywng realizacje dziatarh w tych obszarach.

Podmiot odpowiedzialny za przetwarzanie informacji powinien zapewni¢, aby struktura organizacyjna
w obszarach technologii informacyjnej i bezpieczenistwa srodowiska teleinformatycznego pozwalata
na efektywna realizacje celéw w tych obszarach, odpowiednio do skalii profilu dziatalnosci oraz stopnia
ztozonosci Srodowiska teleinformatycznego.

Adekwatnos¢ tej struktury powinna by¢ systematycznie weryfikowana i w przypadku wystgpienia
takiej potrzeby dostosowywana do zmian w srodowisku wewnetrznym i jego otoczeniu.

W zwigzku z powyzszym precyzyjnie nalezy zdefiniowa¢ obowigzki i uprawnienia poszczegdlnych
pracownikéw w zakresie technologii informacyjnej i bezpieczenstwa informacji. Okreslenie zakreséw
obowigzkéw i uprawnien powinno mie¢ forme pisemng, a podziat obowigzkdw powinien
minimalizowac ryzyko btedéw i naduzy¢ w procesach i systemach. W tym celu nalezy zwréci¢ uwage
na odpowiednig separacje obowigzkéw pracownikéw, w szczegdlnosci oddzielenie:

a) funkcji tworzenia lub modyfikowania systemow informatycznych od ich testowania (poza
testami realizowanymi przez programistow w ramach wytwarzania oprogramowania),
administracji i uzytkowania,

b) funkcji administrowania danym komponentem $rodowiska teleinformatycznego
od projektowania zwigzanych z nim mechanizmoéw kontrolnych w zakresie bezpieczenstwa,

c) funkcji administrowania danym systemem informatycznym od monitorowania dziatan jego
administratoréw, — funkcji audytu od pozostatych funkcji w obszarach technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego.

W organizacji powinny zostaé¢ wyznaczone osoby lub funkcje odpowiedzialne za podejmowanie decyzji
w zakresie poszczegdlnych systemdéw eksploatowanych (czesto zwane wtascicielami systemow),
opartych zaréwno na infrastrukturze teleinformatycznej, jak i infrastrukturze zapewnianej przez
podmioty zewnetrzne.

Do obowigzkdéw tych oséb lub funkcji powinno nalezeé w szczegdlnosci:

a) zapewnienie prawidtowosci dziatania i bezpieczenstwa systemu pod wzgledem biznesowym
(np. poprzez wtasciwe zdefiniowanie procedur korzystania z systemu,
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b) udziat w procesie zarzadzania ciggtoscig jego dziatania, udziat w procesie zarzadzania
uprawnieniami),

c) nadzor nad dziataniami uzytkownikow systemu,

d) udziat w procesie podejmowania decyzji w zakresie rozwoju tych systeméw.

Nalezy pamietaé, ze zapewnienie bezpieczenstwa informacji przetwarzanych w $rodowisku
teleinformatycznym nie jest wytgcznie domeng komérek odpowiedzialnych za obszary technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego, ale w duzej mierze zalezy
od witasciwego postepowania bezposrednich uzytkownikdw systemoéw informatycznych i danych.

W zwigzku z tym, kazdy pracownik powinien by¢ sSwiadomy, Ze jego obowigzkiem jest dbanie
o bezpieczenstwo informacji przetwarzanych w srodowisku teleinformatycznym. W tym celu powinny
by¢ podejmowane dziatania majgce na celu tworzenie tzw. kultury bezpieczeristwa informacji,
edukowaé pracownikdw w zakresie bezpieczenstwa Srodowiska teleinformatycznego oraz uzyskaé
pisemne zobowigzania do przestrzegania regulacji wewnetrznych dotyczacych tego obszaru oraz
zapewni¢ pracownikom regularne szkolenia (adekwatnie do specyfiki zajmowanego przez nich
stanowiska), promowac zdobywanie wiedzy oraz umozliwia¢ im wymiane doswiadczen (np. poprzez
dostep do tzw. baz wiedzy, udziat w konferencjach i forach branzowych).

5.4. Polityka bezpieczenstwa informacji i okreslenie celéw bezpieczenstwa

W organizacji odpowiadajacej za przetwarzanie dokumentacji medycznej w tym danych osobowych
wrazliwych, powinien funkcjonowacd sformalizowany, skuteczny system zarzgdzania bezpieczenstwem
informacji i S$rodowiska teleinformatycznego, obejmujgcy dziatania zwigzane z identyfikacjg,
szacowaniem, kontrola, przeciwdziataniem, monitorowaniem i raportowaniem ryzyka w tym zakresie,
zintegrowany z catoSciowym systemem zarzgdzania ryzykiem i bezpieczenstwem informacji.

Podstawowym dokumentem w tym zakresie powinna by¢ polityka bezpieczeristwa informacji.

Opisany w polityce system zarzadzania bezpieczenstwem srodowiska teleinformatycznego powinien
wynikaé ze strategii organizacji w obszarze bezpieczeristwa srodowiska teleinformatycznego i by¢
oparty o sformalizowane regulacje wewnetrzne.

System zarzadzania bezpieczenstwem sSrodowiska teleinformatycznego powinien by¢é przedmiotem
systematycznych przegladéw, majgcych na celu wprowadzenie ewentualnych usprawnien oraz
uwzglednienie w nim zmian zachodzacych zaréwno w otoczeniu organizacji, jak i w jego srodowisku
wewnetrznym.

Powinna zosta¢ zapewniona mozliwie $cista integracja systemu zarzadzania bezpieczeristwem
srodowiska teleinformatycznego z systemem zarzgdzania ryzykiem operacyjnym. W tym celu powinno
sie m.in. wykorzystywac w systemie zarzgdzania bezpieczenstwem s$rodowiska teleinformatycznego
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stosowane narzedzia zarzadzania ryzykiem operacyjnym, takie jak narzedzia oparte o czynniki
otoczenia gospodarczego i kontroli wewnetrznej, samoocena ryzyka operacyjnego, analizy
scenariuszowe czy mapy ryzyka.

5.5. Identyfikacja ryzyka i analiza zagrozen dla informacji zdrowotnej

Celem identyfikacji ryzyka w zakresie bezpieczeristwa srodowiska teleinformatycznego jest okreslenie
zwigzanych z nim zagrozen mogacych spowodowac naruszenie atrybutdw bezpieczenstwa
przetwarzania informacji oraz okreslenie gdzie, w jaki sposéb i dlaczego te zagrozenia mogg sie
zmaterializowad. ldentyfikacja ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego
powinna by¢ dokonywana systematycznie i opierad sie na:

a) identyfikacji ryzyka zwigzanego z potencjalnym naruszeniem bezpieczenstwa Srodowiska
teleinformatycznego przed zmaterializowaniem sie danych zagrozen,

b) identyfikacji ryzyka zwigzanego z naruszeniami  bezpieczenstwa  $rodowiska
teleinformatycznego po zmaterializowaniu sie zagrozen.

Identyfikujagc ryzyko zwigzane z potencjalnym naruszeniem bezpieczenstwa srodowiska
teleinformatycznego przed zmaterializowaniem sie danych zagrozen, szczegdlng uwage powinno sie
poswiecic¢ identyfikacji istniejgcych podatnosci srodowiska teleinformatycznego (w tym komponentow
infrastruktury teleinformatycznej) oraz zagrozen, ktére mogg je wykorzysta¢. W tym celu powinno sie
przeanalizowaé¢ zasadno$¢ (uwzgledniajgc w szczegdlnosci poziom ztozonosci sSrodowiska
teleinformatycznego i stopien narazenia na ryzyko w zakresie bezpieczenstwa tego sSrodowiska) i na tej
podstawie podjgé odpowiednig decyzje dotyczagcg wykorzystania automatycznych narzedzi
pozwalajgcych na identyfikacje istniejgcych podatnosci.

Niezaleznie od okresowej oceny, identyfikacja ryzyka w zakresie bezpieczenstwa srodowiska
teleinformatycznego powinna by¢ przeprowadzana kazdorazowo w przypadku planowania istotnych
zmian, zaréwno w samych systemach informatycznych, jak i w ich wykorzystaniu, a takze w przypadku
planéw wdrozenia nowych technologii.

Identyfikujac ryzyko zwigzane z naruszeniami bezpieczeristwa srodowiska teleinformatycznego po
zmaterializowaniu sie zagrozen, powinno sie gromadzi¢ informacje o zaistniatych zdarzeniach
majacych wptyw na bezpieczenstwo przetwarzanych informacji.

Szacowanie ryzyka®*® w zakresie bezpieczeAstwa $rodowiska teleinformatycznego ma na celu
okreslenie prawdopodobienstwa i potencjalnego wptywu zmaterializowania sie zagrozen zwigzanych
z tym ryzykiem oraz dokonanie oceny tego ryzyka. Dziatania w zakresie szacowania ryzyka powinny by¢
realizowane z uwzglednieniem klasyfikacji informacji i systeméw informatycznych. Badanie wptywu

30 PN-1SO/IEC 27005:2014 Technika informatyczna -- Techniki bezpieczeristwa -- Zarzadzanie ryzykiem w bezpieczenstwie
informacji
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zidentyfikowanych zagrozen powinno obejmowac rowniez elementy powigzane z komponentem, dla
ktorego zidentyfikowano dane zagrozenie.

W wyniku przeprowadzenia szacowania ryzyka powinno sie uzyska¢ wiedze na temat wystepujacych
zagrozen zwigzanych z bezpieczenstwem s$rodowiska teleinformatycznego, prawdopodobienstwa
wystgpienia zidentyfikowanych zagrozen oraz mozliwych skutkdw zmaterializowania sie tych zagrozen.
Wiedza ta powinna pozwoli¢ na podjecie wiasciwych decyzji w zakresie kontroli i przeciwdziatania
ryzyku.

Ocena ryzyka jest mechanizmem, zgodnie z ktérym przeprowadzana jest kontrola zidentyfikowanych
zagrozen i badany jest wptyw zmaterializowania sie ich na procesy w organizacji. Proces ten jest dobrze
udokumentowany w normie ISO / IEC 27005. Ryzyko sktada sie ze zwigzku przyczynowego pomiedzy
wystepujacymi zrédtami ryzyka a organizacjg. Wartos¢ ryzyka jest ustalana na podstawie wartosci
poszczegdblnych aktywdw, zagrozen i stabych punktéw.

Zarowno I1SO / IEC 27001 oraz ISO / IEC 27005 definiujg elementy analizy ryzyka i zarzadzania nim w
nastepujacy sposoéb:

a) identyfikacja biznesowych aktywow, zagrozen i stabych punktow;

b) ocene wptywu na biznes;

c) prawdopodobienistwo zagrozenia i ocena podatnosci;

d) okreslenie poziomu ryzyka;

e) okreslenie zalecanych kontroli bezpieczenstwa;

f) pordéwnanie z istniejgcych kontroli, umozliwiajgc identyfikacje obszaréw ryzyka rezydualnego;

a) mozliwosci postepowania z ryzykiem, w tym bezposredniego zarzadzania nim, redukcji,
unikania, przeniesienia i zaakceptowania;

g) oceny ryzyka i postepowania z ryzykiem;

h) mapowanie decyzji podjetych na podstawie przeprowadzonych kontroli.

Wszystkie powyzsze majg zastosowanie do opieki zdrowotnej, mimo ze "ocena wptywu na biznes"
wyraznie obejmuje wiele réznych sektoréw ochrony zdrowia.

Oprdécz wymienionych powyzej, wazne jest réwniez ustalenie zrozumienia zaleznosci proceséw
biznesowych i zmapowanie ich na ustugi, sprzet, oprogramowanie i lokalizacje. Bez tego zrozumienie
analizy wptywu na biznes, zrozumienie scenariuszy awarii, ktére sg istotne bedzie prawie niemozliwe.
W S$wietle powazinych skutkéw wystgpienia incydentdw bezpieczedstwa informacji mozliwych
w organizacjach opieki zdrowotnej, zrozumienie tych zaleznosci staje sie niezbedne.

Istnieje wiele aspektdéw zwigzanych z bezpieczenstwem przetwarzania informacji a ryzykiem
zmaterializowania sie zagrozen, ktére sg przedmiotem analizy:

a) wysoki poziom ryzyka: dane medyczne i ochrona zdrowia opatrzona jest stosunkowo wysokim
ryzykiem, szczegdlnie w dziedzinach takich jak laboratoria, oddziaty ratunkowe i sale
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operacyjne. Stwierdzenie niskiego ryzyka dla informacji , ktére przetwarzane sg w takich
obszarach, powinno by¢ stanowczo kwestionowane.

b) jakosciowe, jak i ilosciowe oceny ryzyka: ocena ryzyka bezpieczenistwa informacji w opiece
zdrowotnej powinna rozwazac czynniki jakosciowe, jak i ilosciowe. Straty finansowe powinny
nie by¢ sprawg nadrzedng, ale mogg by¢ brane pod uwage, jezeli mogg by¢ natozone wysokie
kary za spowodowane zaniedbania.

c) analiza ryzyka w procesach: analiza ryzyka nie moze zazwyczaj dotyczy¢ pojedynczych
procesow, z wyjatkiem sytuacji, ze dane medyczne mogg uczestniczy¢ tylko i wytgcznie
w jednym okreslonym procesie. Jest to czynnos¢ zwigzana z poszukiwaniem wzajemnych
powigzan i relacji, tak aby ryzyko byto w petni identyfikowalne. Efektywna ocena ryzyka
bezpieczenstwa informacji w ochronie zdrowia wymaga dostepnosci nastepujgcych
umiejetnosci i wiedzy:

» procesdw wystepujgcych w Sciezkach leczenia pacjenta,

» znajomos¢ formatéw danych klinicznych i zdolnosci do niewtasciwego wykorzystania tych
danych;

» znajomos$é zewnetrznych czynnikéw $rodowiskowych, ktére mogg mieé¢ wptyw na
wystepowanie ryzyka;

> informacje na temat IT oraz urzadzen medycznych, atrybuty i ich wifasciwosci
uzytkowe/serwisowe/awaryjnosé;

» znajomosc historii incydentdw i rzeczywistych scenariuszy zderzen;

» szczegotowg wiedze na temat architektury systemow;

> znajomos¢ programow zarzgdzania zmiang, za pomocg ktdrych mozliwa jest zmiana
poziomoéw ryzyka.

d) analiza przyczyn powstania awarii: przy ocenie ryzyka, nalezy wzigé rowniez po uwage
zdarzenia, ktére miaty juz sie wydarzyty. Definiowanie przyczyn powstania incydentow moze
wymagacé specjalistycznej wiedzy. Pracownicy odpowiedzialni w podmiocie za zapewnienie
bezpieczenstwa informacji, bedg zobowigzani korzysta¢ z ekspertéw, ktorzy to bedg w stanie
zidentyfikowac przyczyny awarii i okresli¢ scenariusze ich powstania.

e) zobowigzania dotyczgce zgodnosci: poniewaz opieka zdrowotna jest sektorem o istotnych
zobowigzan dotyczacych zgodnosci zaréwno prawnych jak i zawodowych, wystepuje
zarzadzanie ryzykiem odpowiedzialnosci, ktore sg ze sobg powigzane.

5.6. Zarzadzanie i postepowanie z ryzykiem

Uwzgledniajagc wyniki dokonanego oszacowania ryzyka w zakresie bezpieczenstwa srodowiska
teleinformatycznego, powinno sie podejmowac stosowne decyzje dotyczace podejscia do
poszczegdlnych zagrozen, polegajgce na:
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a) ograniczaniu ryzyka, tj. wprowadzaniu i modyfikacji istniejgcych organizacyjnych
i technicznych mechanizméw kontrolnych w zakresie bezpieczedstwa Srodowiska
teleinformatycznego,

b) transferze ryzyka, tj. przeniesieniu czesci lub catosci ryzyka zwigzanego z danym zagrozeniem
na podmiot zewnetrzny, w szczegélnosci poprzez zlecanie wykonywania czynnosci
zewnetrznym dostawcom ustug,

c) unikaniu ryzyka, tj. niepodejmowaniu dziatan, z ktérymi wigze sie dane zagrozenie,

d) akceptacji ryzyka, tj. Swiadomym niepodejmowaniu dziatarn majgcych na celu ograniczenie
prawdopodobieistwa lub skutkdw zmaterializowania sie danego zagrozenia, wraz
z ewentualnym zapewnieniem srodkéw na pokrycie potencjalnie zwigzanych z nim strat.

Ocena ryzyka jest srodkiem umozliwiajgcym osiggniecie celu jakim jest zapewnienie bezpieczenstwa
informacjom zawartym w przetwarzanej dokumentacji medycznej. Zapewnienie bezpieczenstwa nie
powinno by¢ celem samym w sobie, ale czesto do tego sie sprowadza. Jest to szczegdlnie prawdziwe
w $Srodowiskach o ograniczonych zasobach, takich jak te, ktére znajdujg sie w wielu organizacjach
ochrony zdrowia. Zarzadzanie ryzykiem odpowiada ocenie ryzyka poprzez okreslenie, ktére z
kontrolowanych aktywdéw muszg zosta¢ wzmocnione, ktdére sg juz skutecznie chronione, oraz wobec
ktorych muszg by¢ przeprowadzone dodatkowe kontrole w celu zmniejszenia poziomu ryzyka do
dopuszczalnego poziomu. Integracja systemow informatycznych ochrony zdrowia sprawia, ze
zarzadzanie ryzykiem w stuzbie zdrowia jest bardzo trudne, poniewaz podmioty odpowiedzialne za
proces leczenia i ich systemy mogg dziata¢ jako samodzielne odizolowane wyspy. Ocena ryzyka w
opiece zdrowotnej czesto budzi pytania o powierzenie informacji, wtasnosci, i odpowiedzialno$¢ za ich
przetwarzanie. Efektywne zarzadzanie ryzykiem musi zapewni¢ wyréwnanie odpowiedzialnosci za
bezpieczenstwo informacji z podmiotami odpowiedzialnymi w zakresie zarzgdzania ryzykiem. Aby
wyraznie rozrézni¢ proces zarzadzania ryzykiem jako catos¢ nalezy w pierwszej kolejnosci
zidentyfikowac ryzyka.

Proces "postepowania z ryzykiem" podkresla aktywnos¢ zmniejszania ryzyka do poziomu
akceptowalnego.

5.7. Incydenty bezpieczenstwa

W ramach zarzadzania incydentami naruszenia bezpieczenstwa informacji powinny zostac
sformalizowane zasady zarzadzania incydentami naruszenia bezpieczedstwa srodowiska
teleinformatycznego, obejmujace ich identyfikacje, rejestrowanie, analize, priorytetyzacje,
wyszukiwanie powigzan, podejmowanie dziatan naprawczych oraz usuwanie przyczyn.

Powinny zosta¢ opracowane regulacje wewnetrzne opisujgce zasady postepowania w przypadkach
wystgpien incydentdw naruszenia bezpieczenstwa srodowiska teleinformatycznego, czyli m.in. awarii
i przecigzen systeméw informatycznych, utraty urzadzen lub danych, btedéw ludzkich skutkujgcych
zagrozeniem dla bezpieczenstwa s$rodowiska teleinformatycznego, naruszen lub préob naruszen
zabezpieczen, niekontrolowanych zmian w systemach itp.
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Zakres i poziom szczegétowosci powyzszych regulacji powinny by¢ adekwatne do skali i specyfiki
przetwarzania informacji oraz poziomu ztozonosci jego srodowiska teleinformatycznego. Zasady
postepowania z incydentami naruszenia bezpieczenstwa srodowiska teleinformatycznego powinny w
szczegdlnosci okreslaé:

» metody i zakres zbierania informacji o incydentach,

> zakresy odpowiedzialnos$ci w obszarze zarzgdzania incydentami,

> sposbb przeprowadzania analiz wptywu incydentéw na Srodowisko teleinformatyczne, w tym
jego bezpieczenstwo,

> zasady kategoryzacji i priorytetyzacji incydentéw, uwzgledniajgce klasyfikacje informacji
i systemow informatycznych zwigzanych z danym incydentem,

» zasady wykrywania zaleznos$ci pomiedzy incydentami (przyktadem tego rodzaju zaleznosci jest
atak typu ,Denial-of-Service” uniemozliwiajgcy szybkg identyfikacje innego incydentu lub
usuniecie jego przyczyn),

» zasady komunikacji, obejmujgce zaréwno pracownikow, jak i zewnetrznych dostawcéw ustug
oraz — w przypadku istotnego narazenia na skutki danego incydentu — réwniez innych stron
trzecich, zapewniajgce odpowiednio szybkie powiadamianie zainteresowanych stron
i podejmowanie dziatan, adekwatnie do poziomu istotnosci incydentu,

» zasady gromadzenia i zabezpieczania dowoddéw zwigzanych z incydentami, ktére bedg mogty
zosta¢ wykorzystane w ewentualnych postepowaniach sgdowych (w szczegdlnosci
minimalizujace ryzyko utraty takich dowoddw lub ich odrzucenia ze wzgledu na niewtasciwe
zabezpieczenie danych),

» zasady dotyczace podejmowania dziatarn naprawczych i zapobiegawczych, obejmujgce w
szczegdlnosci  przypisanie oséb odpowiedzialnych za realizacje tych dziatan oraz
monitorowanie stanu ich realizacji.

W celu m.in. umozliwienia podejmowania dziatan zapobiegawczych w odniesieniu do
identyfikowanych problemdéw, powinien by¢ prowadzony rejestr incydentow naruszenia
bezpieczenstwa informacji, w ktérym przechowywane powinny byé w szczegdlnosci informacje
dotyczace:

» daty wystgpienia i identyfikacji incydentu,
przyczyn zajscia incydentu,

przebiegu incydentu,

skutkow incydentu,

YV V VY

podjetych dziatan naprawczych.

5.8. Audyty wewnetrzne i zewnetrzne

Obszary technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego powinny by¢
przedmiotem systematycznych, niezaleznych audytéw. Powinno sie przeanalizowaé zasadnos$¢
(uwzgledniajac w szczegdlnosci poziom ztozonosci srodowiska teleinformatycznego i stopien narazenia
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na ryzyko w zakresie bezpieczenistwa tego srodowiska) i na tej podstawie podja¢ odpowiednig decyzje
dotyczacg powotania w ramach audytu wewnetrznego oséb odpowiedzialnych za audyt obszaréw
technologii informacyjnej i bezpieczeristwa $rodowiska teleinformatycznego3..

Osoby odpowiedzialne za przeprowadzanie audytéw obszaréw technologii informacyjnej
i bezpieczenstwa $rodowiska teleinformatycznego powinny posiadaé¢ odpowiednie kwalifikacje.
Audyty powinny by¢ przeprowadzane z wykorzystaniem uznanych standardéw miedzynarodowych
i dobrych praktyk w obszarach technologii informacyjnej i bezpieczeistwa $rodowiska
teleinformatycznego, jak np. standardy dotyczgce audytowania systemow informatycznych:

> ISACA (Information Systems Audit and Control Association),

» COBIT (Control Objectives for Information and related Technology),

» GTAG (Global Technology Audit Guide) oraz GAIT (Guide to the Assessment for IT Risk),

> normy ISO (International Organization for Standardization).
Audyt obszaréw technologii informacyjnej i bezpieczerstwa srodowiska teleinformatycznego powinien
by¢ przeprowadzany regularnie oraz kazdorazowo po wprowadzeniu zmian mogacych znaczgco
wptynac na poziom bezpieczenstwa srodowiska teleinformatycznego. Czestotliwos¢ i zakres audytéw
powinny wynika¢ z poziomu ryzyka zwigzanego z poszczegdlnymi obszarami audytowymi oraz
wynikéw ich wczeséniejszych przegladéw. Zlecanie dodatkowych audytéw profesjonalnym instytucjom
zewnetrznym specjalizujgcym sie w badaniu obszaréw technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego jest czynnikiem, ktéry moze wzmocni¢ w istotny sposdb kontrole nad
ryzykiem zwigzanym z tym obszarem. W zwigzku z tym, powinno sie przeanalizowaé zasadnos¢ i na tej
podstawie podjg¢ odpowiednia decyzje dotyczacg uzupetnienia dziatarn audytu wewnetrznego przez
audyty zewnetrzne przeprowadzane przez tego rodzaju podmioty, w szczegdlnosci w zakresie
obszaréw o wysokim poziomie ryzyka.

31 PN-ISO/IEC 27001:2014 Technika informatyczna -- Techniki bezpieczeristwa -- Systemy zarzadzania bezpieczeristwem
informacji -- Wymagania
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" Art. 27. 1. Zabrania sie przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowg, partyjng lub zwigzkowa, jak rowniez
danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczgcych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym. 2

it Art. 9 ust 1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglgdy
polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkow zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

i Art. 5 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

Dane osobowe muszq byc:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktorej dane dotyczq (,,zgodnosc z
prawem, rzetelnosc i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb
niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do celdw badar
naukowych lub historycznych lub do celdw statystycznych nie jest uznawane w mys| art. 89 ust. 1 za niezgodne z
pierwotnymi celami (,,ograniczenie celu”);

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych sq przetwarzane
(,minimalizacja danych”);

d) prawidfowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsqdne dziatania, aby dane osobowe,
ktore sq nieprawidtowe w sSwietle celdow ich przetwarzania, zostaly niezwtocznie usuniete lub sprostowane
(,prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotyczq, przez okres nie dtuzszy, niz
jest to niezbedne do celow, w ktdrych dane te sq przetwarzane; dane osobowe mozna przechowywac przez okres
dtuzszy, o ile bedq one przetwarzane wytqcznie do celdw archiwalnych w interesie publicznym, do celéw badar
naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone
zostanqg odpowiednie Srodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzqdzenia w celu
ochrony praw i wolnosci oséb, ktorych dane dotyczq (,,0graniczenie przechowywania”);

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczeristwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowq utratg, zniszczeniem lub
uszkodzeniem, za pomocq odpowiednich srodkéw technicznych lub organizacyjnych (,integralnosé i poufnosc”).

v Art. 89 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
Przetwarzanie do celéw archiwalnych w interesie publicznym, do celédw badarn naukowych lub historycznych lub
do celow statystycznych podlega odpowiednim zabezpieczeniom dla praw i wolnosci osoby, ktdrej dane dotyczg,
zgodnie z niniejszym rozporzqgdzeniem. Zabezpieczenia te polegajg na wdroZzeniu Srodkow technicznych i
organizacyjnych zapewniajgcych poszanowanie zasady minimalizacji danych. Srodki te mogq tez obejmowac
pseudonimizacje danych, o ile pozwala ona realizowac powyzsze cele. Jezeli cele te mozna zrealizowa¢ w drodze
dalszego przetwarzania danych, ktére nie pozwalajq albo przestaty pozwalac na zidentyfikowac osoby, ktérej
dane dotyczq, cele nalezy realizowac w ten sposob.

Viw

Vi Art. 25 Ustawy o ochronie danych osobowych

1. W przypadku zbierania danych osobowych nie od osoby, ktdrej one dotyczq, administrator danych jest
obowigzany poinformowac te osobe, bezposrednio po utrwaleniu zebranych danych, o:
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1) adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna - o
miejscu swojego zamieszkania oraz imieniu i nazwisku;

2) celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcéw danych;

3) Zrédle danych;

4) prawie dostepu do tresci swoich danych oraz ich poprawiania;

5) uprawnieniach wynikajqcych z art. 32 ust. 1 pkt 7 i 8.

2. Przepisu ust. 1 nie stosuje sie, jezeli:

1) przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby, ktérej dane
dotyczg;

2) (uchylony)

3) dane te sq niezbedne do badarn naukowych, dydaktycznych, historycznych, statystycznych lub badania opinii
publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktdrej dane dotyczq, a spetnienie wymagan
okreslonych w ust. 1 wymagatoby nadmiernych naktaddw lub zagrazatoby realizacji celu badania;

4) (uchylony)

5) dane sq przetwarzane przez administratora, o ktérym mowa w art. 3 ust. 1 i ust. 2 pkt 1, na podstawie
przepisow prawa;

6) osoba, ktérej dane dotyczq, posiada informacje, o ktorych mowa w ust. 1.

Vil Art. 26 Ustawy o ochronie danych osobowych

1. Administrator danych przetwarzajgcy dane powinien dotozy¢ szczegdlnej starannosci w celu ochrony interesow
0s0b, ktorych dane dotyczq, a w szczegdlnosci jest obowigzany zapewnic, aby dane te byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu niezgodnemu z
tymi celami, z zastrzezeniem ust. 2;

3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sq przetwarzane;

4) przechowywane w postaci umozliwiajqcej identyfikacje osob, ktorych dotyczq, nie dtuzej niz jest to niezbedne
do osiggniecia celu przetwarzania.

2. Przetwarzanie danych w celu innym niz ten, dla ktérego zostaty zebrane, jest dopuszczalne, jezeli nie narusza
praw i wolnosci osoby, ktdrej dane dotyczq, oraz nastepuje:

1) w celach badan naukowych, dydaktycznych, historycznych lub statystycznych;

2) z zachowaniem przepiséw art. 23 i 25.

Vil Art, 32 Ustawy o ochronie danych osobowych

1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotyczq, zawartych w zbiorach
danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujgcej informacji, czy taki zbior istnieje, oraz do ustalenia administratora danych, adresu
jego siedziby i petnej nazwy, a w przypadku gdy administratorem danych jest osoba fizyczna - jej miejsca
zamieszkania oraz imienia i nazwiska;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim zbiorze;

3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczqgce, oraz podania w powszechnie
zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrédle, z ktérego pochodzq dane jej dotyczqce, chyba ze administrator danych jest
zobowigzany do zachowania w tym zakresie w tajemnicy informacji niejawnych lub zachowania tajemnicy
zawodowej;

5) uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci informacji o odbiorcach lub
kategoriach odbiorcow, ktorym dane te sq udostepniane;

5a) uzyskania informacji o przestankach podjecia rozstrzygniecia, o ktérym mowa w art. 26a ust. 2;

5. Osoba zainteresowana moze skorzystac z prawa do informacji, o ktérych mowa w ust. 1 pkt 1-5, nie czesciej
niz raz na 6 miesiecy.

X Art. 13, 14 i 15 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych.

Art. 13 Informacje podawane w przypadku zbierania danych od osoby, ktorej dane dotyczq
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1.Jezeli dane osobowe osoby, ktérej dane dotyczq, zbierane sq od tej osoby, administrator podczas pozyskiwania
danych osobowych podaje jej wszystkie nastepujqce informacje:

a)swojg tozsamosc i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc i dane kontaktowe swojego
przedstawiciela;

b) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione interesy realizowane
przez administratora lub przez strone trzeciq;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejq;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia
ochrony lub w przypadku przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi, wzmianke
o odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostepnienia danych.

2.Poza informacjami, o ktérych mowa w ust. 1, podczas pozyskiwania danych osobowych administrator podaje
osobie, ktorej dane dotyczqg, nastepujgce inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci
przetwarzania:

a) okres, przez ktory dane osobowe bedq przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu;

b) informacje o prawie do zqdania od administratora dostepu do danych osobowych dotyczqgcych osoby, ktérej
dane dotyczq, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o prawie do przenoszenia danych;

c) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) — informacje o prawie do
cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem;

d) informacje o prawie wniesienia skargi do organu nadzorczego;

e) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym Ilub warunkiem
zawarcia umowy oraz czy osoba, ktdrej dane dotyczqg, jest zobowigzana do ich podania i jakie sq ewentualne
konsekwencje niepodania danych;

f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22 ust.
1i 4, oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a takze o
znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczq.

3.Jezeli administrator planuje dalej przetwarzac¢ dane osobowe w celu innym niz cel, w ktorym dane osobowe
zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe, ktdrej dane dotyczg, o tym innym celu
oraz udziela jej wszelkich innych stosownych informacji, o ktdrych mowa w ust. 2. 4.Ust. 1, 2 i 3 nie majq
zastosowania, gdy —i w zakresie, w jakim — osoba, ktdrej dane dotyczq, dysponuje juz tymi informacjami. Artykut
14 Informacje podawane w przypadku pozyskiwania danych osobowych w sposob inny niz od osoby, ktdrej dane
dotyczq

1.Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotyczq, administrator podaje osobie, ktorej dane
dotyczq, nastepujgce informacje:

a)swojg tozsamosc¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc¢ i dane kontaktowe swojego
przedstawiciela;

b) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania, do ktorych majg postuzy¢ dane osobowe, oraz podstawe prawnq przetwarzania;

d) kategorie odnosnych danych osobowych;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejqg;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych odbiorcy w paristwie trzecim
lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego
stopnia ochrony lub w przypadku przekazania, o ktdrym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi,
wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o
miejscu udostepnienia danych.
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2.Poza informacjami, o ktérych mowa w ust. 1, administrator podaje osobie, ktorej dane dotyczg, nastepujgce
informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania wobec osoby, ktorej dane
dotyczq:

a) okres, przez ktory dane osobowe bedq przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu;

b) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione interesy realizowane
przez administratora lub przez strone trzecig;

¢) informacje o prawie do Zqdania od administratora dostepu do danych osobowych dotyczgcych osoby, ktérej
dane dotyczq, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawie do wniesienia sprzeciwu
wobec przetwarzania, a takze o prawie do przenoszenia danych;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) — informacje o prawie do
cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem;

e) informacje o prawie wniesienia skargi do organu nadzorczego;

f) Zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzq one ze Zrédet publicznie
dostepnych;

g) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22 ust.
1i4, oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a takze o
znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczq. 3.Informacje,
o ktérych mowa w ust. 1i 2, administrator podaje:

a) w rozsqdnym terminie po pozyskaniu danych osobowych — najpdZniej w ciggu miesigca — majgc na uwadze
konkretne okolicznosci przetwarzania danych osobowych;

b) jezeli dane osobowe majq byc¢ stosowane do komunikacji z osobq, ktérej dane dotyczq — najpdzniej przy
pierwszej takiej komunikacji z osobgq, ktorej dane dotyczg; lub

c) jezeli planuje sie ujawnic¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym ujawnieniu. 4.Jezeli
administrator planuje dalej przetwarzac dane osobowe w celu innym niz cel, w ktérym te dane zostaty pozyskane,
przed takim dalszym przetwarzaniem informuje on osobe, ktdrej dane dotyczq, o tym innym celu oraz udziela jej
wszelkich innych stosownych informacji, o ktérych mowa w ust. 2. 5.Ust. 1- 4 nie majq zastosowania, gdy —i w
zakresie, w jakim:

a) osoba, ktérej dane dotyczq, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspotmiernie duzego wysitku; w
szczegolnosci w przypadku przetwarzania do celdow archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celéw statystycznych, z zastrzezeniem warunkow i zabezpieczern, o ktorych
mowa w art. 89 ust. 1, lub o ile obowiqzek, o ktérym mowa w ust. 1 niniejszego artykutu, moze uniemozliwic lub
powaznie utrudnic¢ realizacje celow takiego przetwarzania. W takich przypadkach administrator podejmuje
odpowiednie srodki, by chronic¢ prawa i wolnosci oraz prawnie uzasadnione interesy osoby, ktdrej dane dotyczq,
w tym udostepnia informacje publicznie;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem parstwa cztonkowskiego,
ktoremu podlega administrator, przewidujgcym odpowiednie srodki chronigce prawnie uzasadnione interesy
osoby, ktorej dane dotyczq; lub

d) dane osobowe muszq pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowej
przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym ustawowym obowigzkiem
zachowania tajemnicy.

Artykut 15 Prawo dostepu przystugujgce osobie, ktérej dane dotyczg

1. Osoba, ktorej dane dotyczg, jest uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane
sq dane osobowe jej dotyczqce, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich oraz
nastepujgcych informacji:

a) cele przetwarzania;

b) kategorie odnosnych danych osobowych;

c¢) informacje o odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe zostaty lub zostanq ujawnione, w
szczegolnosci o odbiorcach w paristwach trzecich lub organizacjach miedzynarodowych;
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d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

e) informacje o prawie do zqdania od administratora sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych dotyczqcego osoby, ktdrej dane dotyczg, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania;

f) informacje o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczq — wszelkie dostepne informacje o ich
Zradle; h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art.
22 ust. 1i 4, oraz — przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a takze
0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczq. 2.Jezeli
dane osobowe sq przekazywane do parstwa trzeciego lub organizacji miedzynarodowej, osoba, ktorej dane
dotyczq, ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach, o ktorych mowa w art. 46,
zwiqzanych z przekazaniem.

3.Administrator dostarcza osobie, ktorej dane dotyczq, kopie danych osobowych podlegajgcych przetwarzaniu.
Za wszelkie kolejne kopie, o ktore zwrdci sie osoba, ktorej dane dotyczg, administrator moze pobrac optate w
rozsqdnej wysokosci wynikajgcej z kosztow administracyjnych. Jezeli osoba, ktdrej dane dotyczq, zwraca sie o
kopie drogq elektronicznq i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowanq drogq
elektroniczng.

4.Prawo do uzyskania kopii, o ktérej mowa w ust. 3, nie moze niekorzystnie wptywac na prawa i wolnosci innych.
X Art. 7 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. 2004 r. Nr
100 poz. 1024)

1. Dla kazdej osoby, ktérej dane osobowe sq przetwarzane w systemie informatycznym — z wyjgtkiem systemow
stuzqcych do przetwarzania danych osobowych ograniczonych wytqcznie do edycji tekstu w celu udostepnienia
go na pismie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba Ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wytqcznie jedna osoba;

3) Zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty udostepnione, dacie
i zakresie tego udostepnienia, chyba zZe system informatyczny uzywany jest do przetwarzania danych zawartych
w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktdrej dane osobowe sq przetwarzane w systemie informatycznym, system zapewnia
sporzqgdzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje, o ktorych
mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,
wymagania, o ktérych mowa w ust. 1 pkt 4, mogq byc¢ realizowane w jednym z nich lub w odrebnym systemie
informatycznym przeznaczonym do tego celu.

X art. 7 pkt 6 Ustawy o ochronie danych osobowych

Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z wytqgczeniem:

a) osoby, ktorej dane dotyczg,

b) osoby upowaznionej do przetwarzania danych,

¢) przedstawiciela, o ktorym mowa w art. 31a,

d) podmiotu, o ktérym mowa w art. 31,

e) organdow paristwowych lub organdw samorzqdu terytorialnego, ktérym dane sq udostepniane w zwiqgzku z
prowadzonym postepowaniem;

xii art. 32 ust. 1 pkt 8 Ustawy o ochronie danych osobowych
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whniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, wymienionych w art. 23 ust. 1 pkt 4i 5,
gdy administrator danych zamierza je przetwarzac¢ w celach marketingowych lub wobec przekazywania jej
danych osobowych innemu administratorowi danych;

Xit Art, 32 ust. 1 pkt 6 Ustawy o ochronie danych osobowych

zqdania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania ich
przetwarzania lub ich usuniecia, jezeli sq one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z
naruszeniem ustawy albo sq juz zbedne do realizacji celu, dla ktdrego zostaty zebrane;

XV Art. 35 Ustawy o ochronie danych osobowych

1. W razie wykazania przez osobe, ktdrej dane osobowe dotyczqg, ze sq one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sq zbedne do realizacji celu, dla ktorego

zostaty zebrane, administrator danych jest obowiqzany, bez zbednej zwfoki, do uzupetnienia, uaktualnienia,
sprostowania danych, czasowego lub statego wstrzymania przetwarzania kwestionowanych danych lub ich
usuniecia ze zbioru, chyba Ze dotyczy to danych osobowych, w odniesieniu do ktdrych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okreslajq odrebne ustawy.

2. W razie niedopetnienia przez administratora danych obowiqzku, o ktorym mowa w ust. 1, osoba, ktdrej dane
dotyczq, moze sie zwrdci¢ do Generalnego Inspektora z wnioskiem o nakazanie dopetnienia tego obowigzku.

3. Administrator danych jest obowigzany poinformowac bez zbednej zwtoki innych administratorow, ktorym
udostepnit zbiér danych, o dokonanym uaktualnieniu lub sprostowaniu danych.

* Art. 16 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych.

Osoba, ktorej dane dotyczq, ma prawo Zgdania od administratora niezwtocznego sprostowania dotyczqcych jej
danych osobowych, ktore sq nieprawidfowe. Z uwzglednieniem celdow przetwarzania, osoba, ktdrej dane dotyczg,
ma prawo Zqdania uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego oswiadczenia.

xi Art, 19 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych.

Administrator informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania,
ktorych dokonat zgodnie z art. 16, art. 17 ust. 1 i art. 18, kazdego odbiorce, ktéremu ujawniono dane osobowe,
chyba Ze okaze sie to niemozliwe lub bedzie wymagac niewspotmiernie duzego wysitku. Administrator informuje
osobe, ktorej dane dotyczq, o tych odbiorcach, jezeli osoba, ktorej dane dotyczq, tego zazqda.

i art. 7 pkt 5 Ustawy o ochronie danych osobowych

llekro¢ w ustawie jest mowa o:

zgodzie osoby, ktdrej dane dotyczq - rozumie sie przez to oswiadczenie woli, ktérego tresciq jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢ domniemana lub
dorozumiana z oswiadczenia woli o innej tresci; zgoda moze by¢ odwotana w kazdym czasie;

il grt, 32 ust. 1 pkt 6-8 Ustawy o ochronie danych osobowych

1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotyczg, zawartych w zbiorach
danych, a zwtaszcza prawo do:

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania
ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z
naruszeniem ustawy albo sg juz zbedne do realizacji celu, dla ktérego zostaty zebrane;

7) wniesienia, w przypadkach wymienionych w art. 23 ust. 1 pkt 4 i 5, pisemnego, umotywowanego zqdania
zaprzestania przetwarzania jej danych ze wzgledu na jej szczegdlng sytuacje;

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, wymienionych w art. 23 ust. 1 pkt 4i 5,
gdy administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej
danych osobowych innemu administratorowi danych;

XX art. 32 ust. 2 i 3 Ustawy o ochronie danych osobowych

2. W przypadku wniesienia zgdania, o ktérym mowa w ust. 1 pkt 7, administrator danych zaprzestaje

przetwarzania kwestionowanych danych osobowych albo bez zbednej zwtoki przekazuje Zqgdanie Generalnemu
Inspektaraowi, I(fr')ry wydaje stosowng decyzje
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3. W razie wniesienia sprzeciwu, o ktorym mowa w ust. 1 pkt 8, dalsze przetwarzanie kwestionowanych danych
jest niedopuszczalne. Administrator danych moze jednak pozostawi¢ w zbiorze imie lub imiona i nazwisko osoby
oraz numer PESEL lub adres wytgcznie w celu unikniecia ponownego wykorzystania danych tej osoby w celach
objetych sprzeciwem.

* Art.. 35 Ustawy o ochronie danych osobowych — wskazany powyzej

»i art. 17 -19 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).
Artykut 17 Prawo do usuniecia danych (,,prawo do bycia zapomnianym?”)

1.0soba, ktorej dane dotyczq, ma prawo zgdania od administratora niezwtocznego usuniecia dotyczqcych jej
danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungc¢ dane osobowe, jezeli zachodzi
jedna z nastepujqcych okolicznosci:

a) dane osobowe nie sq juz niezbedne do celéw, w ktdrych zostaty zebrane lub w inny sposéb przetwarzane;

b) osoba, ktdrej dane dotyczq, cofneta zgode, na ktorej opiera sie przetwarzanie zgodnie z art. 6 ust. 1 lit. a) lub
art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarzania;

c) osoba, ktérej dane dotyczqg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie wystepujqg
nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane dotyczg, wnosi sprzeciw na
mocy art. 21 ust. 2 wobec przetwarzania;

d) dane osobowe byty przetwarzane niezgodnie z prawem;

e) dane osobowe muszq zostac usuniete w celu wywiqzania sie z obowigzku prawnego przewidzianego w prawie
Unii lub prawie panstwa cztonkowskiego, ktéremu podlega administrator;

f) dane osobowe zostaty zebrane w zwiqzku z oferowaniem ustug spoteczeristwa informacyjnego, o ktérych mowa
wart. 8 ust. 1.

2.Jezeli administrator upublicznit dane osobowe, a na mocy ust. 1 ma obowiqzek usung¢ te dane osobowe, to —
biorgc pod uwage dostepng technologie i koszt realizacji — podejmuje rozsqdne dziatania, w tym srodki
techniczne, by poinformowac¢ administratorow przetwarzajgcych te dane osobowe, Ze osoba, ktérej dane
dotyczq, Zqgda, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych danych osobowych lub ich
replikacje.

3.Ust. 12 nie majq zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywiqgzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub prawa
parnistwa cztonkowskiego, ktéremu podlega administrator, lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

¢) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2 lit. h) oraz i) i
art. 9 ust. 3; d)do celéw archiwalnych w interesie publicznym, do celéw badar naukowych lub historycznych lub
do celdw statystycznych zgodnie z art. 89 ust. 1, o ile prawdopodobne jest, Zze prawo, o ktérym mowa w ust. 1,
uniemozliwi lub powaznie utrudni realizacje celdw takiego przetwarzania; lub e) do ustalenia, dochodzenia lub
obrony roszczen.

Artykut 18 Prawo do ograniczenia przetwarzania

1.0soba, ktorej dane dotyczq, ma prawo zqgdania od administratora ograniczenia przetwarzania w nastepujgcych
przypadkach:

a) osoba, ktorej dane dotyczq, kwestionuje prawidfowos¢ danych osobowych — na okres pozwalajgcy
administratorowi sprawdzi¢ prawidfowosc tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczq, sprzeciwia sie usunieciu danych
osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

¢) administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sq one potrzebne osobie,
ktorej dane dotyczq, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktdrej dane dotyczq, wniosta sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania — do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sq nadrzedne wobec podstaw
sprzeciwu osoby, ktdrej dane dotyczq.

2.Jezeli na mocy ust. 1 przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac, z wyjgtkiem
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roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii lub panstwa cztonkowskiego.

3.Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobe, ktorej dane dotyczq, ktora
zqdata ograniczenia na mocy ust. 1.

Artykut 19 Obowiqzek powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu
przetwarzania

Administrator informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania,
ktorych dokonat zgodnie z art. 16, art. 17 ust. 1 i art. 18, kazdego odbiorce, ktédremu ujawniono dane osobowe,
chyba Ze okaze sie to niemozliwe lub bedzie wymagac niewspotmiernie duzego wysitku. Administrator informuje
osobe, ktorej dane dotyczqg, o tych odbiorcach, jezeli osoba, ktorej dane dotyczq, tego zazqda.

¥ art. 32 ust. 1 pkt. 7-8 i ust. 2-3 Ustawy o ochronie danych osobowych — wskazane powyzej

i Art, 21 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

1.0soba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw — z przyczyn zwiqgzanych z jej
szczegdlng sytuacjq — wobec przetwarzania dotyczqgcych jej danych osobowych opartego na art. 6 ust. 1 lit. e) lub
f), w tym profilowania na podstawie tych przepisow. Administratorowi nie wolno juz przetwarzac tych danych
osobowych, chyba Ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktdrej dane dotyczq, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.

2.Jezeli dane osobowe sq przetwarzane na potrzeby marketingu bezposredniego, osoba, ktdrej dane dotyczq, ma
prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania dotyczqcych jej danych osobowych na
potrzeby takiego marketingu, w tym profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim
marketingiem bezposrednim.

3.Jezeli osoba, ktorej dane dotyczq, wniesie sprzeciw wobec przetwarzania do celow marketingu bezposredniego,
danych osobowych nie wolno juz przetwarza¢ do takich celow.

4.Najpdzniej przy okazji pierwszej komunikacji z osobg, ktdrej dane dotyczq, wyraznie informuje sie jq o prawie,
o ktérym mowa w ust. 1i 2, oraz przedstawia sie je jasno i odrebnie od wszelkich innych informacji.

5.W zwigzku z korzystaniem z ustug spofeczeristwa informacyjnego i bez uszczerbku dla dyrektywy 2002/58/WE
osoba, ktorej dane dotyczg, moze wykonac prawo do sprzeciwu za posrednictwem zautomatyzowanych srodkow
wykorzystujqgcych specyfikacje techniczne.

6.Jezeli dane osobowe sq przetwarzane do celéow badan naukowych lub historycznych lub do celéw statystycznych
na mocy art. 89 ust. 1, osoba, ktdrej dane dotyczq, ma prawo wnies¢ sprzeciw — z przyczyn zwigzanych z jej
szczegolng sytuacjq — wobec przetwarzania dotyczqgcych jej danych osobowych, chyba ze przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym.

¥ Art. 26a Ustawy o ochronie danych osobowych

1. Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej sprawy osoby, ktdrej dane dotyczq, jezeli jego
tresc jest wytqcznie wynikiem operacji na danych osobowych, prowadzonych w systemie informatycznym.

2. Przepisu ust. 1 nie stosuje sie, jeZeli rozstrzygniecie zostato podjete podczas zawierania lub wykonywania
umowy i uwzglednia wniosek osoby, ktorej dane dotyczqg, albo jezeli zezwalajq na to przepisy prawa, ktére
przewidujg rowniez srodki ochrony uzasadnionych interesow osoby, ktorej dane dotyczq.

™ art. 32 ust. 1 pkt 5a i pkt 9 oraz ust 3a Ustawy o ochronie danych osobowych

1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotyczqg, zawartych w zbiorach
danych, a zwtaszcza prawo do:

5a) uzyskania informacji o przestankach podjecia rozstrzygniecia, o ktérym mowa w art. 26a ust. 2;

9) wniesienia do administratora danych Zgdania ponownego, indywidualnego rozpatrzenia sprawy
rozstrzygnietej z naruszeniem art. 26a ust. 1.

i art. 32 ust 3a Ustawy o ochronie danych osobowych

3a. W razie wniesienia Zgdania, o ktorym mowa w art. 32 ust. 1 pkt 9, administrator danych bez zbednej zwtoki
rozpatruje sprawe albo przekazuje jg wraz z uzasadnieniem swojego stanowiska Generalnemu Inspektorowi,
ktory wydaje stosowngq decyzje.
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it Art, 22 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

1.0soba, ktoérej dane dotyczq, ma prawo do tego, by nie podlegac decyzji, ktéra opiera sie wytqgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywofuje wobec tej osoby skutki prawne lub w
podobny sposob istotnie na nig wptywa.

2. Ust. 1 nie ma zastosowania, jeZeli ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy osobgq, ktdrej dane dotyczq, a administratorem;

b) jest dozwolona prawem Unii lub prawem paristwa cztonkowskiego, ktéremu podlega administrator i ktére
przewiduje wtasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych interesow osoby, ktorej dane
dotyczq; lub

c) opiera sie na wyraznej zgodzie osoby, ktorej dane dotyczq.

3.W przypadkach, o ktérych mowa w ust. 2 lit. a) i c), administrator wdraza wtasciwe srodki ochrony praw,
wolnosci i prawnie uzasadnionych interesow osoby, ktdrej dane dotyczq, a co najmniej prawa do uzyskania
interwencji ludzkiej ze strony administratora, do wyrazenia wtasnego stanowiska i do zakwestionowania tej
decyzji.

4.Decyzje, o ktorych mowa w ust. 2, nie mogq opierac sie na szczegdlnych kategoriach danych osobowych, o
ktorych mowa w art. 9 ust. 1, chyba ze zastosowanie ma art. 9 ust. 2 lit. a) lub g) i istniejqg wtasciwe srodki ochrony
praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktorej dane dotyczq.

it Art. 36 ust. 12 Ustawy o ochronie danych osobowych

1. Administrator danych jest obowigzany zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiedniq do zagrozeri oraz kategorii danych objetych ochrong, a w
szczegolnosci powinien zabezpieczyc¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawnionqg, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratq, uszkodzeniem lub
zZniszczeniem.

2. Administrator danych prowadzi dokumentacje opisujgcq sposéb przetwarzania danych oraz srodki, o ktérych
mowa w ust. 1.

¥ art. 36b Ustawy o ochronie danych osobowych

W przypadku niepowofania administratora bezpieczeristwa informacji zadania okreslone w art. 36a ust. 2 pkt 1,
z wytgczeniem obowiqzku sporzqdzania sprawozdania, o ktérym mowa w art. 36a ust. 2 pkt 1 lit. a, wykonuje
administrator danych.

X Art. 37 Ustawy o ochronie danych osobowych

Do przetwarzania danych mogq by¢ dopuszczone wytqcznie osoby posiadajgce upowaznienie nadane przez
administratora danych.

» art. 36a ust. 2 pkt 1 lit. ¢ Ustawy o ochronie danych osobowych

Do zadan administratora bezpieczeristwa informacji nalezy:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci przez:

¢) zapewnianie zapoznania 0séb upowaznionych do przetwarzania danych osobowych z przepisami o ochronie
danych osobowych;

»xi grt, 39 ust. 1 pkt a i b Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
1.Inspektor ochrony danych ma nastepujgce zadania:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy przetwarzajq dane
osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego rozporzqdzenia oraz innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzgdzenia, innych przepisow Unii lub paristw cztonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkdw, dziatania zwiekszajgce swiadomosc, szkolenia personelu
uczestniczqcego w operacjach przetwarzania oraz powiqzane z tym audyty;

i art, 39 ust. 2 Ustawy o ochronie danych osobowych
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Osoby, ktore zostaty upowaznione do przetwarzania danych, sq obowigzane zachowac w tajemnicy te dane
osobowe oraz sposoby ich zabezpieczenia.

XXV art, 40 Ustawy o ochronie danych osobowych

Administrator danych jest obowiqzany zgtosic¢ zbior danych do rejestracji Generalnemu Inspektorowi, z wyjgtkiem
przypadkdw, o ktérych mowa w art. 43 ust. 1i 1a.

XV art. 43 Ustawy o ochronie danych osobowych

1. Z obowiqzku rejestracji zbioru danych zwolnieni sq administratorzy danych:

1) zawierajqcych informacje niejawne;

la) ktére zostaty uzyskane w wyniku czynnosci operacyjno-rozpoznawczych przez funkcjonariuszy organdow
uprawnionych do tych czynnosci;

2) przetwarzanych przez wtasciwe organy dla potrzeb postepowania sqdowego oraz na podstawie przepisow o
Krajowym Rejestrze Karnym;

2a) przetwarzanych przez Generalnego Inspektora Informacji Finansowej;

2b) przetwarzanych przez witasciwe organy na potrzeby udziatu Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym;

2c) przetwarzanych przez wtasciwe organy na podstawie przepisow o wymianie informacji z organami scigania
paristw cztonkowskich Unii Europejskiej;

3) dotyczqcych osob nalezqcych do kosciota lub innego zwigzku wyznaniowego, o uregulowanej sytuacji prawnej,
przetwarzanych na potrzeby tego kosciota lub zwigzku wyznaniowego;

4) przetwarzanych w zwiqgzku z zatrudnieniem u nich, Swiadczeniem im ustug na podstawie umoéw
cywilnoprawnych, a takze dotyczqcych osob u nich zrzeszonych lub uczqcych sie;

5) dotyczqcych osob korzystajqgcych z ich ustug medycznych, obstugi notarialnej, adwokackiej, radcy prawnego,
rzecznika patentowego, doradcy podatkowego lub biegtego rewidenta;

6) tworzonych na podstawie przepisow dotyczqcych wyboréw do Sejmu, Senatu, Parlamentu Europejskiego, rad
gmin, rad powiatow i sejmikow wojewddztw, wyborow na urzqd Prezydenta Rzeczypospolitej Polskiej, na wéjta,
burmistrza, prezydenta miasta oraz dotyczqcych referendum ogdlnokrajowego i referendum lokalnego;

7) dotyczgcych oséb pozbawionych wolnosci na podstawie ustawy, w zakresie niezbednym do wykonania
tymczasowego aresztowania lub kary pozbawienia wolnosci;

8) przetwarzanych wytgcznie w celu wystawienia faktury, rachunku lub prowadzenia sprawozdawczosci
finansowej;

9) powszechnie dostepnych;

10) przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu ukoriczenia szkoty wyzszej
lub stopnia naukowego;

11) przetwarzanych w zakresie drobnych biezqcych spraw Zycia codziennego;

12) przetwarzanych w zbiorach, ktdore nie sq prowadzone z wykorzystaniem systemow informatycznych, z
wyjqtkiem zbiorow zawierajqcych dane, o ktérych mowa w art. 27 ust. 1.

la. Obowigzkowi rejestracji zbiorow danych osobowych, z wyjgtkiem zbiorow zawierajqcych dane, o ktorych
mowa w art. 27 ust. 1, nie podlega administrator danych, ktory powofat administratora bezpieczeristwa
informacji i zgtosit go Generalnemu Inspektorowi do rejestracji, z zastrzezeniem art. 46e ust. 2.

2. W odniesieniu do zbioréw, o ktérych mowa w ust. 1 pkt 1 i 3, oraz zbiorow, o ktérych mowa w ust. 1 pkt 1a,
przetwarzanych przez Agencje Bezpieczeristwa Wewnetrznego, Agencje Wywiadu, Stuzbe Kontrwywiadu
Wojskowego, Stuzbe Wywiadu Wojskowego oraz Centralne Biuro Antykorupcyjne, Generalnemu Inspektorowi nie
przystugujq uprawnienia okreslone w art. 12 pkt 2, art. 14 pkt 1i 3-5 oraz art. 15-18.

xovi g 3 yst, 4 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r (Dz. U. z 2015, poz. 745)
4. Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia, w szczegdlnosci, zbiory danych
osobowych i systemy informatyczne stuzgce do przetwarzania danych osobowych oraz koniecznos$¢ weryfikacji
zgodnosci przetwarzania danych osobowych:

1) z zasadami, o ktérych mowa w art. 23-27 i art. 31-35 ustawy;

2) z zasadami dotyczgcymi zabezpieczenia danych osobowych, o ktérych mowa w art. 36, art. 37—-39 ustawy oraz
przepisach wydanych na podstawie art. 39a ustawy;

3) z zasadami przekazywania danych osobowych, o ktérych mowa w art. 47—48 ustawy;
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4) z obowigzkiem zgtoszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbidr zawiera dane, o ktérych
mowa w art. 27 ust. 1 ustawy.

it art, 23 Ustawy o ochronie danych osobowych

1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1) osoba, ktorej dane dotyczq, wyrazi na to zgode, chyba Ze chodzi o usuniecie dotyczqcych jej danych;

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktdrej dane dotyczq, jest jej strong lub gdy jest to niezbedne
do podjecia dziatan przed zawarciem umowy na zqdanie osoby, ktdrej dane dotyczg;

4) jest niezbedne do wykonania okreslonych prawem zadarn realizowanych dla dobra publicznego;

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow realizowanych przez administratorow
danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane dotyczq.

2. Zgoda, o ktdrej mowa w ust. 1 pkt 1, moze obejmowac rowniez przetwarzanie danych w przysztosci, jezeli nie
zmienia sie cel przetwarzania.

2a. Podmioty, o ktorych mowa w art. 3 ust. 1, uwaza sie za jednego administratora danych, jezeli przetwarzanie
danych stuzy temu samemu interesowi publicznemu.

3. Jezeli przetwarzanie danych jest niezbedne dla ochrony Zywotnych interesow osoby, ktdorej dane dotyczqg, a
spetnienie warunku okreslonego w ust. 1 pkt 1 jest niemozliwe, mozna przetwarzac dane bez zgody tej osoby, do
czasu, gdy uzyskanie zgody bedzie mozliwe.

4. Za prawnie usprawiedliwiony cel, o ktorym mowa w ust. 1 pkt 5, uwaza sie w szczegdlnosci:

1) marketing bezposredni wtasnych produktéw lub ustug administratora danych;

2) dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarczej.

xoviii art, 27 Ustawy o ochronie danych osobowych

1. Zabrania sie przetwarzania danych ujawniajgcych pochodzenie rasowe lub etniczne, poglgdy polityczne,
przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowgq, partyjng lub zwigzkowgq, jak réwniez danych o
stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym oraz danych dotyczqcych skazan, orzeczen o
ukaraniu i mandatéw karnych, a takze innych orzeczeri wydanych w postepowaniu sqgdowym Iub
administracyjnym.

2. Przetwarzanie danych, o ktérych mowa w ust. 1, jest jednak dopuszczalne, jezeli:

1) osoba, ktdrej dane dotyczqg, wyrazi na to zgode na piSmie, chyba Ze chodzi o usuniecie dotyczqcych jej danych;
2) przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktérej dane dotyczg,
i stwarza petne gwarancje ich ochrony;

3) przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotyczq, lub
innej osoby, gdy osoba, ktorej dane dotyczg, nie jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu
ustanowienia opiekuna prawnego lub kuratora;

4) jest to niezbedne do wykonania statutowych zadari kosciotow i innych zwigzkéw wyznaniowych, stowarzyszen,
fundacji lub innych niezarobkowych organizacji lub instytucji o celach politycznych, naukowych, religijnych,
filozoficznych lub zwigzkowych, pod warunkiem, Ze przetwarzanie danych dotyczy wytqgcznie cztonkdw tych
organizacji lub instytucji albo 0sob utrzymujgcych z nimi state kontakty w zwiqzku z ich dziatalnosciq i zapewnione
sq petne gwarancje ochrony przetwarzanych danych;

5) przetwarzanie dotyczy danych, ktore sq niezbedne do dochodzenia praw przed sqgdem;

6) przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszqcych sie do zatrudnienia
pracownikow i innych osdéb, a zakres przetwarzanych danych jest okreslony w ustawie;

7) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, swiadczenia ustug medycznych lub leczenia
pacjentow przez osoby trudnigce sie zawodowo leczeniem lub Swiadczeniem innych ustug medycznych,
zarzqdzania udzielaniem ustug medycznych i sq stworzone petne gwarancje ochrony danych osobowych;

8) przetwarzanie dotyczy danych, ktére zostaly podane do wiadomosci publicznej przez osobe, ktorej dane
dotyczq;

9) jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy wymaganej do
uzyskania dyplomu ukoriczenia szkoty wyzZszej lub stopnia naukowego; publikowanie wynikéw badan naukowych
nie moze nastepowac w sposob umozliwiajgcy identyfikacje oséb, ktdrych dane zostaty przetworzone;

10) przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowiqgzkow wynikajgcych z

o ; ! lub admini
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XXX art, 26 Ustawy o ochronie danych osobowych — wskazany wyzej

X art. 26a Ustawy o ochronie danych osobowych— wskazany wyzej

*i art. 24 Ustawy o ochronie danych osobowych

1. W przypadku zbierania danych osobowych od osoby, ktorej one dotyczq, administrator danych jest obowigzany
poinformowac te osobe o:

1) adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna - o
miejscu swojego zamieszkania oraz imieniu i nazwisku;

2) celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub przewidywanych
odbiorcach lub kategoriach odbiorcow danych;

3) prawie dostepu do tresci swoich danych oraz ich poprawiania;

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowiqzek istnieje, o jego podstawie prawne;.

2. Przepisu ust. 1 nie stosuje sie, jezeli:

1) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich zbierania;

2) osoba, ktdrej dane dotyczq, posiada informacje, o ktérych mowa w ust. 1.

Xii Art, 25 Ustawy o ochronie danych osobowych — wskazany wyzej

xiit Art, 7 pkt 5 Ustawy o ochronie danych osobowych — wskazany wyzej

Xiv art. 32 ust. 1 pkt 1-5a Ustawy o ochronie danych osobowych

1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotyczq, zawartych w zbiorach
danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujgcej informacji, czy taki zbidr istnieje, oraz do ustalenia administratora danych, adresu
jego siedziby i petnej nazwy, a w przypadku gdy administratorem danych jest osoba fizyczna - jej miejsca
zamieszkania oraz imienia i nazwiska;

5a) uzyskania informacji o przestankach podjecia rozstrzygniecia, o ktérym mowa w art. 26a ust. 2;

*V art. 33 Ustawy o ochronie danych osobowych

1. Na wniosek osoby, ktorej dane dotyczq, administrator danych jest obowigzany, w terminie 30 dhni,
poinformowac o przystugujgcych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych, informacji, o
ktorych mowa w art. 32 ust. 1 pkt 1-5a.

2. Na wniosek osoby, ktdrej dane dotyczq, informacji, o ktérych mowa w ust. 1, udziela sie na pismie.

XV art. 34 Ustawy o ochronie danych osobowych

Administrator danych odmawia osobie, ktorej dane dotyczq, udzielenia informacji, o ktorych mowa w art. 32 ust.
1 pkt 1-5q, jezeli spowodowatoby to:

1) ujawnienie wiadomosci zawierajgcych informacje niejawne;

2) zagrozenie dla obronnosci lub bezpieczenstwa panstwa, Zycia i zdrowia ludzi lub bezpieczeristwa i porzqdku
publicznego;

3) zagrozZenie dla podstawowego interesu gospodarczego lub finansowego paristwa;

4) istotne naruszenie dobr osobistych oséb, ktorych dane dotyczq, lub innych oséb.

XMi art, 32 ust. 1 pkt 6 Ustawy o ochronie danych osobowych — wskazany powyzej

*Mil art, 35 Ustawy o ochronie danych osobowych — wskazany powyzej

Xix 3rt. 32 ust. 1 pkt 7 art. 32 ust. 1 pkt 8 i art. 32 ust. 1 pkt 5a oraz pkt 9 Ustawy o ochronie danych osobowych —
wskazane powyzej

'art. 40 Ustawy o ochronie danych osobowych — wskazany powyzej

art. 43 Ustawy o ochronie danych osobowych — wskazany powyzej

i art. 46 Ustawy o ochronie danych osobowych

1. Administrator danych moze, z zastrzezeniem ust. 2, rozpoczqc ich przetwarzanie w zbiorze danych po zgtfoszeniu
tego zbioru Generalnemu Inspektorowi, chyba Ze ustawa zwalnia go z tego obowigzku.

2. Administrator danych, o ktorych mowa w art. 27 ust. 1, moze rozpoczqc ich przetwarzanie w zbiorze danych po
zarejestrowaniu zbioru, chyba Ze ustawa zwalnia go z obowigzku zgtoszenia zbioru do rejestracji.

i 3rt. 47 Ustawy o ochronie danych osobowych
1. Przekazanie danych osobowych do paristwa trzeciego moze nastqgpic, jezeli paristwo docelowe zapewnia na

. . ! ! ; ! E !
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1a. Odpowiedni poziom ochrony danych osobowych, o ktérym mowa w ust. 1, jest oceniany z uwzglednieniem
wszystkich okolicznosci dotyczqcych operacji przekazania danych, w szczegdlnosci biorgc pod uwage charakter
danych, cel i czas trwania proponowanych operacji przetwarzania danych, kraj pochodzenia i kraj ostatecznego
przeznaczenia danych oraz przepisy prawa obowiqzujgce w danym parnstwie trzecim oraz stosowane w tym
paristwie srodki bezpieczeristwa i zasady zawodowe. 2. Przepisu ust. 1 nie stosuje sie, gdy przestanie danych
osobowych wynika z obowiqzku natozonego na administratora danych przepisami prawa lub postanowieniami
ratyfikowanej umowy miedzynarodowej, gwarantujgcymi odpowiedni poziom ochrony tych danych.

3. Administrator danych moze jednak przekazac dane osobowe do parstwa trzeciego, jezeli:

1) osoba, ktérej dane dotyczq, udzielita na to zgody na pismie;

2) przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem danych a osobq, ktdérej dane
dotyczq, lub jest podejmowane na jej zyczenie;

3) przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktérej dane dotyczq, pomiedzy
administratorem danych a innym podmiotem;

4) przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadnosci roszczern prawnych;
5) przekazanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktérej dane dotyczg;

6) dane sq ogdlnie dostepne.

v art. 48 Ustawy o ochronie danych osobowych

1. W przypadkach innych niz wymienione w art. 47 ust. 2 i 3 przekazanie danych osobowych do panstwa trzeciego,
ktore nie zapewnia na swoim terytorium odpowiedniego poziomu ochrony danych osobowych, moze nastqpic po
uzyskaniu zgody Generalnego Inspektora, wydanej w drodze decyzji administracyjnej, pod warunkiem Ze
administrator danych zapewni odpowiednie zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci
osoby, ktdrej dane dotyczgq.

2. Zgoda Generalnego Inspektora nie jest wymagana, jezeli administrator danych zapewni odpowiednie
zabezpieczenia w zakresie ochrony prywatnosci oraz praw i wolnosci osoby, ktdrej dane dotyczq, przez:

1) standardowe klauzule umowne ochrony danych osobowych, zatwierdzone przez Komisje Europejskq zgodnie z
art. 26 ust. 4 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24

paZdziernika 1995 r. w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych (Dz. Urz. WE L 281 z 23.11.1995, str. 31, z p6Zn. zm.; Dz. Urz. UE Polskie
wydanie specjalne, rozdz. 13, t. 15, str. 355, z pdzn. zm.) lub

2) prawnie wigzgce reguty lub polityki ochrony danych osobowych, zwane dalej ,,wigzqcymi regutami
korporacyjnymi”, ktoére zostaty zatwierdzone przez Generalnego Inspektora zgodnie z ust. 3-5.

3. Generalny Inspektor zatwierdza, w drodze decyzji administracyjnej, wigzgce reguty korporacyjne przyjete w
ramach grupy przedsiebiorcow do celéw przekazania danych osobowych przez administratora danych lub
podmiot, o ktérym mowa w art. 31 ust. 1, do nalezgcego do tej samej grupy innego administratora danych lub
podmiotu, o ktérym mowa w art. 31 ust. 1, w panstwie trzecim.

4. Generalny Inspektor przed zatwierdzeniem wiqzgcych regut korporacyjnych moze przeprowadzic¢ konsultacje z
wifasciwymi organami ochrony danych osobowych paristw nalezgcych do Europejskiego Obszaru Gospodarczego,
na ktorych terytorium majq siedziby przedsiebiorcy nalezqcy do grupy, o ktérej mowa w ust. 3, przekazujgc im
niezbedne informacje w tym celu.

5. Generalny Inspektor, wydajgc decyzje, o ktorej mowa w ust. 3, uwzglednia wyniki przeprowadzonych
konsultacji, o ktorych mowa w ust. 4, a jezeli wigzqce reguty korporacyjne byty przedmiotem rozstrzygniecia
organu ochrony danych osobowych innego paristwa nalezgcego do Europejskiego Obszaru Gospodarczego - moze
uwzglednic to rozstrzygniecie.

Mart. 31 Ustawy o ochronie danych osobowych

1. Administrator danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na piSmie,
przetwarzanie danych.

2. Podmiot, o ktérym mowa w ust. 1, moze przetwarza¢ dane wytgcznie w zakresie i celu przewidzianym w
umowie.

2a. Nie wymaga zawarcia umowy miedzy administratorem a podmiotem, o ktérym mowa w ust. 1, powierzenie
przetwarzania danych, w tym przekazywanie danych, jezeli ma miejsce miedzy podmiotami, o ktérych mowa w
art. 3 ust. 1.
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3. Podmiot, o ktérym mowa w ust. 1, jest obowiqzany przed rozpoczeciem przetwarzania danych podjqc srodki
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zabezpieczajgce zbior danych, o ktorych mowa w art. 36-39, oraz spetni¢c wymagania okreslone w przepisach, o
ktorych mowa w art. 39a. W zakresie przestrzegania tych przepisow podmiot ponosi odpowiedzialnosé¢ jak
administrator danych.

4. W przypadkach, o ktorych mowa w ust. 1-3, odpowiedzialnosc za przestrzeganie przepisow niniejszej ustawy
spoczywa na administratorze danych, co nie wytqcza odpowiedzialnosci podmiotu, ktory zawart umowe, za
przetwarzanie danych niezgodnie z tq umowg.

5. Do kontroli zgodnosci przetwarzania danych przez podmiot, o ktérym mowa w ust. 1, z przepisami o ochronie
danych osobowych stosuje sie odpowiednio przepisy art. 14-19.

Art. 31a. W przypadku przetwarzania danych osobowych przez podmioty majgce siedzibe albo miejsce
zamieszkania w parnistwie trzecim, administrator danych jest obowigzany wyznaczy¢ swojego przedstawiciela w
Rzeczypospolitej Polskiej.

M § 6 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

1. Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia wprowadza sie poziomy bezpieczeristwa
przetwarzania danych osobowych w systemie informatycznym:

1) podstawowy;

2) podwyzszony;

3) wysoki.

2. Poziom co najmniej podstawowy stosuje sie, gdy:

1) w systemie informatycznym nie sq przetwarzane dane, o ktdrych mowa w art. 27 ustawy, oraz

2) Zzadne z urzqdzen systemu informatycznego, stuzqcego do przetwarzania danych osobowych nie

jest potgczone z sieciq publiczng.

3. Poziom co najmniej podwyZszony stosuje sie, gdy:

1) w systemie informatycznym przetwarzane sq dane osobowe, o ktorych mowa w art. 27 ustawy, oraz

2) Zzadne z urzqdzen systemu informatycznego, stuzgcego do przetwarzania danych osobowych nie jest potgczone
z siecig publiczng.

4. Poziom wysoki stosuje sie, gdy przynajmniej jedno urzqdzenie systemu informatycznego, stuzgcego do
przetwarzania danych osobowych, potqczone jest z siecig publiczng.

5. Opis srodkow bezpieczeristwa stosowany na poziomach, o ktérych mowa w ust. 1, okresla zatgcznik do
rozporzqdzenia.

i § 5 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

Instrukcja, o ktdrej mowa w § 3 ust. 1, zawiera w szczegdlnosci:

1) procedury nadawania uprawnieri do przetwarzania danych i rejestrowania tych uprawnienn w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwiqzane z ich zarzqdzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi programowych stuzgcych
do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania:

a) elektronicznych nosnikow informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnosciq oprogramowania, o ktérym mowa w pkt
Il ppkt 1 zatgcznika do rozporzqdzenia;

7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przeglgdéw i konserwacji systemow oraz nosnikéw informacji stuzqcych do
przetwarzania danych.

Wi § 7 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

edpowiadad urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osohowych
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1. Dla kazdej osoby, ktérej dane osobowe sq przetwarzane w systemie informatycznym — z wyjgtkiem systemow
stuzqcych do przetwarzania danych osobowych ograniczonych wytqcznie do edycji tekstu w celu udostepnienia
go na pismie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uZytkownika wprowadzajqgcego dane osobowe do systemu, chyba Ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba;

3) zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty udostepnione, dacie
i zakresie tego udostepnienia, chyba zZe system informatyczny uzywany jest do przetwarzania danych zawartych
w zbiorach jawnych;

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktorej dane osobowe sq przetwarzane w systemie informatycznym, system zapewnia
sporzqdzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych
mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,
wymagania, o ktorych mowa w ust. 1 pkt 4, mogq byc realizowane w jednym z nich lub w odrebnym systemie
informatycznym przeznaczonym do tego celu.

lix§ 7 ust. 1 pkt 4 j.w

X8 7ust. 1jw

X § 4.i 5 Rozporzadzanie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych

§ 4. Polityka bezpieczenstwa, o ktorejf mowa w § 3 ust. 1, zawiera w szczegdlnosci:

1) wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzqcych obszar, w ktorym przetwarzane sq dane
osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do przetwarzania tych
danych;

3) opis struktury zbioréw danych wskazujgcy zawartosc poszczegdlnych pdl informacyjnych i powigzania miedzy
nimi;

4) sposob przeptywu danych pomiedzy poszczegolnymi systemami;

5) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych.

§ 5. Instrukcja, o ktdrej mowa w § 3 ust. 1, zawiera w szczegdlnosci:

1) procedury nadawania uprawnieri do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzqgdzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi programowych stuzgcych
do ich przetwarzania;

5) sposdb, miejsce i okres przechowywania:

a) elektronicznych nosnikdw informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, o ktorym mowa w pkt
Il ppkt 1 zatgcznika do rozporzqdzenia;

7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4;

8) procedury wykonywania przeglgdéw i konserwacji systemow oraz nosnikéw informacji stuzqcych do
przetwarzania danych.

i art. 7 pkt 6 Ustawy o ochronie danych osobowych — wskazany wyzej
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Wi Art. 17 ust.. 3 dyrektywy 95/46/We Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
Przetwarzanie danych przez przetwarzajgcego musi byc¢ regulowane przez umowe lub akt prawny, na mocy
ktorych przetwarzajqgcy podlega administratorowi danych i ktdre w szczegdlnosci postanawiajq, Ze:

— przetwarzajqcy dziata wytqcznie na polecenie administratora danych,

— obowigzki wymienione w ust. 1, okreslone przez ustawodawstwo Parstwa Cztonkowskiego, w ktdrym
przetwarzajgcy prowadzi dziatalnos¢ gospodarczq, dotyczq rowniez przetwarzajgcego.

Wi Art, 31 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

Administrator danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na piSmie, przetwarzanie
danych.

Wil art. 28 ust. 1 - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
1.Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wytqcznie z ustug takich
podmiotow przetwarzajqgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzgdzenia i chronito prawa
0s0b, ktorych dane dotyczq.

2.Podmiot przetwarzajqcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegofowej
lub ogdlnej pisemnej zgody administratora. W przypadku ogdlnej pisemnej zgody podmiot przetwarzajgcy
informuje administratora o wszelkich zamierzonych zmianach dotyczqcych dodania lub zastgpienia innych
podmiotow przetwarzajgcych, dajgc tym samym administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich
zZmian.

3.Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego instrumentu
prawnego, ktére podlegajq prawu Unii lub prawu panstwa cztonkowskiego i wigzq podmiot przetwarzajqgcy i
administratora, okreslajq przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktérych dane dotyczq, obowiqzki i prawa administratora. Ta umowa lub inny
instrument prawny stanowiq w szczegdlnosci, ze podmiot przetwarzajgcy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora — co dotyczy tez
przekazywania danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej — chyba ze obowigzek
taki naktada na niego prawo Unii lub prawo parnistwa cztonkowskiego, ktéremu podlega podmiot przetwarzajqcy;
w takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;
b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiqgzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

¢) podejmuje wszelkie srodki wymagane na mocy art. 32;

d) przestrzega warunkdw korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa w ust. 2 i 4; e)
biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi poprzez odpowiednie
srodki techniczne i organizacyjne wywiqzac sie z obowigzku odpowiadania na zgdania osoby, ktdrej dane dotyczq,
w zakresie wykonywania jej praw okreslonych w rozdziale Ill;

f) uwzgledniajqc charakter przetwarzania oraz dostepne mu informacje, pomaga administratorowi wywiqzac sie
z obowiqzkow okreslonych w art. 32—-36;

g) po zakoriczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji administratora usuwa lub
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejqgce kopie, chyba ze prawo Unii lub prawo
paristwa cztonkowskiego nakazujg przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych
w niniejszym artykule oraz umozliwia administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich.

W zwigzku z obowigzkiem okreslonym w akapicie pierwszym lit. h) podmiot przetwarzajgcy niezwtocznie
informuje administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie niniejszego
rozporzqdzenia lub innych przepiséw Unii lub paristwa cztonkowskiego o ochronie danych.
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4.Jezeli do wykonania w imieniu administratora konkretnych czynnosci przetwarzania podmiot przetwarzajqgcy
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korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajgcy natozone zostajq — na
mocy umowy lub innego aktu prawnego, ktore podlegajq prawu Unii lub prawu panstwa czfonkowskiego — te
same obowiqgzki ochrony danych jak w umowie lub innym akcie prawnym miedzy administratorem a podmiotem
przetwarzajgcym, o ktorych to obowigzkach mowa w ust. 3, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdroZenia odpowiednich srodkdéw technicznych i organizacyjnych, by przetwarzanie
odpowiadafo wymogom niniejszego rozporzqdzenia. Jezeli ten inny podmiot przetwarzajqcy nie wywigze sie ze
spoczywajgcych na nim obowigzkdw ochrony danych, petna odpowiedzialnos¢ wobec administratora za
wypetnienie obowigzkéw tego innego podmiotu przetwarzajgcego spoczywa na pierwotnym podmiocie
przetwarzajgcym.

5.Wystarczajgce gwarancje, o ktérych mowa w ust. 1 i 4 niniejszego artykutu, podmiot przetwarzajgcy moze
wykazac miedzy innymi poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktorym mowa w art. 40
lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42.

6.Bez uszczerbku dla indywidualnych umoéw miedzy administratorem a podmiotem przetwarzajgcym, umowa lub
inny akt prawny, o ktorych mowa w ust. 3 i 4 niniejszego artykutu, mogq sie opiera¢ w catosci lub w czesci na
standardowych klauzulach umownych, o ktérych mowa w ust. 7 i 8 niniejszego artykutu, takZe gdy sq one
elementem certyfikacji udzielonej administratorowi lub podmiotowi przetwarzajgcemu zgodnie z art. 42 i 43.
7.Komisja moze okresli¢ standardowe klauzule umowne dotyczqce kwestii, o ktorych mowa w ust. 3 i 4 niniejszego
artykutu, zgodnie z procedurg sprawdzajqgcg, o ktorejf mowa w art. 93 ust. 2.

8.0rgan nadzorczy moze przyjqgc standardowe klauzule umowne dotyczqce kwestii, o ktérych mowa w ust. 3 i 4
niniejszego artykutu, zgodnie z mechanizmem spdéjnosci, o ktérym mowa w art. 63.

9.Umowa lub inny akt prawny, o ktdrych mowa w art. 3 i 4, majq forme pisemng, w tym forme elektroniczng.
10.Bez uszczerbku dla art. 82, 83 i 84, jeZeli podmiot przetwarzajgcy naruszy niniejsze rozporzqdzenie przy
okreslaniu celow i sposobow przetwarzania, uznaje sie go za administratora w odniesieniu do tego przetwarzania.
Xix art. 27 ust. 2 pkt 7 Ustawy o ochronie danych osobowych

Przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, Swiadczenia ustug medycznych lub leczenia
pacjentow przez osoby trudnigce sie zawodowo leczeniem lub Swiadczeniem innych ustug medycznych,
zarzqdzania udzielaniem ustug medycznych i sq stworzone petne gwarancje ochrony danych osobowych.

% art. 24 ust. 4 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2016 nr 0
poz. 186)

Podmiot udzielajgcy swiadczen zdrowotnych moze zawrze¢ umowe, o ktdrej mowa w art. 31 ust. 1 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135), pod warunkiem zapewnienia
ochrony danych osobowych oraz prawa do kontroli przez podmiot udzielajgcy Swiadczen zdrowotnych zgodnosci
przetwarzania danych osobowych z tq umowgq przez podmiot przyjmujgcy te dane.

b Art, 24 ust 2 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U. 2016 nr O
poz. 186)

Osoby wykonujgce zawdd medyczny oraz inne osoby, wykonujgce czynnosci pomocnicze przy udzielaniu
Swiadczen zdrowotnych, a takze czynnosci zwigzane z utrzymaniem systemu teleinformatycznego, w ktérym
przetwarzana jest dokumentacja medyczna, i zapewnieniem bezpieczeristwa tego systemu, na podstawie
upowaznienia administratora danych, sq uprawnione do przetwarzania danych zawartych w dokumentacji
medycznej, o ktérej mowa w art. 25, w celu ochrony zdrowia, udzielania oraz zarzqdzania udzielaniem swiadczen
zdrowotnych, utrzymania systemu teleinformatycznego, w ktérym przetwarzana jest dokumentacja medyczna i
zapewnieniem bezpieczeristwa tego systemu.

ki Art, 40 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz Komisja zachecajq do
sporzqdzania kodeksow postepowania majgcych pomadc we wtasciwym stosowaniu niniejszego rozporzqdzenia —
z uwzglednieniem specyfiki réznych sektorow dokonujgcych przetwarzania oraz szczegdlnych potrzeb
mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw.

i Art, 42 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/\WE (ogdlne rozporzadzenie o ochroniedanych)
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Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych oraz Komisja zachecajq — w
szczegolnosci na szczeblu Unii — do ustanawiania mechanizmdw certyfikacji oraz znakdw jakosci i oznaczen w
zakresie ochrony danych osobowych majqcych swiadczyc¢ o zgodnosci z niniejszym rozporzqdzeniem operacji
przetwarzania prowadzonych przez administratorow i podmioty przetwarzajgce. Przy tym uwzglednia sie
szczegolne potrzeby mikroprzedsiebiorstw oraz matych i Srednich przedsiebiorstw.

v art, 36 ust. 1 Ustawy o ochronie danych osobowych — wskazany wyzej

v artykut 10 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osoéb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
Panstwa Cztonkowskie zapewniajg, aby administrator danych Ilub jego przedstawiciel miat obowigzek
przedstawienia osobie, ktorej dane dotyczq i od ktérej gromadzone sq dane, conajmniej nastepujgcych informacji,
z wyjgtkiem przypadku, kiedy informacje takie juz posiada:

a) tozsamosci administratora danych i ewentualnie jego przedstawiciela;

b) celow przetwarzania danych, do ktérych dane sq przeznaczone;

c) wszelkich dalszych informacji, jak np.:

— odbiorcy lub kategorie odbierajgcych dane,

— tego, czy odpowiedzi na pytania sq obowigzkowe czy dobrowolne oraz ewentualne konsekwencje nieudzielenia
odpowiedzi,

— istnienie prawa wglgdu do swoich danych oraz ich sprostowania, o ile takie dalsze informacje sq potrzebne,
biorgc od uwage szczegdlne okolicznosci, w ktérych dane sq gromadzone, w celu zagwarantowania rzetelnego
przetwarzania danych w stosunku doosoby, ktorej dane dotyczq.

i art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych. —
wskazane wyzej

kil 3rt, 17 ust. 2 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
Paristwa Cztonkowskie zobowiqzujq administratora danych ,w przypadku przetwarzania danych w jego imieniu,
do wybrania przetwarzajgcego, o wystarczajgcych gwarancjach odnosnie do technicznych Srodkow
bezpieczeristwa oraz rozwigzan organizacyjnych, regulujgcych przetwarzanie danych, oraz zapewnienia
stosowania tych srodkéw i rozwigzan.

kil § 6 ust. 1 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych — wskazany
powyzej

kix 3rt. 27 Ustawy o ochronie danych osobowych — wskazany wyzej

b art. 25 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych.
Artykut 25 Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych 1.Uwzgledniajgc
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie wystgpienia i wadze zagroZenia
wynikajgce z przetwarzania, administrator — zarowno przy okreslaniu sposobow przetwarzania, jak i w czasie
samego przetwarzania —wdraza odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzgdzenia oraz chronic
prawa 0sob, ktorych dane dotyczq.

Wi art. 32 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych.
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Artykut 32 Bezpieczenstwo przetwarzania 1.Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o
réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator i podmiot przetwarzajgcy wdrazajg
odpowiednie Srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu
ryzyku, w tym miedzy innymi w stosownym przypadku: a) pseudonimizacje i szyfrowanie danych osobowych;
b)zdolno$¢ do ciaggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdéw i ustug
przetwarzania; c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego; d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic¢ bezpieczeristwo przetwarzania.

ki grt, 36 ust. 1 Ustawy o ochronie danych osobowych — wskazany wyzej

i art, 27 ust. 1 Ustawy o ochronie danych osobowych — wskazany wyzej
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