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l. Wprowadzenie

Spdjne wymagania stawiane produktom IT oraz standardom ICT w poszczegoélnych
krajach Unii Europejskiej przez organizacje zajmnajst ta tematyka w sferze ochrony zdrowia
daje podstay do opracowania przedmiotowego zakresu ekspertyzy. Prawo Wspdlnoty
Europejskiej stanowi odbny system prawny i ma charakter nadrzy w stosunku do
wszystkich norm prawa krajowego, obowigacego w poszczegoélnych fmtwach. Natomiast
rozporadzenie w UE, to akt prawny przypomineyaustave w systemie prawa krajowego. Jest
ono whzace w catéci zarOwno na poziomie Wspolnoty, jak i w zkgm z krajow
cztonkowskich.

Decyzje przedmiotowe, podobnie jak indywidualna decyzja administracyjaas ve
podmioty, do ktérych zostaly skierowane. Najbardziej charakterystycznym dla sytemu prawa
europejskiego aktem prawnym jest dyrektywa. Adresowana jest onandtwpaztonkowskich
UE i wskazuje cel, jaki pstwo to, winno zrealizowtawve wskazanym w dyrektywie terminie.

Paistwo czionkowskie UE zobowzane jest, przy zastosowaniu dowolnie wybranej
formy prawnej (ustawa, rozpamdzenie), przetransponowapostanowienia dyrektywy do
systemu prawa wewtrznego. Celem takiego dziatania jest harmonizacja systemow prawnych w
celu umaliwienia swobodnego przeptywu o0soOb, ustug i towaréw, czyli funkcjonowania
wspoélnego rynku w oparciu o wkasne przepisy i standardy.

W przypadku przedmiotowego opracowania, pontjajymagania dotyexe norm i
standardéw gwarantuggch naleyty poziom zastosowania i wykorzystania technologii ICT,
bardzo istotnym s réwniez regulacje prawne okslene w dyrektywach. W tym szczegolinym
przypadku nalgy odnig¢ si¢ do regulacji ,Prawo a bezpieczéstwo danych” - dotyczcej
przetwarzania danych osobowych oraz ochrony prywaeinav sektorze komunikacji
elektronicznej. Regulacja ta odnosi @: Dyrektywy 95/46/WE, Dyrektywy 97/66/WE
Dyrektywy 2000/31/WE, Dyrektywy 2002/58/WE. Wymusza ona na naszym  prawie
dostosowanie sido praw UE. Innym, nie mniej vmym aspektem jest realizacja
dyrektywy Unii Europejskiej nr 93/16/EEC w Biyktorej, lekarz rodzinny powinien méc objaé
docelowo swojppieky kazdego mieszkéca Unii, ktory siedo niego zgtosi. Wymaga to budowy
sprawnego systemu zapewn@ggo realizagj tego celu. W Rezolucji Parlamentu Europejskiego
w sprawie mobilnéci pacjentow i rozwoju sttby zdrowia w Unii Europejskiej (2004/2148INI) z
9 czerwca 2005 r., nina przeczyté&

»--- Majac na uwadze priorytet, jakim jest zachowanie publicznepstadrowia
oraz zapewnienie nieggowanego i powszechnego dgsigdo niej. Pilnego
sformutowania przez UaiEuropejsk wymagajg spojna polityka dotycza
mobilnaici pacjentow wswietle orzeczé Europejskiego Trybunatu
Sprawiedliwdci , sprawozdania grupy ekspertéw wysokiego szczebla ds.
mobilnaci pacjentow i zjawisk zachogeych w ochronie zdrowia oraz potrzeba
uzgodnienia wytycznych, z ktoryclkda korzyst& pacjenci, specjaléd w
dziedzinie ochrony zdrowia i instytucje finansaga uwaa Sig ze pacjent
znajdujgy sk w stanie zagrajacym zyciu powinien mi€ co najmniej prawo i
mazliwo$¢ do odpowiedniego leczenia w innymnBawie Cztonkowskim w
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odpowiednim czasie, jeli takie leczenie nie jest doptee w jego witasnym kraju
lub okres oczekiwania jest zbyt dtugi;...”

Jednakows, zasadniczym kierunkiem opracowania jest zdefiniowanie odpowiednich
mechanizmow gwarantujych implementacjogolnie stosowanych i wykorzystywanych norm
oraz standardow w aplikacjach medycznych, co ma na celu zagwarantowanie odpowiednigj
jakosci oprogramowania.

| tak, zapewnienie jakoi jest rozumiane jako zespot dziatazmierzajcych do
wytworzenia u wszystkich zainteresowanygtzekonania, ze dostarczony produkt wdeiwie
realizuje swoje funkcje i odpowiada aktualnym wymaganiom i standardom. Problefuijako
oprécz mierzalnych czynnikdw technicznych, e#a dua liczbe niemierzalnych obiektywnie
czynnikow psychologicznych.

Podstaw obiektywnych wnioskow, co do jaka oprogramowaniaaspomiary pewnych
parametrow giytkowych (niezawodnii, szybkdci, itd.) w realnymsrodowisku, np. przy xyciu
metod statystycznych.

Niestety, obiektywne pomiary cech produktow programistycznychuteudnione lub
wrecz niemaliwe. Jakd¢ gotowych produktéw programistycznych jest bardzo trudna do
zmierzenia ze wzgtlu na ich ztaonads¢ (tzw. eksplozja danych testowych), wieloaspektawo
identycznd¢ wszystkich kopii produktu, oraz niskprzewidywalnéé wszystkich aspektoéw ich
zastosowa w dtugim czasie.

Oceny jakéci najczsciej powinny by znane zanim powstanie gotowy, dziatsj
produkt, co wyklucza zastosowanie obiektywnych metod pomiarowych.zy\Ngdezy tym
pamig¢ac, ze wiele czynnikow sktadagych sé na jakd¢ produktu jest niemierzalna. Produkty
programistyczne ss ztozone i wieloaspektowe, co powoduje trudciow wyodrbnieniu cech
mierzalnych, ktore odzwierciedlatyby istotne aspekty §akoMoga one dziatd w réznych
zastosowaniach, o zdej skali. Pomiary jakiei mogs okaz& si¢ nieadekwatne przy zmianie
skali (np. zwgkszonej liczbie danych lubzytkownikow), odniesienia do innegoodowiska, itp.
Pomiary mog okaz& si¢ bardzo kosztowne, czasochtonne lub niewykonalne (z powodu
niemazliwosci stworzeniasrodowiska pomiarowego przed wdemiem). Do chwili obecnej nie
ma zgody, co do tego, w jaki sposéb pomierzone cechy danego produktu sldirdap
syntetyczny wskanik jego jakdci. Stad oceny jakéci produktow programistycznychy skazane
na metody spekulacyjne, oparte na uproszczeniach oraz dodatkowyamizath, algorytmach,
wzorach i heurystykach.

Naprzeciw wyej wymienionym aspektom wychodzi projekt ustawy z dnia 23 stycznia
2009r. ,0 systemach teleinformatycznych stosowanych do realizacjin za#a urzdach
administracji publicznej’, ktorej zapisy z pewo@ maja zastosowanie do niniejszego
opracowania. Nals tu wskaza na stosowne zapisy naktagleg w procesie informatyzacji
obowiazki na strony, czyli Zamawiafego i Dostawg Zamawiajcy zobligowany jest do
bardzo doktadnego i precyzyjnego zdefiniowania wymogow stawianych systemowi(-om)
informatycznemu(-ym), natomiast Dostawca ma dostérppywierdzenie zgodrioi systemu z
wymogami zdefiniowanymi przez Zamawjeggo.

Proponowana ustawa dotyczy wprowadzenia uregulowstawowych bezpiecastwa
systemow teleinformatycznych obawaujacych w dziatalnéci publicznej. Zakresem oligm
ustava s instytucje zaréwno administracji agowej jak i samormlowej. Pozwala ona na
okreslenie standardow bezpiecmwa systemow teleinformatycznychzywanych w tych
wszystkich instytucjach.

Opisy systemu, procedury monitoringu, metodyka uzyskiwawiadectwa zgodrii
systemu z opisem i odpowiedziadtaza naruszenie tych ustaléo najwaniejsze problemy
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wspotczesnej rzeczywista. Instytucje publiczne dysponujaowiem dzisiaj danymi, ktore w
skali catego kraju, ale rowniewobec swobody przeptywu informacji i dogte do Internetu,
moze stanowi¢ogromne zagreenie. Z tego tez powodu, jednym z kierunkéw determoygh

przyszie dziatania na polu informatyzacji sfery ochrony zdrowia w Polsce, winny oéiava
rowniez w poszanowaniu jej zapisow.
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[I.  Dokumentacja medyczna w formie rekordu
lI.I Akty Prawne

Niezalenie od obligupjcych nas unormowa wspolnotowych zwizanych 2z
zabezpieczeniem przetwarzanych danych, koniecznym jest doprowadzenie do ujednolicenia
form zapisu dokumentacji medycznej w ramach catego systemu ochrony zdrowia. Ma to na celu
umazliwienie wypracowania modelowego zestawu informacyjnego dla EHR - Elektronicznej
Dokumentacji Medycznej — czyAelektronicznej karty zdrowia.

Uzna w tym miejscu naley, iz Rozporadzenie Ministra Zdrowia z 21 grudnia 200&w.
sprawie rodzajéw i zakresu dokumentacji medycznej w zaktadach opieki zdrowotnej oraz
sposobu jej przetwarzania, stanowi axyjsciowa do dalszych prac zawzanych z budow
sytemu(-6w) informacyjnego(-ych). Zgodnie z § 59 cytowanego rozgpenia :

ust.1.Zbiory informacji obj¢ych dokumentacjaprowadzon w postaci elektronicznej
powinny by sporadzane z uwzghnieniem postanowfe Polskich Norm, ktorych
przedmiotem $ zasady gromadzenia i wymiany informacji w ochronie zdrowia
przenosacych normy europejskie lub normy innych npawv cztonkowskich
Europejskiego Obszaru Gospodarczego przewysh te normy.

ust.2 W przypadku braku Polskich Norm przergszeh normy europejskie lub normy
innych pastw czionkowskich Europejskiego Obszaru Gospodarczego praegyokzte
normy uwzglgnia si¢

1) normy miglzynarodowe,
2) europejskie normy tymczasowe,
3) polskie normy.

Prezentowane zapisy, s@den sposob nie precyzukorych informacji i norm dotyca
wymogi oraz w jakim zakresie , co czyni te zapisy martwymi.

Jak fatwo zauway¢, nalezy w tym momencie zasygnalizowaiz dotychczasowe prace
dotyczace budowy komplementarnego, czyz t&ompleksowego sytemu byly prowadzone
catkowicie w oderwaniu od szeroko rozumianych prac normalizacyjnych narodowej organizaciji
normalizacyjnej, czyli Polskiego Komitetu Normalizacyjnego oraz instytucji europejskich CEN
i migdzynarodowej organizacji standaryztgy ISO zajmujgych s¢ ta problematyk. Nadto
podkreli¢ nalezy w tym miejscu fakt braku, do chwili obecnej, opracowania oraz qmiayjako
obligatoryjnych, czyli do obowkkowego powszechnego stosowania na moc Rozgpoenia
ministra widciwego do spraw zdrowia, standardéw kodyfikacji, przetwarzania, przesytania i
agregowania wszelkich zasobéw informacyjnych sytemu opieki zdrowotnej w Polsce. P@wvoduja
tym samym praktycznie nie mlwym budows komplementarnego systemu(-0w)
informatycznego(-ych) dla potrzeb krajowego sytemu ochrony zdrowia.

Kolejnym, nie mniej istotnym elementem budowy i konstrukcja systemu(-6w)
informacyjnego(-ych), jest wymog zagwarantowania ich kompatyuinp ich odpowiednikami
w EU, celem zagwarantowania wymogu interoperacgno i to nie tylko w teorii.
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Zgodnie z zapisami przedmiotowego rozpdeenia, ponigj zaprezentowane paj@
podstawowe gniejednoznaczne, dajdym samym maiwos¢ roznorodnej ich interpretacii.
| tak, przyktadowo:

zgodnie z 81. ust.1. Dokumentacja medyczna, zwana dalej "dokumentadgieli si¢na:

1) dokumentagj indywidualry - odnoszca si¢ do poszczegolinych
pacjentéw korzystagych zeswiadczeé zdrowotnych zaktadu opieki
zdrowotnej, zwanego dalej "zakladem";

2) dokumentagjzbiorcz - odnoszca sie do ogotu pacjentéw
korzystajgych zeswiadcze zdrowotnych zaktadu lub okilenych grup
tych pacjentow.

ust. 2.Dokumentacja, o ktérej mowa w ust. 1, jest prowadzona w postaci pisemnej
lub elektronicznej w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalngci podmiotéw realizujgych zadania publiczne (Dz. U. Nr 64, poz. 565
oraz z 2006 r. Nr 12, poz. 65 i Nr 73, poz. 501).

oraz

zgodnie 85. ust.1 Dokumentacja indywidualna dzieli i@ dokumentacjindywidualra
wewretrzng przeznaczomna potrzeby zaktadu oraz dokumengaopywidualry
zewrgtrzng przeznaczaofina potrzeby pacjenta korzysteggo ze&wiadczeé
zdrowotnych udzielanych w zaktadzie.

ust. 2 Dokumentacjindywidualra wewretrzna sa w szczegolngci: historia
zdrowia i choroby oraz historia choroby.

ust. 3 Dokumentacjindywidualra zewretrzna sa w szczegOIngci: skierowania

do szpitala, innego zaktadu lub innej osoby udzie&fwiadczé zdrowotnych
poza zaktadem, a taikinne skierowania na badania diagnostyczne i konsultacje,
z&wiadczenia, orzeczenia, opinie lekarskie, karta przebiegy oraz karty
informacyjne z leczenia szpitalnego.

ust. 4 W dokumentacji indywidualnej wewtiznej dokonuje sigvpisu o wydaniu
dokumentacji indywidualnej zewtiznej lub zalgza jej kopie.
[

zgodnie 86. ust.1 Dokumentacja indywidualna,zeli przepisy rozporgzenia nie stanowi
inaczej, zawiera:
1) dane identyfikuge zakiad:
a) nazw zakladu i jego siedzéy
b) adres zakladu wraz z numerem telefonu,
¢) kod identyfikacyjny zaktadu stanowial cz$¢ systemu kodu
resortowego;
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2) dane identyfikuge jednosti organizacyjn zaktadu:
a) nazw jednostki organizacyjnej zaktadu,
b) adres jednostki organizacyjnej zaktadu wraz z numerem telefonu,
c) kod identyfikacyjny jednostki organizacyjnej zaktadu stanoyig
cz$¢ systemu kodu resortowego;
3) dane identyfikupe pacjenta:
a) nazwisko i ing (imiona),
b) dateurodzenia,
C) oznaczenie pfci,
d) adres zameldowania, zamieszkania lub pobytu,
e) numer PESEL -jeli zostat nadany, w przypadku noworodka - numer
PESEL matki, a w przypadku braku numeru PESEL - setigner
dokumentu stwierdzajggo tagsamdgc;
4) dane identyfikuge lekarza, piegniarke, potazna udzielapcychswiadczeé
zdrowotnych oraz lekarza kiergggo na badania lub leczenie:
a) nazwisko i ing,
b) tytut zawodowy,
€) uzyskane specjalizacje,
d) numer prawa wykonywania zawodu,
e) podpis lekarza;
5) datedokonania wpisu;
6) istotne informacje dotyaze stanu zdrowia i choroby oraz procesu
diagnostycznego, leczniczego, p@lacyjnego uzyskane w toku badania lub
konsultacji, w szczegolsoi:
a) opis czynnii wykonywanych przez lekarza, pighkiarke, potazna,
b) rozpoznanie choroby, problemu zdrowotnego lub urazu,
c) zalecenia,
d) informacje o wydanych orzeczeniach lufondadczeniach lekarskich;
7) informacje dotyere udzielonyclwiadczeé zdrowotnych oraz inne
informacje wynikajge z odgbnych przepisow.

ust.2. Kazdy z dokumentéw, dtlacy czscia dokumentacji, musi unatiwiac
identyfikacjepacjenta, ktérego dotyczy, oraz osoby spdrapcej dokument, a
takze by opatrzony datjego sporzdzenia.

ust.3.Jezeli nie jest maliwe ustalenie tossamdaci pacjenta, w dokumentacji
dokonuje sigoznaczenia "NN", z podaniem przyczyny i okolic&rio
uniemaliwiajacych ustalenie ttcsamdaci.

ust.4. Do prowadzonej dokumentacji wegtrenej wiacza sickopie
przedstawionych przez pacjenta dokumentow medycznych lub odnotowuje si¢
zawarte w nich informacje istotne dla procesu diagnostycznego, leczniczego lub
piekgnacyjnego.

ust.5. Dokument wigzony do dokumentacji wewtrznej nie mae by z niej
usunigy.

ust. 6.Kazda strore dokumentaciji indywidualnej oznacza sb najmniej

imieniem i nazwiskiem pacjenta.
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[I.II Normy i standardy - zgodno$¢ rekordu ze zalecanymi standardami

W grudniu 2001 roku Komitet Techniczny TC/251 w ramach CENe European
Committee for Standardization) powotat nowy zespét zadaniowy, ktérego celem byt rozwgj
standardu ENV 13606 - wytworzenie rygorystycznej i trwatej architektury informacyjnej
reprezentujaej elektroniczny zapis historii pacjenta (EHR). Najniajsza cz& planowanych
prac zakaczyta s¢ w roku 2005. Natomiast zwiezenie tego wysitku zostaly ogaigte
zatwierdzeniem catego zestawu planowanych specyfikacji, przez Europejski Komitet
Normalizacyjny EN 13606 — 1:2007, EN 1306-2: 2007, EN 13606- 3:2008, EN 13606- 4:2007.

Uwzgledniajac jednakowa fakt przygcie przez CEN w 2003 roku normy ENV 13606 ,
definiujacy pojecia podstawowe EHCR (i jego przesytania), ktéra uzyskata révetkieeptacje
Polskiego Komitetu Normalizacyjnego, ktory prayivowczas nasfaujace normy jej sktadowe:

v" PN-ENV 13606-1:2003U) Informatyka w ochronie zdrowia — Przesytanie
elektronicznego dokumentu medycznego (EHCR) es€Z%: Architektura rozszerzona

v" PN-ENV 13606-2:2003U) Informatyka w ochronie zdrowia — Przesytanie
elektronicznego dokumentu medycznego (EHCR) es€2: Lista terminow
obowigzujacych w dziedzinie

v" PN-ENV 13606-3:2003U) Informatyka w ochronie zdrowia — Przesytanie
elektronicznego dokumentu medycznego (EHCR) es€2: Reguty dystrybucji

v" PN-ENV 13606-4:2003U) Informatyka w ochronie zdrowia — Przesytanie
elektronicznego dokumentu medycznego (EHCR) es€4: Komunikaty do wymiany
informaciji.

Za fundament powyszych unormows, nalezy uzna& opracowania KT 215 w
International Organisation for Standarisation (ISOgflmynarodowej organizacji
normalizacyjnej) zaprezentowane pajidokumentyrodiowe regulujge matericEHR:

v' ISO 18308 - "Requirements for an Electronic Health Record Reference
Architecture"
Prag nad ktorym rozpoezo w sierpniu 1999 roku, a sfinalizowano w 2004 r.
(rozpoczto od zdefiniowania ponad 700 wymogow, w kolejnym etapie ustalono 590, a
ostatecznie ustalono na 123 zorganizowanych w dziasigownych grupach i 60 podgrupach)

v' ISO/DTR 20514 — Electronic Health Record Definition, Scope and Context
Prag nad ktorym rozpoego w sierpniu 2001 roku, a sfinalizowano w potowie
2004 Zadaniem ktérego byto dostarczenie pragmatycznego opisu HER .Ostatersia
opublikowano jako ISO/DTR 20514:2005, zgodnie z&ktéekord EHR tak
zdefiniowany zawiera nagigjace informacje:
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w zakresie wymageazrodiowych:

- informacje identyfikujge pacjenta,

- przesziy i aktualny, fizyczny i psychiczny stan zdrowia i kondycji oraz przewidywania, co
do tego stanu w przysaa,

- wyniki bada medycznych - raporty z testow medycznych oraz sprawozdania z przebiegu
choroby,

- multimedialne obrazy uzyskane w trakcie bafi@. zdjcia rentgenowskie, obrazy z
magnetycznego rezonangdiowego (MRI)),

- planowane i archiwalne testy laboratoryjne,

- dotychczasowy przebieg opieki zdrowotnej — wizyty lekarskie, pobyty w szpitali, zabiegi,
procedury,

- instytucje opieki zdrowotnej oraz lekarze, z ktérymi pacjent byt lub nadal jestawia

- uczulenia, szczegolnie na oklane substancje mage stanowd sktadniki lekow,

- przepisane i podane leki,

- nawyki wyzywieniowe i natogi,

- informacje ubezpieczeniowe;

natomiast w zakresie wymagpodstawowych:

- dostgp w czasie rzeczywistym,

- dostp z kazdego miejsca w modelu 24/7,

- integracja z medycznym przeptywem pracy,

- integracja z urgdzeniami zewegtrznymi - urzadzenia monitorujge stan zdrowia pacjenta,
urzadzenia laboratoryjne, skanery kodow kreskowych,

- wsparcie dla podpisu elektronicznego,

- rézne formy wprowadzania danych do systemu EHR (klawiatura, gtoszmikka
rozpoznawanie pisma),

- integracja kontekstu medycznego oraz administracyjnego,

- mozliwos¢ agregacji danych indywidualnych w celach statystycznych i naukowych,

- wymiana informacji pongidzy r&nymi podmiotami opieki zdrowotnej,

- standaryzacja,

oraz wymaga funkcjonalnych:

- logiczm struktug repozytorium informacji pozwalaga na szybkie i tatwe odnalezienie
powiazanych informacji z historii pacjenta,

- interfejs wytkownika dynamicznie dostosowgjy si¢do aktualnie analizowanego
problemu,

- opracowanie, realizacja, monitorowanie indywidualnych planéw leczenia,

- identyfikacg sytuacji potencjalnego zag®nia stanu zdrowia,

- krytyczne wsparcie procesu decyzyjnego przeciwwskazania diglakego pacjenta,
wiasciwe leki, wigciwe dawki, widciwy czas,

- kreatywne wsparcie procesu decyzyjnego rekomendeigieek diagnozy i leczenia,

- podnoszenie jakoi i efektywndci opieki zdrowotne;.
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Uwzgledniajac maliwosci niepazadane] ingerencji w materi cyfrowych danych
dotyczcych zarejestrowanych zdafzenedycznych, w cytowanym dokumencie wprowadzono
wymaég podwdjnego zabezpieczenia ktory polega na:

- jednoznacznej identyfikacji oraz
- transparentnego uwierzytelnienia.

Niezaleznie od powyej przytoczonych uwarunkowalotyczcych materii EHR w naszej
rzeczywistdci (mimo przygcia tych norm przez PKN), uwzglaiajac staty i znacacy rozwoj
tego typu unormowai dziatar standaryzujgych w Europie oraz néwiecie, okazato si¢ ze
nowe polskie normy byly w pewnym stopniu dpione wobec aktualnego poziomu wih w
EU. Zgodnie 2z zaleeniami CEN (Europejskiego Komitetu Normalizacyjnego) standard EHR
powinien sté si¢ jedynym standardem oboyzujacym w pastwach cztonkowskich UE.

Uwzgledniajac  jednak bardzo silne wsparcie rynkowe naksiych firm
teleinformatycznychlwiata dla standardu HL7 w bardziej zaimgch krajach Unii Europejskiej,
nie jestono zrealizowane w petni i do chwili obecnej rowhigtosowany jest jeszcze standard
HL7.

*
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[I.III Standardy jako gwarancja interoperacyjno $ci

Wglad do danych medycznych na temat stanu zdrowia pacjenta zgromadzonycitraewn
danej instytucji ochrony zdrowia powinien dynazliwy nie tylko wewratrz tej instytucii, ale
rowniez poza niy. Kazda inna instytucja medyczna, ktéra w danym momencie sprawujegopiek
nad pacjentem, powinna ndienazliwo$¢ wgladu do jego danych, niezalde od tego gdzie dane
sa skladowane i przechowywane. Dlatege, teby spetni¢ten wymaog tworzoneasi rozwijane
standardy reprezentacji danych medycznych, ktére pozwatajintegracjeréznych systemow
informatycznych w rénych jednostkach opieki zdrowia. Bamdla realizacji tej funkcji jest
standard funkcjonowania EHR (Electronic Health Rekord), wsparty przez:

CEN EN 13606 EHR

HL7 Clinical Document Architecture (HL7 CDA)
DICOM 3.0

Web Access to DICOM Persistent Objects (WADO)
IHE Retrieve Information for Display (RID)

IHE Cross-Enterprise Document Sharing (XDS)
Medical Markup Language (MML)

AN NN

HL7 Clinical Document Architecture

HL7 Clinical Document Architecture (CDA) (poprzednia nazwa standardu to Patient
Record Architecture, PRA) jest standardem rozwijanym przez organidadjc Obecna wersja
standardu HL7 Version 3.0 (RIM - Reference Information Model). Zawmrajpiele
opcjonalnych elementow i segmentow danych, cgynito narzdzie elastycznym i
akceptowalnym w prawie kdym miejscu systemu ochrony zdrowia. Jego elasty¢zno
zapewnia wiarygodr$dé informacyjra pomigdzy uczestnikami wymiany informacji, poprzez
zastosowanie odpowiednich nedzi analizy i doboru wigiwych interfejsow jej wymiany. Taki
dokument kliniczny zawiera w sobie obserwacje i ustugi oraz charakteryzujasipujacymi
cechami:

jest dokumentem trwatym,

przechowywany jest przez organizadjtdraswiadczy ustugi medyczne,
jest zbiorem informaciji, ktorydalzie podlegat prawnemu uwierzytelnieniu,
zakfada doméiny kontekst dla swojej zawaddai,

uwierzytelnieniu podlega caty dokument, nie jeggs€z

jest czytelny dla cztowieka.

ASANENANENRN

Dokument ten jest kompletnym obiektem informacyjnym, ktéryermawiera tekst,
obrazy, dwicgki oraz inry tres¢ multimedialr,.
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DICOM 3.0

DICOM 3.0- stanowi najnowsze rozszerzenie standardu DICOM (Digital Imaging and
Communications in Medicine). Swym zakresem standard obejmuje raporty medyczne i inne dane
kliniczne. Standard definiuje sposéb tworzenia, szyfrowania i prezentowdeiazte/artych w
raportach. Dokument ten, @by uzyty wszdzie tam, gdzie istnieje potrzeba wylistowania lub
hierarchicznego ustrukturyzowaniasteraportu lub odwotania sido obrazéw lub innych
obiektow DICOM. Gtéwnymi cechami tak ustukturyzowanych raportgw s

obecnd¢ list i hierarchicznych powizan,

uzycie obok zwyktego tekstu zakodowanych lub numerycznyaghitre
uzycie powigan pomiedzy pogciami,

obecnd¢ odwotar do obrazéw i podobnych obiektéw.

ANENENEN

Web Access to DICOM Persistent Objects [WADO)]

WADO opisuje ustug sieciows, ktora pozwala na dogi¢i prezentowanie trwatych
obiektow DICOM (takich jak obrazy czy raporty). Nie znajduje on zastosowania w przypadku
innych obiektow DICOM, a tale obiektow w formatach innych niICOM. Standard nie
okredla réwniez sposobu wyszukiwania tych obiektdéw, przyyciu parametrow takich jak ID
pacjenta oraz nie wspiera mechanizmu zapW#ADO dostarcza prostego mechanizmu ¢lmst
do obiektow DICOM ze stron HTML Ilub dokumentow XML za pomogprotokotu
HTTP/HTTPs, przy #yciu unikalnych identyfikatorow DICOM UIDs ( Unique Identifiers).

Dane mog by¢ odzyskiwane w czytelnej formie, na przyktad w formatach takich jak
JPEG lub GIF lub w formacie DICOM. Klient m® wymagé od serwera konwersji obiektéw
DICOM do r&nych formatéw, takich jak JPEG dla obrazow czy HTML dla raportow.

Retrieve Information for Display (RID)

Profil RID opisuje dosfe do istniejcych trwatych dokumentéw prezentowanych w
dobrze znanych formatach, takich jak HL7 Clinical Document Architecture (HL7 CDA), PDF
czy JPEG oraz dagt do okrélonych kluczowych informacji na temat pacjenta, takich jak
alergie, aktualnie Zzgwane leki czy zwigte raporty.

Profil integracyjny RID definiuje dwoch ,aktorow” (czyli dwa systemy, ktore zaamgane §
w proces wyszukiwania dokumentow)
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v’ aktora ,Information Source” — system stanowsyidraz danych trwatych dokumentéw
klinicznych oraz specyficznych kluczowych informaciji na temat pacjenta [takich jak
alergie, aktualnie zgwane leki oraz zwigte raportyl].

v’ aktora ,Display” — system, ktory ma dogtdozrédta informacji, wyszukuje
informacje na temat pacjenta lub trwate dokumenty oraxweyla je.

Oczywigcie w swiatowych systemach informatycznych istnieje wiele niezgieh
terminologii, takich jak : SNOMED CT®, CPT4®, ICD-9-CM, HCPCS, APC, MS-DRG,
LOINC, ICD-10, NDC, RxNorm, Clinical Subsets, CDT . Nadto wpsie wiele innych
kodyfikacji dotycacych relacji ustugodawcow oraz ptatnikow, jak rownietegrujecych kody
farmaceutyczne takie jak : FDB, Multum i MediSpan. Celem zachowania odpowiedniej
interoperacyjnéci miedzy tymi kodyfikacjami ogodlnie praktykowane ginkcje rozbudowanego
mapowania bez jakichkolwiek ograni¢zé tak przyktadowo :

SNOMED CT to ICD-9-CM,
SNOMED CT to ICD-10,

SNOMED CT to OPCS-4,
ICD-9-CM to SNOMED CT,
SNOMED CT to CPT,

CPT to SNOMED CT,

DSM IV to SNOMED, and
ICD-9-CM Procedures to SNOMED.

AN N N N N NN

Uwzgledniajac powyzej wskazane normy i standardy z ich krotkimi charakterystykami,
poddajg analizie skiadniowej i funkcjonalnej zapisy rozpgizeniu MZ z dnia 21 grudnia 2006
r. w sprawie rodzajow i zakresu dokumentacji medycznej w zaktadach opieki zdrowotnej oraz
sposobu jej przetwarzania oraz projektu ustawy ,,0 systemie informacyjnym w ochronie zdrowia”
z dnia 20 listopada 2008 r., nie jestaigym kompilacja i specyfikacja koherentnych zapiséw.
Innymi stowy trudnym, a wicz niemaliwym jest wskazanie w tych dokumentach sktadowych
wynikajacych z cytowanych norm czy standardow..

Koniecznym wydaje siaviec, w pierwszej kolejngxi ustali¢ i przyja¢ enumeratywnie
okreslone normy i standardy jakie nale przyja¢ w ramach krajowego systemu ochrony
zdrowia, jako minimalny zakres wymagav systemach informatycznych. Innym nie mnigj
istotnym jest wykazanie naydzi do wymagalnej interoperacyjw w ramach catego systemu, z
pozostatymi krajami wspolnotowymi.
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[ll.  Modelowanie w zakresie budowy systemu(-0w) informatycznego(-ych)
wykorzystujacego(ych) przygte standardy i normy zapisu

Majac na uwadze konieczédwprowadzenia do powszechnego stosowania wskazanych
powyzej norm i standardéw, ktére determiguggulacje dotycge norm zapisow dokumentacji
medycznej (zdrowotnej) pacjenta oraz wykazanie zg@dhmstarczanego oprogramowania do
calej sfery ochrony zdrowia w Polsce. Nalevykona szereg niezaimych prac koncepcyjno-
analitycznych, zmierzagych do usystematyzowania omawianej (bardzo zartej i
rozbudowanej) materii informacyjnej.

Z pewndcia nie da st tego uzysk& bez petnej analizy szeroko rozumianych wymogow
prawnych dotyczcych nie tylko sfery wykorzystania technologii ICT, ale przede wszystkim
unormowa dotyczicych wszelkich zapisow dotyszych szeroko pojmowanego opisu relacji
pacjent, a ustugodawca z zachowaniem transferu odpowiednich dadgbbwych do ptatnika.

Jako kolejne wyzwanie nalg w tym miejscu wymieni¢ wypracowanie redundancji w ramach
wszelkich rejestrow obowzujacych w systemie z ich petnym ucyfrowieniem.

Jak tatwo zauwg¢, nie da sie tego dokon& bez petnej walidacji wymogow
funkcjonalnych wstgujacych w ramach catego systemu oraz wprowadzenia do powszechnego
stosowania norm i standardow w sferze ochrony zdrowia.

Odrbma materic stanowé bedzie potwierdzenie zgoddo przyjetych i
wykorzystywanych w systemach informatycznych standardéw i norm, co zostato uregulowane
projektem ustawy z dnia 23 stycznia 2009r. ,, o systemach teleinformatycznych stosowanych
do realizacji zada w urzdach administracji publicznej ”.

lll.I  Ogdlna koncepcja budowy systemu (6w) dla sfery ochrony zdrowia

Jest to materia 0 niezmiernie zbmej konstrukcji wymagaga bardzo wysublimowanych
metod analityczno-funkcjonalnych w zakresie szeroko rozumianych potrzeb przeptywow
informacyjnych. W zasadniczych rozieamiach nalgy przyjac i ustali¢kierunki priorytetowe:

v’ strategiczne znaczenie przedsiiccia
v cele do zrealizowania :

- dlugofalowe

- krétkofalowe

- biezace
metody wykorzystane do zagwarantowania realizacji celu,
narzdzia umdaliwiajace i gwarantujge realizacjeatazonych celow ,
planowan&rodki na proces informatyzacji,
uwarunkowania globalne w skali UE,
uwarunkowania globalne na poziomie kraju,
uwarunkowania resortowe,
uwarunkowania regionalne,
uwarunkowania lokalne,
czynnik ludzki jako determinanta przedsgiccia.

ANANANANANVANANAY

Projekt jest wspétfina nsowany ze Srodkéw UE dla proje ktu Tra nsition Facility 2006/018-180.01.01
“Wdrozenie | kontro la stosowa nia norm europeskich dla syst eméw teleinformatycanych wochronie zdrowid

UNIA EUROPEJSKA



Posiadaje petne opracowanie wykonane zgodnie z pemEymi kierunkami
priorytetowymi, ledzie mana przysipic do kolejnej fazy realizacji planowanych dziataa
mianowicie przygotowanie petnej specyfikacji wymagarawnych oraz funkcjonalnych dla
systemu(-6w) informatycznego(-ych), czyli:

v opracowanie kompleksowe- obejmuje wszystkie akty normatywne istotne dla
informatyzacji podmiotoéw administracji publicznej

v wihasciwe zdefiniowanie zagadnie- koniecznym jest precyzyjne definiowanie
zagadnié zwiazanych z problematykinformatyzacji oraz zagadrie
technicznych — stownik(i)

v koncepcja (koncepcje) - zdefiniowanie wymogow i oczekidatyczcych
systemu(ow) informatycznego(ych)

v’ ustalenie faz zwizanych z prawidtow realizacjai definiowaniem potrzeb oraz
oczekiwa przy opracowaniu SIWZ-u (6w)

v’ testy funkcjonalne w referencyjnyclrodkach oraz akceptacja pratych
opracowa

[1l.1I' Praktyczna metodologia budowy systemu (-0w)

Przy tego typu projektach w praktyce rozmaé stosowanych w krajach unijnych i nie
tylko, system(-y) winien spetntawymogi ,, klasy operatorskiej” wymagaje tzw. pigiu lub
szé&ciu dziewigek (czyli odpowiednio 99,999 i 99,9999%) czasu bezawaryjnego dziatania.
Odpowiada to maksimum pmiiy minutom (p¢¢ dziewidek) lub trzydziestu sekundom (sze
dziewiatek) niedostpnaoici (downtim@ na kady rok dziatania. Wynika to, z wymagawykle
stosowanych dla ugdzen komunikacyjnych(takich jak przetgzniki, routery, stacje bazowe,
bramy VolP), oraz systemow klasy enterprigakich jak systemy monitorowania pacjenta,
systemy monitorowania sieci, systemy bankésvelektronicznej, bilingowe itp). Zwgwszy
uwag na bezpieczestwo pacjenta, z czym sfera ochrony zdrowia ma do czynienia na éo dzie
a szczegOlnie uwzglniajac wymogi i wyzwania dla wspotczesnej Telemedycyny, iale
traktowa ten wymaog jako priorytet. Przez system rozumiemy zarowno software jak i hardware.
Zadaniem takiego rozwzania jest spetnienie naptgacych wymogow:

v dostgnosé systemu @vailability) liczona jako czas przestoju systemu wynosi niec@jie
niz 5 minut (oprogramowanie) i 30 sekund (spyna rok,

v' niezawodn@¢ (reliability) systemu mierzona jako #6 btedéw wystpujacych na 10.000
sesji lub zapyta wynosi najwyej 1 (99,99%, tzw. cztery dziewtki), ktéra kxdzie
postrzegana jako catkowita migjakosci” systemu,

v skalowalngé¢é (scalability) systemu umdiwia jednoczesa obstug ponad 100.000
klientow. Niektérzy producenci zywaja takze terminu pojemni (capacity w celu
okreslenia wydajndci ich systeméw, rozumianej jako ito obstugiwanych transakcji na
pojedynczym procesorze w jednostce czasu. W nowoczesnych produktach
komunikacyjnychnajczstszym powodem awarii i ztego funkcjonowania Bedy w
oprogramowaniu.
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lI.I1.1Czynniki wptywa] ace na powodzenie przedgwziecia

W celem zagwarantowania profesjonalnej realizagmierzonego zadania, naje

wskazgé czynniki determinujge jego powodzenie (niezatee od zastosowanej konkretnej
technologii, jgykow programowania, czy typu aplikacji)$md ktorych naley wyréznic:

v

v

sformalizowane podejcie do zarzdzania — przyktadowo wykorzystanie standardu
Prince2 ladz Rational Unified Process (RUP) zwanych z zarglzaniem projektem,
standardy projektowe — winny by oparte o sprawdzone zestawy wzorcow
projektowych @esign patterns Zastosowanie wzorcOw ma z jednej strony za zadanie
tworzenie zrozumiatego kodu, a z drugiej wyeliminowanie tych wzorcow, ktéreanie s
odpowiednie,

standardy implementacji —inaczej zwane standardami programowania, sdjee nie
tylko sam styl kodowania, (czyli konwencje nazywania zmiennych, formatowania itp.),
lecz take szablonowe struktury funkcji i metod, zalecenia deiyez wycia
poszczegodlnych funkcji, raportowanie tdw i wyjatkobw, sposoby dokumentowania,
wytyczne dotycgce zapewnienia przefieosci itp.

dopuszczalne nargdzia programistyczne - ma na celu zapewnieniee budowanie
aplikacji na dowolnej stacji roboczej daje identyczne wyniki, elimmyppwstanie
bteddéw na przyktad w skutekzycia r&nych wersji kompilatorow czy zainstalowanych
uaktualnié. Dodatkove zaleta ujednolicenia narzlzi jest maliwos¢ tatwego ich
przemieszczanie pordzy grupami projektowym w ramach calego systemu ochrony
zdrowia.

wersjonowanie aplikacji i zarzdzanie procesem budowania —ma na celu
zagwarantowanie wsparcia dla zngch systemow operacyjnych i standardéw
wykorzystywanych w sferze ochrony zdrowia,

srodowisko testowania —winno by¢ oparte o zautomatyzowane testy modutowe dla
obecnie stosowanych i wykorzystywanych rdedz programistycznych zintegrowane ze
srodowiskiem budowania w taki sposd@e, mog by¢ one uruchamiane samodzielnie lub
pod kontrolanarzdzi testujgych. Warto zauway¢ w tym miejscuze w pewnym sensie
testy @ dziataniami korekcyjnymi, co unibwia zastosowanie odpowiednich:

standardow projektowania

standardéw kodowania - standardowe ¢dxia
srodowiska budowania

srodowiska testowania

srodowiska wsparcia technicznego

YVVYVYY

Zapewnienie sobie odpowiedniego wsparcia techniczrssgaisu gwarancyjny i

pogwarancyjnego.akluczowe dla sprawnej obstugi systemu po przekazaniu go beneficjentowi.

Warto zauway¢, ze wspomniane wigej elementy odpowiadagtapom projektéw

zdefiniowanym przez e metodologie rozwoju oprogramowania (projekt, implementacja,
testowanie, przekazanie). W podobny sposobetakaa popetnione bigy: te popetnione na
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wczeniejszych etapachasiajbardziej kosztowne (na przyktad najlepsza implementacja nie
naprawi btgow popetnionych na etapie projektowania).

LI Fazy realizacyjne planowanego przedsigwziecia informatycznego

Narzedzia do projektowania

Standardy projektowania planowanego przgdgiccia winny by okreslone za pomag
zbioru dopuszczalnych wzorcéw projektowych. Ogolnie rzecz ugnuyzorce projektowe
powinny by¢:

v' osadzanegmbeddablg

v reaktywne (eactive,

v’ sterowane zdarzeniang\ent drive
v/ czasu rzeczywistegogal-time),
v'odporne na bidy (fault tolerant).

Uzycie wzorcow projektowych poaga za sobp techniki zorientowane obiektowo
( object oriented- OO). Postugiwanie sitechnikami OO w trakcie projektowania przeesiigé
i systemOw jest korzystne, poniewvaumazliwia systematyczne podeje do procesu
projektowania, tatwiejsg ewolucg systemu, projektowanie bardziej skomplikowanych
systemOw, czy zwkszenie ogoOlnej jakmi projektu. Warto zauwgé, ze obiektowe
zorientowanie na etapie projektu przedsiecia czy systemu nie wymaga zjka
programowania bezgeednio wspierajcego obiekty — implementacja obiektowego projektu jest
mozliwa nawet w asemblerze.

Ciqgta integracja oraz metryki projektu

Celem uniknigia probleméw zwjzanych z integracjpprogramowania tworzonego w
zespotach oraz wykrywania llgw tak szybko jak jest to tylko mlowe, wskazanym réwnie
bytoby stosowanie tzw. procesu gigj integracji (continuous integration process). Wszelkie
wykryte problemy (btdy kompilacji, testébw) &da rozsytane do zespotéw projektowych, za
pomoa poczty elektronicznej. Oprdcz tego system powinien wygenéralwkumentacijeoraz
szereg metryk kodu obejmuajch:

statystyki pokrycia testowidst coverage statistigs

zgodnd¢ ze standardami kodowanieoding style compliange
ztozonas¢ CCN (cyclomatic complexity number

zlozonas¢ NCSS fion comment source statements
duplikaty w kodzie.

ANANANAN
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Testowanie

Ze wzgkddw funkcjonalnych testowanie powinno odbywse w dwéch oddzielnych etapach:

v testy modutéw(zwane take ,testami programisty”) wykonywane dlazigo modutu z
osobna za pomagrogramow testugych zwanych sterownikami testovegt drivers,

v’ testy systemowgwane take ,testami aytkownika”) prowadzone na systemie jako
catcsci. Wymagag one czsto czynnéci wykonanych manualnie przez testera (np.
instalacja oprogramowania, operacje na graficznym interfeigi&awnika), przez tos
0 wiele trudniejsze, tym samym powinny uilwi ¢ przeprowadzenie ich na dowolnej
platformie- systemie operacyjnych (Windows, Linux, Solaris).

Implementacja

Standardy implementacji winny bgparte na :

v wzorcach implementadii
v regutach stylu kodowania.

Wzorce implementacji okél standardow struktue funkcji, klas i modutow (np. sposob
zwracania bidéw, logowanie sledzenie, walidacjargumentow itp.).

Reguly stylu kodowaniaokresla, w jaki sposéb kod jest sformatowany, jakig s
konwencje nazywania funkcji, zmiennych, klas, argumentow itp.

[ Wsparcie techniczne

Na etapie obecnego opracowania mgalejedynie zasygnalizowa konieczndé¢
uwzgkdnienia powyszego procesu w catoksztatcie planowanego praedsicia Wsparcie to
powinno by praktycznie na kalym etapie prac, to jest :

od opracowania zaken wobec zakresu informacji budowanego sytemu(ow),
usankcjonowania przytgch norm i standardéw,

usankcjonowania oké®nej metodologii

opracowania SIWZ,

wspotuczestnictwa w budowie systemu(-6w),

wspotuczestnictwa w testach akceptacyjnych,

wspotuczestnictwa w implementacji pilatave;,

wspétuczestnictwa w fazie odbioru,

administrowania systemem(-ami) informatycznym(-i),

realizacji polityki bezpieczestwa,

realizacji procesu szkoleniowego dla wszystkich grup uczestnikéw planowanego
przedsigvzigcia.

NN N N NN

Projekt jest wspétfina nsowany ze Srodkéw UE dla proje ktu Tra nsition Facility 2006/018-180.01.01
“Wdrozenie | kontro la stosowa nia norm europeskich dla syst eméw teleinformatycanych wochronie zdrowid

UNIA EUROPEJSKA



.1v Czynnik ludzki

Jak ogolnie jest wiadomyme oprogramowanie jest tworzone przez ludzi. Niezske od
jakosci wdrazonych procedur i proceséw, #dy ma prawo do biu. Wyzwaniem jest w
ciagte doskonalenie i szkolenie kadry oraz gromadzenie wiedzy i wnioskdw nabytych w
kolejnych  etapach realizowanego przedgiccia. Aby zminimalizowa wpltyw czynnika
ludzkiego wskazanym jest:

v utworzenie odpowiedniej bazy wiedzy (zintegrowanej z intranetem) zavegvegzelkie
informacje z kolejnych faz realizacji przedsiiccia oraz wystpujacych problemach
oraz sposobach ich rozyziania,

v' utworzenie wewetrznego forum dyskusyjne zwaanego zar6wno realizowanym
przedsgwzigciem od poziomu ministerialnego z jego departamentami, po przez NFZ oraz
ZUS, a skaczywszy na gytkowniku kaacowym,

v cykliczne szkolenia dla wszystkich grup uczestnikdw realizowanego preitsiig, a
materiaty szkoleniowe zamieszéaa bazie wiedzy

Opisane powkg etapy, procesy i procedury stanowiéwinny gwarancjgprawidtowej
realizacji zamierzonego przedsiziccia z zagwarantowaniem wysokiej j&kocatego projektu.
Z pewndcia, beda one poddane procesowi ewoluowania oraz systematyzacji w ramach
zmieniajgej sk rzeczywistdci oraz konfrontacji z wyzwaniami nowych technologii, platform
czy narzdzi.

Wykorzystanie tak nabytego @dwadczenia powinno Wy najwicksza korzyscia
materialn, dla systemu ochrony zdrowia projektach Polsce.
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IV. Budowa i integracja systemoéw informacyjnych w wymiarze
jakosciowym i procesowym

Zgodnie z wczéniej wytymi sformutowaniami dotyecymi trudndgci w zdefiniowaniu i
uzyciu obiektywnych metod pomiarowych dla planowanego przedsicia, po raz kolejny
nalery wskazé na fakt znacgej ilosci czynnikéw sktadajaych sg na jakd¢ produktu(-6w).
Nadmieni¢ nalezy, ze produkty programistycznea stozone i wieloaspektowe, co powoduje
trudnaci w wyodrbnieniu cech mierzalnych, ktére odzwierciedlatyby istotne aspektygiako

Produkty programistyczne m@gdziata& w roznych zastosowaniach, o atej skali.
Pomiary jakéci moga okazd& si¢ nieadekwatne przy zmianie skali (np. gkgzonej liczbie
danych lub waytkownikow), w innym srodowisku, itp. Pomiary mag okaz& si¢ bardzo
kosztowne, czasochtonne lub niewykonalne (z powodu nilwmici stworzeniasrodowiska
pomiarowego przed wdzeniem); Nadto, w praktyce realizacyjnej takzghoych projektow, nie
ma zgody co do tego, w jaki sposOb pomierzone cechy danego produktiu sidedap
syntetyczny wskanik jego jakdci.

Naprzeciw tym wyzwaniom wyszty opracowane techniki zdzanie projektami po przez
jakos¢ z wykorzystaniem na#glzi procesowego zagdzania. Zgodnie z najbardziej
rozpowszechnion i wykorzystywanm technilq zaradzania jakéci zwarg TQM (Total Quality
Management) — oznacza takie kierowanie procesem produkcji i nie tylko we wszystkich jej
fazach i ogniwach, aby agjna¢ wyréb adz produkt o najwyszej maliwej do osigniecia
jakosci. Zgodnie z przyjta terminologiajakosci w 1SO:

v jakos¢ - ogot cech i wiéciwosci wyrobu lub ustugi decydagy o zdolndci wyrobu lub
ustugi do zaspokojenia stwierdzonych Ilub przewidywanych potrzajgtkawnika

produktu
v system jakéci - odpowiednio zbudowana struktura organizacyjnaednpznacznym
podziatem odpowiedzialdoi, okreleniem procedur, proceséw i zasobow,

umazliwiajacych wdraenie tzw. arzqgdzania jakdcig

v zarzdzanie jakdcia - jest zwazane z aspektem cato funkcji zaradzania organizacji,
ktory jest decydujay w okrelaniu i wdraaniupolityki jakasci

v polityka jakaci - ogot zamierzé i kierunkéw dziata organizacji dotyczeych jakaci, w
sposob formalny wyrany przez najwisze kierownictwo organizacjighacej systemem
jakaosci

v' audyt jakdci - systematyczne i niezalee badanie, mage okréli¢, czy dziatania
dotyczce jakdci i ich wyniki odpowiadajzaplanowanym ustaleniom, czy te ustalenia s
skutecznie realizowane i czy pozwalapa osignigcie odpowiednieg@oziomu jakeci.

W ujeciu takim, zgodnie z modelem jadad ISO 9126 budowany system informacyjny i
informatyczny dla potrzeb sfery ochrony zdrowia musi zagwarartowa

funkcjonalngé

niezawodnéc

uzytecznag¢

efektywna¢

pieleggnowalndg¢

przendnosé

ANANENANAY
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Zgodnie z wymogami ISO oprogramowanie jest rozumiane jako jeden z rodzajow wyrobow

ISO 8402
Terminologia

ISO 9001
ISO 9000 | ISO 9002 ISO 9004
Wytyczne wyboru ISO 9003 Elementy systemu
modelu Modele systemu jakosci
jakosci
IEC/TC 56 ISO/IEC 1508
Niezawodnd¢ Bezpieczéstwo
oprogramowania oprogramowania
systemow systemow
krytycznych krytycznych

Uregulowane jest to przez NogmEEE-730 okréajaca ogolne ramy planu zapewnienia

jakosci,
zagadnienia:

b N N N N N N N N N NN

W miar

zgodnie z ktar planowane przedsizigcie powinno obejmowa nastpujace

analiza punktéw widzenia,

referencje wykonawcy,

zaradzanie przedswzigciem informatycznym,
dokumentacja,

standaryzacja dziala

przeghdy i audyty,

zaradzanie konfiguracjpprogramowania,
raport napotykanych trudaa i podjetych dziataé prewencyjnych,
wykorzystywane metody i nagdzia,

kontrola kodu, mediéw, dostawcow,
zarzdzanie hurtowniami danych,
pielegnacja.

rozwoju i szerszego wykorzystania w praktyce pzsgg] normy, zaistniata

konieczné¢ jej uzupetnienia i uszczegotowienia, co zostalo wprowadzone antEBE-983,
zgodnie z ponigzym diagramem definiupym Kkorelacje pomidzy poszczegolnymi grupami

funkcjonalnymi:
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Dziatanie

Uzyteczng¢

Model jak@ci oprogramowania zgodny z IDEE-983

produktu

Niezawodnéé

Efektywnai¢

Wielokrotne uycie

Retrospekcja

Pielegnacyjna¢

produktu

Przendnosé

Testowalnéé

Komunikatywnda¢

Doktadna¢

Spojna¢

Efektywnas¢ urzadzen

Doskpnaos¢

Kompletng¢

Strukturalnd¢

Metryki

Zwartcsé

Niezalenos¢ od
urzadzen

Interoperacyjnos¢ w modelowaniu

Czytelna¢

Autoopisowd¢

>

Sladowdié
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Zastosowanie odpowiednich nedzi na okrélonym poziomie budowania sytemu(éw)
informacyjnego jest jednym z podstawowych warunkow zliwiajacych skalowalng sytemu z
uwzglkdnieniem fazy redundancji zbioréw i walidacji informacyjnej. Do ngjcej stosowanych
i wykorzystywanych natey zaliczyé:

v narzdzia EDI (Elektroniczna Wymiana Danych),
v narzdzia typu CASE,
v narzdzia typu workflow.

Z praktycznego punktu widzenia $wietle opracowania, proces wdeaia Systemow
Informacyjnych i nargdzi informatycznych, bez wzglu na poziom referencyjrswviadczonych
ustug, zakres sprawowanej opieki, organ twoyzstruktug wlasngciowa, uwarunkowany jest
identyfikach najnowszych tendencji rozwoju wymiany informacji. Nie bez znaczenia jest
rowniez mechanizm wirtualizacji dotyazy szeroko rozumianego modelowania funkcjonalnego
Systemu Ochrony Zdrowia.

Zwracapc uwag na realizowane w przeszt modele funkcjonalne w ramach dziata
zmierzajcych do unifikacji Systemow Informacyjnych, tylko na przyktadzie realizacji modelu
zaopatrzenia farmaceutycznego i hadaboratoryjnych, wskazanaleey na ewolucje tych
dziatan:

tradycyjne dokumenty papierowe,
papierowe kupony ksteczki RUM,
elektroniczny komunikat RUMREQ),
program RUM-START,
wirtualizacja staby zdrowia.

AN N N NN

Obserwujg ewolucje tych rozwigan, wzajemm ich konfrontact z rzeczywistécia i
zdobyte déwiadczenia, naletoby je wykorzyst& do modelowania w zakresie oczekiwanych
projektow EDI. Ddéwiadczenia powssze w zasadniczy sposob maqmpmaéc przy opracowaniu,
budowie i procesie wdfania modelowego Systemu(-6w) Informacyjnego(-ych).

Wykorzystupc narzdzia modelowania obiektowego w gty i relacyjny sposéb
wptywamy na wytwarzanie nowej funkcjonakwo projektu przy zachowaniu odpowiedniej
organizacji systemu, wykorzystajgefactoring. Maliwosci te gwarantuje stosowanie nealzi
typu CASE. Specyfikuc ciag zada potrzebnych do stworzenia i wdemia w organizacji
systemu EDI wykorzystugado tego celu nagdzi CASE, dopracujemy siprezentacji etapow w
formie tabelarycznej i grafow obrazajych cykl ewolucji systemu EDI.

Nadto pokazane zostarzadania zwigane z tym procesem, jakie nafewykona& na
kazdym z etapOw tworzenia Systemu(-O6w) Informacyjnego(-ych). Jest téiweo dzieki
wykorzystaniu metodyki ikynierii systemoOw oraz zastosowaniu r@z CASE do realizacji
zada okreslonych w fazach cyklaycia systemu EDI.

Chac zdefiniow#& i opracowé Modelowy System(-y) Informacyjny(-e) urdwiajacy
automatyczne definiowanie, monitorowanie i realizowanie procesOw pracy zgodnie ze
standardami danej grupy placowek, aglelo tego celu wykorzystanarzdzia (systemy) typu
workflow. Wykorzystanie ich przy budowie Systemu uthwia zagwarantowanie eliminaciji
przypadkowych i niekonsekwentnie realizowanych celéw i zadéskazanym wydaje sitakie
opracowanie Modelowego Systemu(-6w) Informacyjnego(-ych), ktére naktadatoby zaboigi
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na osoby zargzapce placowkami do wprowadzania upgkowanych systeméw struktury
organizacyjnej.

Gwarantem peinej transparentoo planowanego przedsvziccia pod wgidem
prawidtowdsci konstrukcyjnej i metodologicznej catego projektu oraz tworzonych systemu (-6w)

informacyjnego(-ych) i systemu(-6w) informatycznych potwierdagh zgodnét z
wymaganiami na oprogramowanie, a zZmak ze specyfikacja generalnymi zatgeniami,
standardami, procedurami, instrukcjami, kodami oraz kontraktowymi i licencyjnymi

wymaganiami winien byaudyt wykonywany w czasie rzeczywistym.
Po przez taki audyt naerozumie& niezaleny przeghd i ocena jakéci realizowanego
przedsgwziecia tak, aby zapewni®biektywnd¢. Powinien by on przeprowadzony przez
niezaleny zespot od zespotu opracoweggo zalaenia, zespotu definiupego wymogi
formalno-prawne, zespotu opracoweggo SIWZ oraz od zespotu projektowego.

Powinien by¢ on przeprowadzany przez odpowiedrorganizaci audytu (Polskie
Stowarzyszenie Audytu) lub przez osoby posiadajaprawnienia/licengjaudytoréw.

Reguly i zasady audytua sokreslone w normie: ANSI/IEEE Std 1028-1988EEE
Standard for Reviews and Audits”.

Cele audytu tak szerokiego przeesigecia w petni pokrywajasie z audytem projektu
informatycznego zadaniem ktorego jest dostarczenie odbiorcy i dostawcy obiektywnych,
aktualnych i syntetycznych informacji o stanie przedgsgiecia na r@nych poziomach i fazach
realizacyjnych. Jest to oglane przez zbieranie dowodawe, przedsiwziecie:

v' posiada maiwosci (zasoby, kompetencje, metody, standardy) bygogéasukces,
v'optymalnie wykorzystuje te mbwosci,
v’ rzeczywicie osiga zatgone cele (cgstkowe).

Zebrane informacje powinny si¢, jako podstawa do podejmowania strategicznych decyzji w
ramach catego przedsigiccia.

Projekt jest wspétfina nsowany ze Srodkéw UE dla proje ktu Tra nsition Facility 2006/018-180.01.01
“Wdrozenie | kontro la stosowa nia norm europeskich dla syst eméw teleinformatycanych wochronie zdrowid

UNIA EUROPEJSKA



V. Plan projektu budowy systemu wykorzystupcego stosowane
standardy w medycynie

Dokumentem zapewnigym odpowiednigkontrole nad realizag projektu jest Plan
Projektu dla zarmdzania projektem informatycznym. Definiuje organiza@raz procesy
techniczne i zarglzania niezdne do spetnienia zaten projektu. Format i tig Planu Projektu
informatycznego mima zastosowa do wszystkich typow projektéw informatycznych
niezalenie od wielkadci, stopnia zilaoncsci lub krytyczndci produktu informatycznego na
kazdym etapie cykluycia produktu informatycznego.

Opis Planu Projektu jest integralnzescia procedur zarmzania projektem IT stanowia
podstaw dla dziatu zapewnienia jako do:

v planowania przegtidw,
v testow i
v' innych dziata w zakresie zapewnienia jadad projektu.

Winien on opisywé ogolne cele i potrzeby biznesowe, produkty projektu, organizacje
i sposoOb zarglzania po przez wyszczegolnienie gtdwnych prac i etapow projektu orgieokee
zasobow wymaganych na jego realiza€jrzedstawiap ogolny harmonogram i biet. Winien
rowniez uwzglgdnia® i opis& relacje projektu wzgdem innych powizanych projektéw
i dziataa z pozycji centralnej, regionalnej i instytucjonalne;.

Zgodnie z obowiaujacymi regutami dotyczcymi definiowania, planowania, opracowania
i realizacji okrélonych przedsiwzi¢¢ w zakresie informatyki, kale zadanie wymaga wskazanie
Kierownika Projektu. Zadaniem ktorego miedzy innymi jest przygotowywanie zddse
uaktualnianie oraz modyfikowanie planu projektu. Ndrre to stiy do zagwarantowania
planowej realizacji catego przedaiziecia i winno by przeznaczone dla wszystkich oséb
bioracych udziat w projekcie, i tak:

v' dla wykonawcow (zespotdéw, oséb) painich role wykonawcze stanowiodto
informacji o zadaniach do wykonania, terminach realizacji stamowdavniez
postawg rozliczenia pracy,

v dla os6b petniaych role zargdzapce w projekcie(tach) stanowi podstaaceny
zgodndci przebiegu projektu z zateniami irozliczenia wykonawcow
poszczegoblnych zada

Niezalenie od okrélonej metodyki opracowania poszczegoélnych rozdziatow
dotyczicych planowanego przedsiziecia istotnym jest wskazanie dokumentow paaiaych,
wspottworzcych projekty software’owe, k0d ktérych naley wskaza:

opis planu zapewnienia jad@

opis specyfikacji wymagauzytkownika
opis projektu wstgnego

opis projektu szczegotowego

opis dokumentacji technicznej

AN NN
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opis dokumentacji zytkownika
opis planu testow

opis wynikow testow

opis raportow z przegtiow

AN NI NN

Nie bez znaczenia w tego typu przedsicciach jest proces zadzania nimi, a
wskazanym wydaje sigachowanie odpowiedniej dba&td w odniesieniu do ryzyka z nim
zwiazanego. Che ¢ mie€€ pewndci powodzenia planowanego przegeziecia wskazanym jest
doktadne opisanie mechanizmd&ikedzenia ranych czynnikdw ryzyka iplany posiewania
w przypadku wystaienia czynnika. Na szczegolne potraktowanie w grupie czynnikéw ryzyka
naley wskazé:

ryzyka zwhzane z definiowaniem zakresu opracowania,

ryzyko zwihzane z definiowaniem wymaganych standardow,

ryzyko zwihzane z wtéciwym opracowaniem SIWZ,

ryzyko zwihzane z wyborem wykonawcy,

ryzyka zwihzane z warunkami wykonania umowy,

ryzyka techniczne i technologiczne,

ryzyka zwihzane z wielkécia i stopniem ztaoncsci produktu(ow),

ryzyka zwizane z pozyskiwaniem i utrzymaniem personelu realiagjq i
nadzorujgego wykonanie przedmiotu zamowienia,

ryzyko zwihzane z testami sprawdzeaygni systemu(-6w),

ryzyko zwihzane z procesem adaptacji i implementacji u potencjalnych
beneficjantow planowanego przegsgriccia,

v ryzyka zwhzane z uzyskiwaniem akceptacji zleceniodawcy dla produktu.

AN N N N N NN

AN

Etapy pracy, harmonogram i budzet

Dla zachowania prawidtowe] realizacji catlego przedgiccia naley planowany projekt
podziel¢ na kolejne nagpujace po sobie etapy. W ramach etapéw, w eniozliwosci okresli¢
bardziej szczegdtowy podziat prac. g etap ielement podziatu prac powinien¢by
jednoznacznie oznaczony i opisany. Oznaczenigensi opier& przykladowo na schemacie
numerycznym i tytutach opisowych. Dla przedstawienia relacji hierarchicznych podziatu projektu
mozna zastosowa graf przedstawiapy podziat dziatA na poddziatania i zadania (struktura
podziatu pracy).

Niezkednym jest okrélenie relacji porzdkujace pomiglzy etapami pracy i podanymi
dziataniami. Dla przedstawienia zabesci pomigdzy etapami pracy i dzialaniami wskazanym
jest zastosowalisty zaleznosci (dependency lists), sieci dziatéactivity networks) lub metody
sciezek krytycznych ( critical path method).

Celem okrélenia wymogbébw w przedmiocie zasobdw koniecznym jest stdmes,

w funkcji czasu danych szacunkowych catkowitych zasobow wymaganych do realizacji
projektu. Do typowych zasobow jakie powinny zéstavzglegdnione winne bg.
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liczbe i rodzaj niezkdnego personelu ,
oprogramowanie wspieraje,

sprzt komputerowy,

urzadzenia biurowe i laboratoryjne,

podr&e i wymagania w zakresie konserwaciji.

ANANENENEN

Jako determinaatcatego przedswziccia wydaje si¢ prawidtowe okrélenie budetu
i zasobow do realizacji #ych etapow, funkcji i dziataw ramach projektu. Koniecznym jest
uwzgkdnienie nastaujacych kosztow:

ludzkich zasobow,

sprztu i uradze,

utrzymania zespotu,

szkolenia zespotu,

wydatkow na kacowy produkt,
szkolenia aytkownikow produktu.

ASENENENENEN

Dla przydzialu budetu izasobow oraz dla oszacowania wydatkdw iwykorzystania
zasobow mgna wy¢ schematu uzyskanych wadtd (earned value scheme - por. propozycje
schematow MS-Project).

Cate przedsiyziecie winno by zobrazowane odpowiednio skonstruowanym
harmonogramem projektu z uwzdhkieniem funkcji, dziaka i zada. Nalezy zaznaczy relacje
nastpstwa oraz daty rozpogda izakaczenia poszczegollnych etapow iprac. Poziom
szczegOtowgci harmonogramu jest zaidey od okrélenia projektu.

W prawidtowo zdefiniowanym przedswzieciu zwykle wystarczy kompletny
harmonogram na poziomie etapow. Jedynie dla pierwszego etapu projekdy pralggotowé
harmonogram na poziomie zadaz przydziatem zasobow doktadnym i okemiem
czasochtonngi.

Harmonogramy mag by¢ wyrazane wedtlug kalendarza lub w postaci przyrostow
w stosunku do wyrinionych punktoéw (milestones) projektu.
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VI. Podsumowanie

W tak rozlegtych i wielowtkowych przedsiwzieciach naleatoby by postawi i zarazem
udzieli¢ odpowiedzi na bardzo wiele pytaZzasadnym jest rozwanie poniszych kwestii:

v' czy zachowujemy nakgta starannéc,
v' czy umiemy wykaza ze dotaylis§ my nalexytej starannéci,
v skad wiemy,ze nasz dostawca ddp nalezytej starannfci.

Podstaw stanowi poj¢ie jakdci. Analizujac planowane przedsigiccie wskazanym
jest okrélenie r&nicy pomigzy produktem dobrym, a produktem wadliwym. Zmusza to nas
do:

v aby umi€ na to pytanie dopowiedzig pojecie jakdci musi zostd precyzyjnie
zdefiniowane,

v' aby moéc stwierdzi¢ czy dany produkt zostat wykonany najleie, trzeba porowria
produkt z zat@eniami i wymaganiami, ktére mugby¢ znane i opisane,

v aby stwierdzi¢ czy kaicowy produkt spetnia wymagania, musimy systematycznie
skontrolowa zgodnd¢ produktu z jego specyfikagja

v kontrok taka — zwar, testowaniem — trzeba undiwykonywa: nalezycie.

Realizupc projekt informatyczny, przestrzeganie ckoaeych procedur pozwala na
zwigkszenie prawdopodohistwa,ze nalgyta starann& bedzie zachowana. Chc miet dobrze
uzasadnione przekonanieg nasz dostawca dalp nalerytej starannéci, powinnidmy sieg
domagé przestrzegania przez niego tych procedur.a€hevickszy¢ wiasr starannéc, warto
przestrzega procedur. Chaqt moc — w razie potrzeby — udowoéinke dotazylismy naleytej
starannéci, warto realizowé projekt zgodnie z procedurami.

Skad wiedzi€, czy procedury przestrzegane przez nas samych lub przez naszego
dostawe sa odpowiednie? 3 sa zgodne z wyspecyfikowanymi enumeratywnie i pgiayni,
solidnymi normami oraz standardami brawymi, krajowymi lub me¢dzynarodowymi, wtedy
postgpowanie producenta oprogramowania w zgodzie z nimi jest dobrym argumentem na rzecz
tego, ze dol@ona zostala nakyta starann&. Dlatego te, warto zapoznasi¢ z ta tematyk
wazniejszych norm pod wzgllem formalne ide facto— okrelajacych, jak dobrze, zgodnie z
regutami sztuki, realizowaprojekty informatyczne.

Nalezy jednak zdawa sobie spraw, ze ani w sensie prawnym, ani realnym, stosowanie
si¢ do ktorejkolwiek z wymienionych powgj norm nie jest gwarancni osigniecia jakaci,
ani nawet dotgenia naleytej starannéci. Mozna przecie wybrat norne niewtaciwa, mazna
stosowa si¢ do nie tylko powierzchownie, przestrzegaliter¢ normy, ale nie przestrzegajjej
ducha. Wybdér,ze, przyktadowo, dany projekt zostanie zrealizowany wg wytycznych normy
ITIL, moze by zarbwno wyrazem autentycznego wysitku #aonego w to, aby poprzez najga
staranné¢ zapewnic¢produktowi naleyta jakasé, ale take maze by forma kapitulaciji. Kiedy sig
nie wie, jak dobrze poprowadzjékies przedsigvziccie, stosowanie sigo zasad normy bywa
tylko pretekstem, aby zrezygnotvaz autentycznego adenia do jakéci i zastpi¢ je
mechanicznym, bezmijnym przestrzeganiem biurokratycznych przepiséw.
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Podsumowuja — znajomé¢ norm i tego, co majgo zaoferowania, jest nigtpliwie
warunkiem niezkdnym, aby méc wykonywaprojekty z naleyta starannécia. Osoby, ktore o
istnieniu takich norm nawet nie wiegdznie maj kompetencji do prowadzenia projektow,
postguja w praktyce podobnie jak lekarz, nie zr@jgpodstaw anatomii i fizjologii. Z drugiej
strony, argument ,przecie postpowalismy zgodnie z norai, niekoniecznie rozstrzyga
jednoznacznie kwestRalezytej staranngci.

Zgodnie z pragmatyk ze taniej jest zapobie@aniz leczy¢: usuwanie bidow we
wczesnych fazach przedsigiccia jest znacznie korzystniejsze, zamiast usuwanie ich z
gotowego systemu, w najgorszym razie juzytkowanego. Prawda to oczywista, nieustannie
powtarzana, ale jakifnrcudem w setkach przedsizi¢¢ wciaz potwierdza sigako zasada. Nigdy
nie masrodkow na to, by cozrobi¢ poradnie, ale zawsze znajdi¢, by cé naprawig.

Innym, rOownie wanym jest aywanie precyzyjnych sformutouwia Nietrafne nazwy
potrafia myli¢. Powszechnie stosowane stowo BEZPIEGEIWO na okrélenie tych
wiasciwosci systemu, dzki ktorym dane s poprawnie przetwarzane, niegda utracone,
ukradzione ani w niedozwolony sposob zmodyfikowane, znaczy zupetnie co innego, niz
BEZPIECZENSTWO jako widciwosé systemu oznaczdja, ze system nikogo nie zrani, nie
skaleczy, nie spowoduje zagemiazycia. Tote bezpieczéstwo w pierwszym znaczeniu bywa
nazywane niekiedy, gwolécistosci, zabezpieczeniami lub odpokot systemow gecurity,
natomiast bezpiecastwo w drugim znaczeniséfety, po prostu bezpiecastwem.

Gtowm przyczyra stabdci systemow pod wzgltem kadym wzglgdem jest brak
precyzyjnego i jednoznacznego wyspecyfikowania przykladowo wyindigakcjonalnych ,
uzytkowych itd. w obszarze planowanego przedgiccia . Wielu klientébw nie zna dostatecznie
dobrze tych zagadnie nie umie wobec tego sformutowadpowiednich wymaga Czsto jest
tak, ze wymagania okg&a sk na poziomie ogélnym, zgodém z normami, ale nie przektadaja
si¢ one na poziom projektu oraz implementacji, czyli pozestaj znacznym stopniu
niezrealizowane. Producenci programowania nie zawsze ficakonajasi¢ na tej tematyce,
bowiem wymagania dotygze sfery ochrony zdrowia éloczesto sigzmieniaj.

Przyktadowo — kiedy budowany jest informatyczny system wsp®@ragajmy na to,
dziatalnag¢ biznesow firmy (ptatnik zaswiadczenia), to mma oczekiwg, ze zleceniodawca —
owa firma (ptatnik zgwiadczenia)— ma wiedz pozwalajga dobrze okréi¢ i wyspecyfikowa
wymagania funkcjonalne i wdaiwosci systemu, zazleceniobiorca — wykonawca systemu —
umie przetay¢ te wymagania na wymagania techniczne i projekt systemu, zgodne z wiedz
wykonawcy o0 programowaniu, bazach danych, sieciach i serwerach. Ani wykonawca, ani
zleceniodawca nie ma jednak zwykle peinej, szczegotowej wiedzy o tych zagadnieniach, w
ktorych st wszak nie specjalizuja
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