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Struktura techniczna CHF

Uwzglednienie powszechnych probleméw
dotyczacych architektury

W tej sekcji dokumentu zajmiemy sie najwazniejszymi problemami zwigzanymi

z architekturg techniczng rozwigzan e-zdrowia, obszarami, ktére wymagajg szczegélnego
potraktowania — a czesto, przynajmniej na poczatkowych etapach projektu, umykajg
uwadze — i mozliwymi wariantami rozwigzan oraz opiszemy zalecany sposob
rozwigzywania tych problemoéw. Oprécz oméwienia problemoéw zwykle spotykanych

w wielkoskalowych projektach informatycznych i integracyjnych, szczegdiny nacisk
potozymy na najwazniejsze problemy charakterystyczne dla rozwigzan e-zdrowia.

Chcac uswiadomic¢ architektom ztozonos$¢ projektu, potencjalne problemy i dostepne
opcje, zamiesciliSmy tu ogolny opis zagadnien zwigzanych z architekturg techniczna,
niezalezny od specyficznych technologii czy implementacji. Bardziej szczegétowe
zalecenia dotyczace rozwigzywania tych probleméw zamieszczono w sekcjach
Architektura referencyjna ogblnego rozwigzania integracyjnego e-zdrowia oraz \Building

Blocks] w dalszej czesci tego dokumentu. Comment [IB1]: nie ma takiej sekcji
. . } L. . w otrzymanym do ttumaczenia zestawie
W witrynie MSDN dostepne sg szczegdtowe wskazéwki firmy Microsoft, dotyczgce dokumyenté\x,

architektur i wzorcéw projektowych dla korporacyjnych rozwigzan integracyjnych (patrz
dziat Integration Patterns pod adresem http://msdn.microsoft.com/library/en-
us/dnpag/html/intpatt.asp). Pomimo ze wzorce te opisywane sg w kontekscie integracji
korporacyijnej, to niektore z nich (na przyktad Gateway, Message Broker) nadajg sie do
bezposredniego zastosowania w rozwigzaniach integracyjnych e-zdrowia.

Wielorakosc¢

Wiele zagadnien zwigzanych z ustugami e-zdrowia dotyczy problemu wielorakosci,
w zwigzku z czym konsolidacja i uproszczenie wynikajgce z unifikacji wspolnej
infrastruktury, wspierajgcej te ustugi, mogg okazac¢ sie bardzo korzystne.

Zapewnienie dostepu do stale rozszerzajacego sie zakresu funkcji

Inicjatywy w zakresie e-zdrowia zwykle powstajg jako niewielkie projekty z ograniczonym
zestawem funkcji, a nastepnie sg stopniowo rozwijane i obejmujg coraz szerszg
funkcjonalnos¢. Zwigzanych jest z tym kilka specyficznych probleméw, wynikajacych

z réznorodnosci typdw systeméw i z rosngce;j liczby tych systemow.

Systemy zaplecza (back-end) $wiadczgce ustugi zdrowotne pracujg na wielu réoznych
platformach i korzystajg z r6znych technologii. Stopniowe wdrazanie réznorodnych ustug
jest scenariuszem typowym ze wzgledu na staty rozwoj i ewolucje inicjatyw e-zdrowia.
Zaprojektowanie i wdrozenie wspolnej infrastruktury, zdolnej do efektywnej obstugi
rosnacej funkcjonalnosci systemu, jest duzym wyzwaniem, wykraczajgcym znacznie
poza problemy spotykane w tradycyjnych systemach komercyjnych.

Efektywna platforma e-zdrowia — wdrozona i dziatajgca w warunkach produkcyjnych —
powinna by¢ dostatecznie elastyczna, by mozna byto w tatwy sposéb wprowadza¢ nowe
ustugi, nowe transakcje i dostosowywacé platforme do zmieniajgcych sie wymagan — i to
bez zmian w kodzie podstawowego rozwigzania, a najlepiej bez powodowania
przestojow innych ustug. Wdrazanie nowych ustug powinno by¢ standardowg funkcjg
systemu, odpowiednio uwzgledniong w projekcie rozwigzania, a nie rzadkim,
wymagajgcym specjalnego traktowania przypadkiem.
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Réznorodnosé kanatlow dostepu

Istnieje wysokie prawdopodobienstwo, ze nawet jesli kanaty dostepu do pierwotnego
zestawu ustug zostang dobrze zdefiniowane w poczatkowym etapie projektu i wtasciwie
przygotowane w pierwszej implementacji, to po pewnym czasie i tak pojawi sie potrzeba
obstugi nowych kanatéw dostepu, takich jak kioski multimedialne, interaktywna telewizja
czy urzgdzenia przenosne.

Dobrze zaprojektowana platforma integracyjna, zapewniajgca spéjny sposéb
$wiadczenia ustug, powinna umozliwia¢é dodawanie nowych kanatéw dostepu poprzez
jednorazowe zmodyfikowanie centralnego huba bez koniecznosci modyfikowania
poszczegolnych ustug.

Szerokie wsparcie réznorodnych platform klienckich

Projekty dla opieki zdrowotnej sg czesto przedmiotem znacznie bardziej $cistych regulac;ji
i ograniczen niz typowe systemy komercyjne. Zapewnienie niedyskryminujgcego dostepu
do ustug opieki zdrowotnej z szerokiej gamy platform klienckich jest czesto wymaganiem

jasno sprecyzowanym w przepisach prawnych, a przynajmniej pozadanym z politycznego
punktu widzenia. Moze sig¢ to wigza¢ z obstugg réznych typow i wersji sprzetu, systeméw
operacyjnych i oprogramowania przeglgdarkowego.

Wiasciciel systemu komercyjnego moze podja¢ uzasadniong ekonomicznie decyzje
wykluczenia niewielkiej czesci potencjalnych klientéw poprzez ograniczenie zakresu
obstugiwanych platform. Takie postgpowanie — niewiele zmniejszajac potencjalny
przychod — pozwala uzyskaé znaczne oszczednosci, wynikajgce z mniejszego zakresu
prac projektowych i programistycznych nad systemem i mniejszej liczby niezbednych do
wykonania testow.

Dostawcy ustug zdrowotnych sg w tym zakresie znacznie bardziej ograniczeni i czesto
muszg ponosi¢ znaczne koszty zwigzane z uwzglednieniem réznych platform, by nie
wykluczy¢ i nie dyskryminowa¢ nawet niewielkich grup spotecznych.

Jest niezwykle istotne, by ograniczenia i wymagania zwigzane z obstugg szerokiego
spektrum platform klienckich zostaty uwzglednione juz na etapie projektowania
architektury platformy integracyjnej dla e-zdrowia — uwzglednienie tych warunkéw na
dalszych etapach projektu moze by¢ bardzo kosztowne, a nawet niemozliwe.

Obstuga wielu jezykow i wszechstronny dostep

W wielu krajach zapewnienie wielojezycznego dostepu do ustug opieki zdrowotnej jest
wymaganiem prawnym, a przynajmniej nalezy do dobrych zwyczajéw. Uwzglednienie
tego warunku juz na poczatku realizacji projektu jest istotne, poniewaz wymaganie to ma
duzy wptyw na architekture rozwigzania. Nalezy tez mie¢ na uwadze:

» Zapewnienie roznych pozioméw obstugi wielojezycznosci, w tym akceptowanie
danych wielojgzycznych, zréznicowanie skryptéw i stron (na przykfad do
obstugi jezykdéw zapisywanych od prawej do lewej czy jezykdw zapisywanych
za pomocg innych alfabetow).

» Problemy dotyczace przetwarzania i przechowywania danych, ktére maja
wptyw na stosowany model danych i wymagajg szczegodlnej uwagi podczas
pisania kodu aplikacji.

» Wymagania zaprojektowania w petni wielojezycznego interfejsu uzytkownika,
w ktorym wszystkie tancuchy tekstowe i komunikaty sg odseparowane od
kodu. W takim wypadku do petnej obstugi jezykéw pisanych od prawej do lewej
i innych jezykéw znakowych niezbedne jest przygotowanie alternatywnych
plikéw graficznych i innych tresci. Nalezy takze wzig¢ pod uwage, ze ten sam
tekst w réznych jezykach moze mie¢ r6zng dtugosc.
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Witryny i ustugi opieki zdrowotnej sg czesto objete bardzo rygorystycznymi wymaganiami
dotyczacymi przystepnosci dla oséb o ograniczonej sprawnosci (accessibility) —
znacznie wiekszymi niz w przypadku zwyktych witryn komercyjnych, gdzie przystepnos¢
jest pozadana w celu poszerzenia grupy odbiorcow, ale jej brak ma jedynie niewielki
wptyw na komercyjny efekt przedsiewzigcia. Dla witryn i ustug opieki zdrowotnej
przystepnos¢ jest zwykle wymagana prawem, a na dodatek jest waznym problemem
politycznym. Zajecie sie problemem przystepnosci juz po zaprojektowaniu systemu jest
trudne, drogie, a czesto niewykonalne. Przystepnos¢ juz od samego poczatku powinna
by¢ podstawowym zatozeniem projektu.

W czesci Odsyfacze, listy kontrolne i dalsze informacje tego opracowania zamieszczono
listy kontrolne dotyczgce tworzenia aplikacji tatwych w lokalizacji oraz liste odsytaczy do
biezacych regulacji prawnych dotyczacych przystepnosci, do inicjatyw (w tym takze do
wytycznych w zakresie przystepnosci, opracowanych przez organizacje World Wide Web
Consortium — W3C), do programoéw syntezy mowy odczytujgcych teksty z ekranu
komputera oraz do specjalnych przegladarek, narzedzi do testowania przystepnosci
aplikacji oraz do innych przydatnych zasobow.

Obstuga wielu réznych poswiadczen tozsamosci

Korzystanie z r6znych ustug opieki zdrowotnej zwykle wymaga podania specyficznego
dla danej ustugi identyfikatora uzytkownika — na przyktad numeru pacjenta,
identyfikatora specjalisty opieki zdrowotnej, identyfikatora dostawcy ustug zdrowotnych
itp. Gdy kontrola dostepu jest implementowana niezaleznie dla kazdej z ustug,
umozliwienie elektronicznego dostepu do wielu ustug oznacza utworzenie odrebnych,
niezaleznych dla kazdej ustugi poswiadczen tozsamosci. Uzytkownicy muszg wtedy
pamietaé wiele identyfikatoréw i zarzadza¢ wieloma hastami.

Stanowi to problem nawet w przypadku czesto wykorzystywanych ustug, takich jak
bankowos$¢ elektroniczna. W przypadku ustug opieki zdrowotnej, z ktérych pacjenci
korzystajg dos¢ rzadko i nieregularnie (np. w razie nagtej potrzeby), préba przypomnienia
sobie hasta czy identyfikatora do kazdej z ustug moze sprawia¢ jeszcze wieksze
trudnosci. Wprowadzenie platformy e-zdrowia zapewniajgcej dostep do wielu ustug na
podstawie pojedynczego zestawu poswiadczen tozsamosci jest niezwykle istotne dla
upowszechnienia sie ustug e-zdrowia.

Udostepnienie kazdej z ustug e-zdrowia w spéjny i bezpieczny
sposoéb

Udostepnienie dowolnej ustugi e-zdrowia za pomoca kanatéw elektronicznych wymaga
znacznych naktadéw i wysitkéw — konieczne jest spetnienie wszystkich wymagan

w zakresie bezpieczenstwa, dostepnosci i niezawodnosci. W niektérych krajach
obowigzujg rygorystyczne uregulowania prawne i kazdy system opieki zdrowotnej przed
podtgczeniem do Internetu musi przejs¢ obowigzkowy proces certyfikacji. Tworzenie
dostepu elektronicznego dla kazdej ustugi z osobna prowadzi do powielenia tych
wysitkow. Oznacza to strate czasu, zasobow i niepotrzebne angazowanie specjalistow,
ktorzy nie zawsze sg dostepni w agencjach swiadczacych te ustugi.

Problem staje sie szczegdlnie istotny, gdy ustugi elektroniczne zaczynajg by¢ tak
popularne, ze muszg by¢ $wiadczone nie tylko przez poczgtkowg grupe duzych agenciji
opieki zdrowotnej, ktére majg odpowiednig wielko$¢, widocznos¢ i wptywy polityczne
potrzebne do zabezpieczenia sobie niezbednych zasobow. Mniejsze organizacje, takie
jak regionalne zarzgdy opieki zdrowotnej, nie sg w stanie samodzielnie pokry¢
poczatkowych kosztow swiadczenia ustug w sposdb elektroniczny.

Zidentyfikowanie najbardziej problematycznych elementéw systemu opieki zdrowotnej
i jednokrotne zaimplementowanie ich w powszechnej platformie e-zdrowia,
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wspotdzielonej przez wszystkie ustugi, pozwala zapewni¢ wysokg jakos$¢, spojnosé
i bezpieczenstwo tworzonych rozwigzan i pozwala uzyska¢ znaczgce oszczednosci.

Zarzadzanie tozsamoscia

Zaprojektowanie i wdrozenie efektywnego i bezpiecznego systemu zarzadzania
tozsamoscig dla ustug e-zdrowia nie jest zadaniem trywialnym, zwazywszy ze liczba
potencjalnych uzytkownikow moze siegac setek tysiecy specjalistow opieki zdrowotnej
lub milionéw pacjentéw. Ze wzgledu na koszty i zZtozonos¢ problemu, jest oczywiste, ze
zarzadzanie tozsamoscig powinno zosta¢ zaimplementowane w postaci pojedynczego
systemu, wspotdzielonego przez wszystkie ustugi.

Pojedyncze poswiadczenia we wszystkich ustugach systemu
e-zdrowia

Wprowadzenie mozliwos$ci wykorzystania pojedynczego poswiadczenia tozsamosci do
dostepu do wielu ustug e-zdrowia (jak zostato to opisane wczesniej w rozdziale Obsfuga
wielu réznych poswiadczen tozsamosci) wymaga zbudowania powszechnej infrastruktury
uwierzytelniania uzytkownikéw, wspdlnej dla wszystkich ustug wchodzgcych w sktad
systemu.

Warto w tym miejscu zauwazy¢, ze stosowanie jednego zestawu poswiadczen
tozsamosci do dostepu do wielu ustug wcale nie oznacza, ze jeden i ten sam zestaw
poswiadczen musi by¢ stosowany do dostepu do wszystkich ustug. Mimo oczywistych
zalet dostepu do wielu ustug z wykorzystaniem jednego zestawu poswiadczen, platforma
powinna pozostawia¢ uzytkownikom swobode wyboru ustug, do ktérych chca uzyskiwac
dostep na podstawie okreslonego zestawu poswiadczen, i umozliwia¢ korzystanie z wielu
niezaleznych zestawéw poswiadczen. Jest to zgodne z zasadami przedstawionymi

w artykule The Laws of Identity, dostepnym pod adresem
http://msdn.microsoft.com//library/en-us/dnwebsrv/html/lawsofidentity.asp.

Spojne logowanie a pojedyncze logowanie

Gdy uzytkownicy uzyskali juz mozliwo$¢ logowania sie do rosnacej liczby ustug za
pomocg jednego zestawu poswiadczen, to zaréwno dla uzytkownikow, jak i dostawcow
ustug istotne staje sie, by koszty i naktady pracy, zwigzane z umozliwieniem dostepu do
kazdej kolejnej ustugi, utrzymac na jak najnizszym poziomie.

Dostep do poszczegdlnych ustug na podstawie jednego zestawu poswiadczen moze byé
realizowany na réznych poziomach — miedzy innymi poprzez spojne logowanie lub
pojedyncze logowanie. Spojne logowanie to forma najprostsza — dostep do
poszczegdlnych ustug realizowany jest na podstawie pojedynczego zestawu
poswiadczen, ale uzytkownik nadal musi meldowac sie do kazdej ustugi z osobna. Co
prawda uzytkownicy muszg pamietac tylko jeden zestaw poswiadczen, ale za kazdym
razem, gdy chcg korzystac¢ z innej ustugi, muszg sie ponownie zameldowa¢ (jednak

w niektérych przypadkach taki dodatkowy etap logowania moze okazac sie pozadany).

Jednym ze sposobdw implementacji spojnego logowania jest utrzymywanie przez kazdg
niezalezng ustuge wiasnej bazy danych uwierzytelniajgcych. Bazy danych wzajemnie
synchronizujg swojg zawarto$c¢, dzigki czemu poszczegolne kopie poswiadczen
logowania sg identyczne. Poszczegdlne ustugi — zamiast implementowac wtasne
mechanizmy uwierzytelniania — moga korzysta¢ z pojedynczej, wspélnej ustugi
uwierzytelniania. Zaktadana spojno$¢ uzyskiwana jest automatycznie, poniewaz
poswiadczenia uzytkownikow przechowywane sg tylko w jednej lokalizacji.

Bardziej zaawansowane rozwigzanie umozliwia uzytkownikom przezroczysty dostep do
wielu ustug po jednokrotnym zalogowaniu. Oznacza to prostote korzystania z systemu
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przez uzytkownikéw i pozwala na agregowanie ustug. Dobrymi przyktadami takich
rozwigzan sg portale, ktére komunikujgc sig¢ w tle z réznymi ustugami zapewniajg
uzytkownikom mozliwo$¢ korzystania z wielu ustug jednoczesnie.

Odwzorowywanie tozsamosci

Zastosowanie pojedynczego zestawu poswiadczen do dostepu do wielu ustug jest
niewatpliwie uzyteczne, ale rozwigzuje tylko jedng czes$¢ problemu — utatwia
uzytkownikowi korzystanie z systemu. Systemy docelowe nadal korzystajg z wtasnych,
specyficznych identyfikatoréw, wyrézniajgcych uzytkownika w konteks$cie danego
systemu. Przyktadami takich identyfikatoréw sg: numer pacjenta w przypadku
elektronicznej dokumentacji medycznej, identyfikator specjalisty w przypadku zlecania
badan laboratoryjnych czy identyfikator administratora w przypadku systemu planowania
zadan i zarzgdzania wydajnoscia. Identyfikatory te sg niezbedne do prawidtowego
rozpoznania uzytkownika i poprawnej pracy systemu i zwykle nie majg zadnego
znaczenia poza kontekstem okreslonej ustugi. Wiekszo$¢ obecnie wykorzystywanych
systeméw korzysta z takich specyficznych identyfikatoréw, w zwigzku z tym
udostepnianie przez wspdlng platforme e-zdrowia funkcji odwzorowania pojedynczego
zestawu poswiadczen na odpowiednie identyfikatory, specyficzne dla poszczegdinych
ustug, jest niezwykle istotne dla zapewnienia efektywnego dostepu do rosnace;j liczby
ustug.

W wielu krajach nie wprowadzono uniwersalnego krajowego identyfikatora dla obywateli,
w zwigzku z czym kazda ustuga wykorzystuje wiasne, specyficzne identyfikatory. Pewne
ograniczenia istniejg nawet w krajach, w ktérych wszyscy obywatele posiadajg unikatowe
identyfikatory i systemy opieki zdrowotnej moga w oparciu o nie identyfikowaé
uzytkownika (przyktady takich krajow to Irlandia, Belgia, Francja i Butgaria). Na przyktad
w sytuacji, gdy jedna osoba moze mie¢ wiele relacji z dang ustuga (np. kontakt z wieloma
szpitalami), identyfikator obywatela nie pozwala na rozréznienie poszczegélnych relacji,
w zwigzku z czym potrzebny jest identyfikator specyficzny dla danej ustugi.

W przypadku bardziej ztozonych relacji (na przyktad takich jak opisane w nastepnym
rozdziale Trudne przypadki) konieczno$é odwzorowania pojedynczego zestawu
poswiadczen na odpowiedni, wtasciwy w danym kontekscie identyfikator, jest jeszcze
bardziej oczywista.

Nawet jesli bezposrednie zastosowanie numeru identyfikacyjnego obywatela czy
narodowego numeru pacjenta jest technicznie mozliwe, moga pojawi¢ sie watpliwosci
dotyczace poufnosci danych (patrz przypadek USA opisany w czgsci 1. opracowania)
i moze to ztama¢ podstawowe zasady zarzgdzania tozsamos$cig. Chodzi gtdwnie

0 zasady minimalnego zakresu ujawniania niezbednych informacji oraz tozsamosci
ukierunkowanej, opisane w dokumencie The Laws of Identity pod adresem
http://msdn.microsoft.com/library/en-us/dnwebsrv/html/lawsofidentity.asp).

W czasie obstugi interakcji uzytkownika z ustugg nalezy uwierzytelni¢ uzytkownika (jesli
to mozliwe — na podstawie pojedynczego zestawu poswiadczen), a nastepnie przekazac
ustudze jedynie specyficzne dla niej identyfikatory dotyczace tej interakcji. Nie nalezy
ujawnia¢ gtéwnego identyfikatora uzytkownika, ktéry mégtby zosta¢ uzyty do
skorelowania tozsamosci uzytkownika w poszczegoélnych ustugach. W przypadkach, gdy
taka korelacja jest korzystna i potrzebna (na przyktad w celu zapewnienia lepszej obstugi
uzytkownikéw i agregaciji ustug), musi ona zosta¢ przeprowadzona jawnie i za zgodg
uzytkownika. Korelowanie informacji o uzytkowniku bez uzyskania zgody tego
uzytkownika jest niedozwolone — raz ze wzgledu na dobre praktyki, dwa — na
uwarunkowania prawne. W niektérych krajach, takich jak Francja, Portugalia czy Wielka
Brytania, tworzenie takich korelacji jest zabronione prawem.
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Zapewnienie niezawodnego, bezpiecznego, jednokierunkowego odwzorowania
tozsamosci uzytkownika na specyficzne dla ustug i wtasciwe dla kontekstu interakgji
identyfikatory to podstawowe zadanie, realizowane przez powszechng infrastrukture
e-zdrowia, wspotdzielong przez wszystkie wchodzace w skiad systemu ustugi.

Trudne przypadki

W przypadku ustug e-zdrowia dos¢ powszechne sg sytuacje, ktérych nie da sie obstuzy¢
prostymi, tradycyjnymi metodami zarzadzania dostepem. O ile zasada ,jeden uzytkownik,
jeden zestaw poswiadczen, dostep do wielu ustug” to dobra podstawa, istniejg jednak
sytuacje, w ktoérych potrzebne sa bardziej zZtozone relacje pomiedzy uzytkownikami

a ustugami docelowymi (np. jeden do wielu lub wielu do wielu):

» Wiele oso6b, z ktérych kazda posiada wltasny zestaw poswiadczen, uzyskuje
dostep do tej samej ustugi docelowej w tym samym kontekscie (innymi stowy,
kazda z tych oséb korzysta z tego samego identyfikatora specyficznego dla
ustugi). Sytuacja taka ma miejsce w przypadku urzednikéw okreslonej
organizacji czy pracownikow przedsiebiorstwa lub korporacji.

» Odpowiednio umocowany reprezentant, korzystajacy z pojedynczego zestawu
poswiadczen, uzyskuje dostep do jednej ustugi docelowej, dziatajgc w imieniu
wielu klientéw w réznych kontekstach, a wiec uzywa réznych identyfikatoréw
specyficznych dla ustugi.

Ten typ uwierzytelniania dostgpu mozna uzyskac poprzez powigzanie poswiadczen
tozsamosci okreslonej osoby z ustugg docelowa. Kazdorazowe uzyskanie dostepu
bedzie wymagato podania informacji na temat kontekstu. Istotne jest takze zapewnienie
niezaprzeczalnosci i mozliwosci $ledzenia realizowanych transakcji, a takze inspekcji
wykorzystywanych poswiadczen.

Utrzymywanie takich powigzan, a takze sledzenie ich wykorzystania (o ile nie zmieniajg
sie bardzo czesto) mozna realizowa¢ w ramach wspdlnej infrastruktury e-zdrowia,
wspétdzielonej przez wszystkie ustugi, zamiast w kazdej ustudze z osobna. Rozwigzanie
takie ma dwie zalety. Po pierwsze, implementowane jest tylko jednokrotnie, po drugie —
nie wymaga modyfikowania istniejagcych systeméw, ktérych dostosowanie do nowych
potrzeb moze by¢ utrudnione.

Poczatkowa identyfikacja uzytkownika

Bezpieczne udostepnianie ustug uzaleznione jest od rozwigzania problemu identyfikacji
poczatkowej, to jest od przydzielania poswiadczen tozsamosci konkretnym osobom.
Prawidtowa identyfikacja poczatkowa jest niezwykle istotna dla ogélnego bezpieczenstwa
i udanego wdrozenia rozwigzania. W przypadku platformy e-zdrowia, gdzie liczba
uzytkownikow moze siggac wielu milionéw, a kazdy z uzytkownikdéw korzysta z rosngcej
liczby ustug, niezwykle istotne jest przeprowadzenie tej identyfikacji w sposob efektywny,
skalowalny i wystarczajgco elastyczny, by uwzgledni¢ szeroki zakres wymagan.
Istnieje kilka sposobow poczgtkowej identyfikacji uzytkownika:
» Scentralizowany — pojedynczy, zunifikowany mechanizm poczatkowe;j
identyfikacji uzytkownikéw. Po poczatkowym zidentyfikowaniu uzytkownika
i przydzieleniu mu pos$wiadczen tozsamosci, wszystkie kolejne relacje
z réznymi ustugami inicjowane sg na podstawie tej jednokrotnej identyfikacji
poczatkowej, co implikuje, ze wszystkie ustugi opierajg sie na zunifikowanej
procedurze identyfikacji poczatkowej i ufajg jej.
» Zdecentralizowany (zwigzany z ustugami) — relacje pomiedzy uzytkownikiem
a poszczegolnymi ustugami nawigzywane sa indywidualnie i sg niezalezne od
relacji z innymi ustugami. W takim wypadku nie wystepujg zwigzki zaufania ani
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zaleznos$ci pomiedzy ustugami. Poszczegdlne ustugi moga definiowaé wiasne,
odpowiednie i rozne reguty i procedury identyfikacji poczgtkowej.

» Zaufanie ukierunkowane — poszczegoélne ustugi mogg opierac sie na
procedurach identyfikacyjnych innych ustug. Inaczej méwigc, moga ufac tym
ustugom. Model ten jest podobny do modelu scentralizowanego, pozwala
jednak na tworzenie wielu ré6znych zwigzkéw zaufania.

Model scentralizowany moze wydawac sie atrakcyjny, prostszy i bardziej efektywny,
istnieje jednak kilka przeszkdéd utrudniajgcych udang implementacje tego modelu
W rozwigzaniach e-zdrowia:

» Model ten wymaga istnienia nadrzednego organu opieki zdrowotnej, ktéremu
ufajg i bedg ufa¢ wszystkie inne ustugi i ktory bedzie prowadzit
scentralizowany proces identyfikacji. Nawet jesli dostawcy poczatkowego
zestawu ustug uzgodnig odpowiadajacy im wspolny proces identyfikacji
poczgtkowej, to nie ma gwarancji, ze powstajgce w przysztosci ustugi beda
pasowaty do tego modelu.

» Wymagany poziom szczegotowosci i niezawodnosci identyfikacji poczatkowej
jest rézny dla réznych kategorii ustug, dlatego pojedyncza uniwersalna
procedura identyfikacji musi gwarantowa¢ najwyzszy poziom pewnosci, jaki
moze by¢é wymagany przez dowolng z ustug. Moze to by¢ zbyt ucigzliwe dla
uzytkownikow, ktérzy korzystajg wytacznie z ustug o nizszych wymaganiach co
do identyfikacji poczgtkowe;.

Model zdecentralizowany (zwigzany z ustugami) daje wigkszg elastycznos$¢ i pozwala na
uwzglednienie szerszego zakresu wymagan, wigcznie z wymaganiami zmiennymi

w czasie i nieznanymi podczas pierwotnej implementacji systemu. Jesli identyfikacja
poczatkowa zostanie oparta na podstawowej, wspolnej strukturze, pozwalajgcej na
stosowanie ,wymiennych” regut, definiowanych przez poszczegoélne ustugi, rozwigzanie
moze fatwo ewoluowa¢ — mozna w nim wprowadza¢ dodatkowe wymagania dla nowych
ustug bez wptywu na dziatanie ustug juz istniejgcych. Jesli liczba oferowanych przez
system ustug jest znaczna, taki zdecentralizowany, zwigzany z ustugami model jest
jedynym realnym rozwigzaniem.

Szczegdtowe praktyczne wskazéwki dotyczgce implementacji efektywnego,
zdecentralizowanego modelu identyfikacji poczgtkowej mozna znalez¢ w rozdziatach
poswigconych zarzgdzaniu tozsamoscig w sekcjach Architektura referencyjna ogélnego

rozwigzania integracyjnego e-zdrowia oraz [Building Blocks] niniejszego opracowania. Comment [JB2]: nie ma takiej sekcji
Model zdecentralizowany, opisany w sekcji Architektura referencyjna ogéinego w otrzymanym do ttumaczenia zestawie

rozwigzania integracyjnego e-zdrowia — dzigki elastyczno$ci wymiennych modutéw dokumentow
uwierzytelniania poczatkowego — pozwala takze na implementacje modelu zaufania

ukierunkowanego, ktéry moze obejmowac sprawdzenie, czy dany uzytkownik zostat

wczesniej zidentyfikowany przez inng ustuge.

Problemy integracji

W przypadku inicjatyw e-zdrowia prawdopodobnie najwiekszym wyzwaniem jest
efektywna integracja huba posredniczacego w kontaktach z klientami ze stale rosngca
liczbg specjalizowanych systeméw, specyficznych dla poszczegolnych ustug. Podczas
gdy nawet najbardziej ztozone systemy komercyjne muszg zapewni¢ integracje ze
skonczonym zestawem systemow, dobrze znanym juz na poczatkowych etapach
projektu, przed rozwigzaniami z zakresu e-zdrowia stoi zwykle znacznie trudniejsze
zadanie. Muszg one zapewni¢ platforme umozliwiajgca integracje wiekszych i w pewnym
zakresie nieznanych zestawéw ustug, ktére sg dostepne obecnie albo beda dostepne
dopiero w przysztosci. Utatwienie zadan integracji oraz zapobieganie przerwom
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w dostepnosci istniejgcych ustug to wazny warunek udanego wdrozenia rozwigzania
e-zdrowia.

Rézne mozliwosci integracji

W kolejnych sekcjach tego dokumentu opisano rézne mozliwe sposoby integrowania
odrebnych systeméw (dziatajgcych na réznych platformach z réznymi zestawami
oprogramowania). Wybér najlepszego wariantu zalezy od ré6znych ograniczen,
wymaganego typu integracji i wspotpracy oraz od innych czynnikow.

Uwaga — szczegdtowe wytyczne Microsoft, dotyczgce tego zagadnienia, mozna

znalez¢ w dokumencie Integration Patterns pod adresem
http://msdn.microsoft.com/library/en-us/dnpag/html/intpatt.asp.

Integracja natywna

Warunkiem natywnej integracji dwdch systemoéw jest ich kompatybilno$¢ na odpowiednio
wysokim poziomie (patrz sze$¢ pozioméw podstawowego modelu interoperacyjnosci
wymienionych na poczatku tego opracowania). Innymi stowy, infrastruktura i systemy
sieciowe, funkcje dostepu do danych, model ustugowy i komponentowy, sposoby
integracji proceséw, implementacja systemu zabezpieczen i zarzgdzania tozsamoscig
oraz sposoby zarzgdzania systemem muszg by¢ wzajemnie kompatybilne w obu
integrowanych rozwigzaniach. Jesli obydwa systemy mogg wspotpracowaé ze sobg, to
do ich integracji by¢ moze potrzebny bedzie tylko minimalny naktad pracy.

Do niedawna taka integracja byta mozliwa tylko wtedy, gdy obydwa systemy pracowaty
na tej samej platformie i oparte byty na kompatybilnym oprogramowaniu, modelu
obiektowym i narzedziach programistycznych. Obecnie — dzieki architekturze
zorientowanej na ustugi (SOA) — taka interoperacyjno$¢ mozna uzyskaé pomiedzy
znacznie bardziej zréznicowanymi platformami, o ile tylko sg one zgodne z ogdlnie
przyjetymi standardami.

Natywna integracja to idealne rozwigzanie dla systemoéw e-zdrowia, do ktérego nalezy
dazy¢ zawsze, gdy jest to mozliwe, poniewaz pozwala na zminimalizowanie naktadéw
pracy niezbednych do petnej integracji. Architektura powinna jednak uwzglednia¢ takze
przypadki, w ktérych ograniczenia istniejgcych lub przysztych systemow,
niewspierajacych lub nie mogacych wspiera¢ standardowych interfejséw SOA (takich jak
ustugi Web Services), mogtyby uniemozliwi¢ integracje.

Adaptery w hubie

Jedng z typowych metod integrowania r6znorodnych systemow, ktére by¢ moze pracuja
na réznorodnych platformach, jest wbudowanie odpowiednich adapteréw w system
centralny, czyli hub. Kazdy z adapteréw zapewnia dostep do innego typu systemu
zdalnego. Podejscie to przedstawiono na ilustracji 1. — hub zawiera cztery adaptery,
ktore z wykorzystaniem czterech technologii integracyjnych zapewniajg dostep do
czterech ustug.
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llustracja 1. Integracja réznych systemow poprzez zastosowanie adapteréw wewnatrz huba

Zaletg tego rozwigzania jest to, ze nie trzeba wprowadza¢ zmian w systemach zdalnych
— to hub wykonuje wszystkie dodatkowe prace, takie jak ttumaczenie protokotow
sieciowych, transformowanie danych, dopasowywanie semantyki, zarzgdzanie
przeptywem wymienianych komunikatéw. Rozwigzanie to ma jednak pewne wady:

» komunikacja pomiedzy hubem, wewnatrz ktérego znajdujg sie adaptery,
a systemami zdalnymi odbywa sie za pomocg natywnych protokotéw tych
systemow; stosowanie tych protokotdw poza granicami systeméw
macierzystych moze by¢ ktopotliwe lub niemozliwe, jezeli komunikacja ma
odbywa¢ sie poprzez sie¢ WAN lub poprzez Internet,

» rozszerzenie integracji na systemy nowego typu wymaga wprowadzenia zmian
w hubie — konieczne jest dodanie nowego adaptera, co moze mie¢ wptyw na
prace innych ustug,

» rozwigzanie to charakteryzuje sie¢ ograniczong skalowalnoscig, co moze mie¢
duze znaczenie z tego wzgledu, ze liczba i zréznicowanie zintegrowanych
systeméw stale wzrastaja.

Realizacja rozwigzania polegajgcego na umieszczeniu adapteréw w centralnym hubie nie
jest zwykle realna. Wyjatkiem moze tu by¢ system sktadajacy sie z kilku adapteréw
wspierajacych powszechnie stosowane i dobrze znane standardy.

Adaptery w systemach zdalnych

Alternatywg powyzszej metody jest stosowanie adapteréw zdalnych. W takim wypadku
adaptacja cech charakterystycznych danego systemu zdalnego — tgcznosci i protokotéw
sieciowych, formatéw danych i semantyki komunikatéw — realizowana jest wewngtrz
tego systemu. Kazdy system jest sam odpowiedzialny za zapewnienie sposobu
komunikacji zgodnego z ogdlnie przyjetym standardem.

Obecnie powszechnie przyjetym i rekomendowanym standardem, stosowanym do tego
celu, sg ustugi Web Services. System zdalny, wyposazony w odpowiedni adapter, moze
zosta¢ w sposdb natywny zintegrowany z hubem. Zakres niezbednych prac
integracyjnych zalezy od tego, na ile system zdalny rézni sig od przyjetego standardu
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komunikacji. Zwykle jednak jest poréwnywalny z zakresem prac wymaganym do
przygotowania rozwigzania ,adapter w hubie” — jedynie umiejscowienie adaptera jest
inne.

Adapter moze zostaé utworzony jako nowa czes$¢ pierwotnego systemu zdalnego lub
zaimplementowany osobno z wykorzystaniem platformy posredniczacej. Ta druga
metoda moze by¢ przydatna w przypadku, gdy nie jest mozliwe wprowadzenie zmian
w istniejgcych systemach. Zarys architektury, ktérej adaptery umieszczone sa

w systemach zdalnych, ale nie sg ich czescig, przedstawiono na ilustracji 2.

[A

llustracja 2. Integracja r6znych systeméw poprzez zastosowanie adapteréow w systemach
zdalnych

Cechy charakterystyczne takiego rozwigzania to:
» kazdy system jest odpowiedzialny za zapewnienie standardowego sposobu

komunikacji; implementacja integracji realizowana jest lokalnie w systemie
docelowym, dlatego potencjalnie jest tatwiejsza,

» zestandaryzowany sposob komunikacji ze zdalnymi systemami za
posrednictwem wydzielonej sieci WAN lub innych sieci, takich jak Internet,

» nowe ustugi mogg byc¢ fatwo dodawane, poniewaz nie ma potrzeby
wprowadzania modyfikacji w hubie centralnym; do huba nie trzeba dodawaé¢
nowych adapterow, a integracja ze wszystkimi zdalnymi ustugami realizowana
jest w ten sam zestandaryzowany sposob,

» pomimo ze pomiedzy adapterami dla poszczegélnych ustug moze istnieé
pewne podobienstwo, naktady pracy poswiecanej na integracje zalezg od
liczby integrowanych systemow, a czesto to samo zadanie realizowane jest
wielokrotnie.

Rozdzielenie integracji ogdlnej i specyficznej

Adaptery integracyjne sg specyficzne, dostosowane i unikatowe dla kazdego systemu
docelowego, charakteryzujg sie jednak pewna wspodlng funkcjonalnoscig, niezbedng do
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integracji obstugiwanych przez nie systeméw zdalnych z hubem centralnym. Wydzielenie
takiej ogdlnej funkcjonalnosci (na przyktad bezpieczenstwo, niezawodnos$é komunikaciji,
zarzadzanie przeptywem komunikatéw) z adaptera integracyjnego niesie pewne korzysci.
Daje to mozliwos¢ wielokrotnego wykorzystywania ogdlnej podstawy integracyjnej, co
eliminuje powtarzanie realizacji niektérych zadan — integrujgc nowa ustuge z systemem
wystarczy zaimplementowac¢ funkcjonalno$¢ specyficzng dla tej ustugi.

Na ilustracji 3. przedstawiono wielokrotne wykorzystanie okreslonych elementéw (na
ilustracji oznaczono je literg X) rozwigzania integracyjnego w wiecej niz jednym
adapterze, co skraca czas i zmniejsza naktady pracy zwigzane z implementacjg
integraciji.

llustracja 3. Wielokrotne wykorzystanie ogdinych sktadnikéw integracyjnych w wielu
adapterach systemow zdalnych

Wspolne rozwigzanie integracyjne

Nastepnym logicznym krokiem jest utworzenie wspadlnej implementacji ogdinej
funkcjonalnosci integracyjnej, co jest korzystne dla wszystkich ustug zdalnych.
Jednokrotne zainwestowanie w zaprojektowanie, utworzenie i przetestowanie takiego
rozwigzania integracyjnego i udostepnienie go dostawcom ustug jako podstawy dla ich
wilasnych rozwigzan integracyjnych pozwala uzyska¢ znaczne oszczednosci przy
jednoczesnym zachowaniu wysokiej jakosci rozwigzania podstawowego. Wspdine
rozwigzanie integracyjne moze efektywnie obstuzy¢ wiekszos¢ trudnych zagadnien,
dotyczacych niezawodnej komunikacji, bezpieczenstwa i innych wymagan, do ktérych
realizacji niezbedne moze by¢ zatrudnienie wysoko wykwalifikowanych specjalistéw, na
co nie kazda agencja opieki zdrowotnej moze sobie pozwoli¢ — zwtaszcza ze ustugi
e-zdrowia zaczynaja by¢ $wiadczone przez mniejsze, regionalne jednostki. Zrealizowanie
lokalnie, w systemie docelowym, jedynie integracji specyficznej dla danej ustugi moze
by¢ znacznie fatwiejsze niz utworzenie petnego rozwigzania integracyjnego do
komunikacji z hubem.

Potgczenie takiego podejscia do projektowania struktury z odpowiednim nadzorem

i dziataniami handlowymi (na przyktad udostepnienie kompletnego, bazowego
rozwigzania integracyjnego, obejmujgcego sprzet, oprogramowanie, instalacje i wsparcie
techniczne) moze w znaczacy sposob wptyngé na upowszechnienie sie elektronicznego
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dostarczania ustug e-zdrowia. Zalety takiego wiasnie podejscia do problemu integracji
zostaty potwierdzone pozytywnymi doswiadczeniami w wielu krajach. Jest to znacznie
lepsze rozwigzanie niz udostepnienie potencjalnym dostawcom ustug jedynie specyfikacji
sposobu komunikacji z hubem i pozostawienie ich samym sobie.

Elastycznos$¢ i sprawnosé

Dla wigkszosci systemoéw mozliwos¢ efektywnego radzenia sobie ze zmianami oraz
adaptacji do nowych wymagan to konieczno$¢. W przypadku rozwigzan integracyjnych
e-zdrowia cechy te s3 jeszcze wazniejsze — szybko$¢ wzrostu i liczba niewiadomych na
poczatku projektu sprawiajg, ze czestotliwos¢ zmian w tych systemach jest zwykle duzo
wyzsza. Roéwniez potrzeba zapewnienia kompatybilno$ci wstecznej z wdrozonymi
wczesniej systemami i wczesniejszymi wersjami oprogramowania jest szczegolnie silna.

Dlaczego elastycznos¢ i sprawnos¢ sa tak wazne

Rozwigzanie integracyjne e-zdrowia to platforma, ktéra musi wspiera¢ stale rosngca
liczbe ustug. W odréznieniu od wielu systeméw komercyjnych, gdzie liczba

i zré6znicowanie obecnych i przysztych ustug i kanatéw dostgpu sg zwykle dobrze znane,
w przypadku platformy integracyjnej e-zdrowia musi istnie¢ mozliwo$¢ dostosowania jej
do zmieniajagcych si¢ wymagan (niezaleznie od tego, czy zmiany te mozna byto
przewidzie¢, czy nie) — i to najlepiej bez koniecznosci przeprojektowywania czy
zaktocania pracy istniejgcych ustug.

W wielu krajach mozna spotkac¢ sie z nastepujacym schematem: rozwigzanie e-zdrowia
powstaje jako projekt pilotowy albo ,dla sprawdzenia koncepcji” i obejmuje kilka
precyzyjnie wybranych ustug (dobranych na podstawie widocznosci tych ustug, pilnosci
ich udostepnienia i tatwosci dostarczenia w postaci elektronicznej). Po udanej fazie
wstepnej bardzo szybko rosng ambicje i che¢ udostepnienia wiekszej liczby ustug.
Roéwnoczesnie pojawiajg sie oczekiwania, ze dopiero co wdrozona platforma powinna
bez trudu poradzi¢ sobie z tym zadaniem.

Zmiany takie jak udostepnienie nowych ustug, wdrozenie nowych mechanizméw
uwierzytelniania czy nowych kanatéw dostepu nie moga by¢ traktowane jako rzadkie
przypadki, wymagajace okresowego wdrazania nowych wersji platformy integracyjnej
e-zdrowia. Wdrazanie nowych ustug powinno by¢ standardowg funkcjg systemu.
Warunek ten musi zosta¢ we wtasciwy sposéb uwzgledniony w projekcie architektury
systemu, muszg tez powsta¢ odpowiednie narzedzia i procedury. Idealne rozwigzanie
powinno pozwala¢ na wprowadzanie takich zmian w dziatajgcym systemie bez potrzeby
wstrzymywania jego pracy. Udane wdrozenia w kilku krajach potwierdzity, ze
opracowanie takiego systemu jest mozliwe.

Tworzenie architektury z myslg o elastycznosci

Uzyskanie tak wysokiej elastycznosci to gléwny wyznacznik docelowej architektury
systemu. Umozliwienie wprowadzania w systemie tak duzych zmian (dodawanie nowych
ustug, nowych typow transakcji, modyfikowanie regut walidacji danych, rekonfigurowanie
regut przeptywu informacji) — i to bez modyfikowania kodu rozwigzania — wymaga, by
rozwigzaniem mozna byto zarzadza¢ za pomocg parametréw konfiguracyjnych i danych
modyfikowanych zgodnie z potrzebami wtedy, gdy potrzeby te wystepuja.

Architektura, ktéra z zatozenia wspiera modutowos$¢ na kazdym poziomie (mechanizmy
autoryzacji, modele identyfikacji, reguty specyficzne dla ustug), to warunek konieczny.
Jesli zatozymy, ze wymagania i reguty zwigzane z poszczegélnymi ustugami ulegajg
zmianom (jesli nie juz na pierwszych etapach projektu, to na pewno w przysztosci), to
architektura rozwigzania musi wspierac klasyfikacje. Pozwala to zminimalizowac liczbe
powszechnych regut i przeptywéw komunikatéw, ktére beda musieli obstugiwaé dostawcy
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w celu uwzglednienia ich ustug w systemie. Gdy rozwigzanie musi wspiera¢ stale
rosngcy liczbe ustug, unikanie zakladania z géry okreslonego sposobu komunikaciji,
konfiguracji zabezpieczen czy narzucania innych ograniczen logistycznych to
koniecznos¢.

Zabezpieczanie rozwigzania

Ze wszystkich probleméw, jakie architekci oprogramowania i programisci muszg
rozwigzacé, tworzgc platforme integracyjng e-zdrowia, bezpieczenstwo — jesli nie
zostanie we wiasciwy sposob zaimplementowane na wszystkich poziomach, w catym
zakresie aplikacji — moze sprawi¢ najwigksze kfopoty. Zabezpieczenia czesto
traktowane sg jako funkcje dodatkowe, o ktére mozna zaczg¢ sie martwic¢ juz po
zaprojektowaniu i wdrozeniu rozwigzania. Takie podejscie to proszenie sie o kfopoty.
Bezpieczenstwo musi zosta¢ uwzglednione w architekturze aplikacji juz na poczatku
projektu.

Dlaczego bezpieczenstwo jest tak wazne?

Wszystkie witryny internetowe, ustugi i aplikacje muszg stale broni¢ sie przed utratg
danych i atakami powodowanymi przez uzytkownikéw dziatajgcych w ztych zamiarach,
automatyczne programy (takie jak wirusy i robaki internetowe) oraz przed przestojami
powodowanymi przez ataki DoS (Denial of Service — zablokowanie ustugi). Projekty
w zakresie e-zdrowia niosg ze sobg szczegodlne ryzyko — wieksze niz w przypadku
nawet instytucji finansowych takich jak banki internetowe. Jest tak, poniewaz systemy
takie sg waznym celem dla:

» 0s6b probujgcych dokonac kradziezy tozsamosci — na przyktad pobraé
szczegotowe informacje dotyczace zeznan podatkowych, prawa jazdy,
paszportu, dokumentacji medycznej i innych szczegétowych informac;ji
umozliwiajgcych kradziez tozsamosci uzytkownika,

» anarchistéw i politycznie zaangazowanych wlamywaczy, majacych na celu
wlamanie si¢ do systemu opieki zdrowotnej i spowodowanie jak najwigkszych
zniszczen,

» atakdéw na indywidualnych uzytkownikow, podyktowanych celami
pozapolitycznymi, na przyktad préb podwazenia bezpieczenstwa systemu
w oczach uzytkownika lub uniemozliwiania mu dostgpu do ustug, z ktérych ma
prawo korzystac,

» naduzy¢ lub préb naduzy¢ poprzez nieautoryzowang modyfikacje danych, na
przyktad w celu uniknigcia ptatnosci podatku dochodowego, obrotowego lub od
wartosci dodanej. Do atakéw tego typu mozna roéwniez zaliczy¢ préby zatarcia
Sladow wykonania dziatan, co przez opinig publiczng nie zawsze jest
uznawane za naduzycie.

Niektore organizacje i instytucje starajg sie ukry¢ rezultaty naruszen ich systemow
bezpieczenstwa. Aplikacje e-zdrowia charakteryzuja sie jednak dobrg widocznoscig dla
spoteczenstwa, a wiec kazdy udany atak z pewnoscig nie zostanie przeoczony przez
uzytkownikéw. Wydarzenia takie stawiajg organizacje w ktopotliwej sytuacji — zaréwno
pod wzgledem politycznym, jak i w zakresie public relations — wobec dostawcéw

i uzytkownikéw. Efektem nawet najmniejszych probleméw z bezpieczenstwem moga by¢
nieprzewidziane koszty oraz utrata zaufania uzytkownikéw i innych organizacji opieki
zdrowotnej, a wiec — na diuzszg mete — utrudnienie upowszechnienia elektronicznych
ustug medycznych.
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Projektowanie bezpiecznych rozwigzan

Szczegodtowe wskazowki dotyczgce projektowania i tworzenia bezpiecznych rozwigzan
zawarto w sekcji Bezpieczenstwo w rozdziale Architektura referencyjna ogélinego
rozwigzania integracyjnego e-zdrowia niniejszego przewodnika. Wskazdwki obejmujg
migdzy innymi sposob zastosowania wielu warstw zabezpieczen do realizacji trzech
gtéwnych celdw (poufnosé, integralnosé danych, niezawodne uwierzytelnianie). Opisano
takze zagadnienia zwigzane z modelowaniem zagrozen oraz dostepne $rodki zaradcze.

Bezpieczenstwo to jednak cos wigcej niz sama implementacja techniczna. Aby
rozwigzanie mogto by¢ na biezgco przystosowywane do stale zmieniajacych sie
wymagan w zakresie bezpieczenstwa, podczas projektowania nalezy wzig¢ pod uwage
dodatkowe uwarunkowania:

» mozliwos¢ stopniowego rozbudowywania i wprowadzania nowych ustug
i funkcji,

» zapewnienie bezpiecznych sposobow przechowywania istotnych danych,
wykorzystanie kluczy cyfrowych i certyfikatow,

» zarzadzanie zespotem programistycznym i metodologig implementacji w celu
zagwarantowania przestrzegania najlepszych praktyk,

» przetestowanie zabezpieczen aplikacji we wszystkich mozliwych sytuacjach
w celu upewnienia sie, ze projekt architektury jest poprawny i spetnia zatozone
wymagania odnosnie bezpieczenstwa,

» wprowadzenie odpowiednich zabezpieczeh w trakcie oraz po wdrozeniu
Srodowiska; upewnienie sie, ze konfiguracja i bezpieczenstwo instalac;ji
spetniaja zatozone wymagania,

» monitorowanie wydajnosci aplikacji i ustug, inspekcja procesow, tworzenie
planéw awaryjnych na wypadek wtamania lub uszkodzenia danych,

» state dziatania majgce na celu analizowanie nowoodkrytych zagrozen
bezpieczenstwa, regularne aktualizowanie sprzetu i oprogramowania
z wykorzystaniem dodatkéw service pack.

Firma Microsoft stara sie utatwi¢ projektowanie, tworzenie i wdrazanie bezpiecznych
rozwigzan, zapewniajgc przewodniki, wzorce i przyktady, szczegétowg dokumentacje dla
programistéw oraz udokumentowane najlepsze praktyki. Materiaty te mozna znalez¢

w witrynie Microsoft Security Developer Center pod adresem
http://msdn.microsoft.com/security.

Skalowalnosé, wydajnos¢, dostepnosé

Rozwigzania e-zdrowia muszg zwykle spetnia¢ rygorystyczne wymagania pod wzgledem
wydajnosci i skalowalnosci. Ze wzgledu na swa nature, wiele interakcji z ustugami opieki
zdrowotnej jest realizowane do$c¢ rzadko — raz na rok lub raz na kwartat —

z charakterystycznymi szczytami aktywnosci przypadajgcymi na terminy takie jak koniec
roku podatkowego. Wydajno$¢ tworzonego systemu powinna pozwala¢ na obstuge takich
szczytowych aktywnosci bez znacznych spadkéw wydajnosci. Jest to szczegdlnie istotne
dla powszechnej popularyzacji $wiadczenia ustug opieki zdrowotnej drogg elektroniczng.
Wszelkie awarie, opoznienia czy brak dostgpnosci ustug w takich krytycznych okresach
sg ktopotliwe, podwazajg publiczne zaufanie co do pewnosci Swiadczonych ustug i majg
negatywny wptyw na jeden z najwazniejszych czynnikéw istotnych dla popularyzac;ji
elektronicznego dostepu do ustug — przewage szybkosci interakgji elektronicznych nad
tymi obstugiwanymi za pomocg tradycyjnych kanatéw dostepu.

Rozwigzania e-zdrowia, zwykle rozpoczynajgce swdj zywot jako niewielkie projekty,
stopniowo rosng i rozbudowujg sie¢ w miare wzrostu popularnosci ustug elektronicznych
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oraz liczby uzytkownikéw korzystajgcych z takich ustug. Gdy ustugi udostepniane sg za
posrednictwem wspdtdzielonej infrastruktury, to poza wzrostem intensywnosci
korzystania z kazdej z ustug, mamy tez wzrost liczby ustug. Warto wiec dwukrotnie
przemysle¢ i zweryfikowa¢ szacowane i przewidywane wspotczynniki wzrostu. Zbyt
czesto nasze zatozenia sg za bardzo optymistyczne.

Podstawowym wyznacznikiem jest ocena takich czynnikow poprzez poréwnanie ich

z dostepnymi, znanymi metrykami (obecna liczba interakcji w ramach tradycyjnych
kanatéw dostepu, rozpowszechnienie ustug elektronicznych w podobnych obszarach
zastosowan) oraz ograniczeniami (przepustowos¢ sieci, mozliwosci wykorzystywanych
systeméw zaplecza). W kilku przypadkach proste oszacowanie na podstawie liczby
interakcji pomnozonej przez Sredni ruch generowany przez takg interakcje dato wyniki
znacznie przekraczajgce przepustowos¢ wykorzystywanej sieci, jasno pokazujac, ze
przyjete wczesniej zatozenia byty nierealne i niemozliwe do osiggnigcia z powodu innych
ograniczen. Slepe akceptowanie takich ,przewidywanych” wymagan w zakresie
wydajnosci, a takze proby spetnienia tak postawionych zatozen moga niepotrzebne
skomplikowaé projekt i implementacje platformy e-zdrowia.

Wskazowki na temat projektowania wydajnych i skalowalnych rozwigzan e-zdrowia
mozna znalez¢ w sekcji Skalowalno$¢ i wydajnosc rozdziatu Architektura referencyjna
ogolnego rozwigzania integracyjnego e-zdrowia tego opracowania.

Dostepnosc¢ i odpornosé

Z zagadnieniami skalowalnosci i wydajnosci aplikacji zwigzane sg takze inne problemy.
Ograniczona wydajno$¢ w oczywisty sposéb wptywa na dostepnos$¢ rozwigzania,
powodujgc chwilowe lub nawet dtugotrwate utrudnienia dla uzytkownikéw prébujgcych
uzyskac¢ dostep do aplikaciji i korzystac z niej. Zapewnienie wysokiej dostepnosci
oznacza zagwarantowanie, ze wszystkie sktadniki infrastruktury, takie jak sprzet,
oprogramowanie czy sie¢, sg odporne na awarie. Innymi stowy, zadna pojedyncza awaria
nie powinna zatrzymywac pracy catego systemu.

Zagadnienia dostepnosci i odpornosci dotyczg wielu problemoéw zwigzanych

z architekturg rozwigzania. W sekcji Skalowalno$¢ i wydajnosc rozdziatu Architektura
referencyjna ogolnego rozwigzania integracyjnego e-zdrowia opisano, jak skalowanie
sprzetu — dzieki wykorzystaniu wielu komponentéw lub zastosowaniu komponentéw
redundantnych — pozwala na ochrong systemu przed przestojami, powodowanymi przez
pojedyncza awarie sprzetu lub oprogramowania, poprzez przejmowanie pracy
uszkodzonych komponentow.

Odtwarzanie po awariach

Oczywiscie nie mozna zagwarantowac¢, ze awaria nigdy sie nie wydarzy. Awaria moze
zosta¢ spowodowana btedem w oprogramowaniu, uszkodzonym komponentem
sprzetowym, a nawet by¢ skutkiem uszkodzenia tgcza internetowego przez ekipe
wykonujgca w okolicy roboty drogowe. W przypadku powazniejszych wydarzen, takich
jak pozar lub katastrofa budowlana budynku, w ktérym zainstalowane sg serwery, awaria
aplikacji jest prawie ze gwarantowana. Innymi przyczynami awarii moga by¢ ztosliwe
dziatania operatoréw systemu, nieumysine pomytki personelu czy btedy logiczne danych,
ktére mogg spowodowac utrate zawartosci catych macierzy dyskowych.

Aby méc poradzi¢ sobie z takimi problemami, niezbedne jest opracowanie
szczegotowego, Scistego, w petni przetestowanego planu postepowania na wypadek
takiej awarii. Plan powinien obejmowaé wszystkie mozliwosci — od ponownego
wczytania danych z dyskéw lub tasm zapasowych po przeniesienie dziatalnosci do innej
lokalizacji, wyposazonej w sprzet i oprogramowanie gotowe do natychmiastowego
podjecia pracy. Istniejg na rynku firmy $wiadczace ustugi planowania i utrzymywania
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takich systeméw, co moze pozwoli¢ na znaczne zredukowanie czasu przestoju aplikacji,
ktorych stata dostepnosé — jak w przypadku rozwigzan e-zdrowia — moze by¢ kwestig
zycia lub $mierci.

Konstrukcja wspodlnego huba

Powszechne rozwigzanie integracyjne e-zdrowia, wspotdzielone przez wiele ustug,
pozwala w efektywny sposéb rozwigzac wiele z przestawionych dotychczas problemow.
Bardziej szczegdtowe informacje na ten temat zamieszczono w sekcji Hub ustug
e-zdrowia rozdziatu Architektura referencyjna ogélnego rozwigzania integracyjnego
e-zdrowia w tym przewodniku. Chociaz rozwigzanie to charakteryzuje sig niewatpliwymi
zaletami, jego wdrozenie moze wigzac¢ sie koniecznoscig pokonania wielu przeszkéd
natury politycznej lub komercyjnej oraz innych utrudnien. Najwazniejsze z tych zagadnien
omoéwiono w kolejnych sekcjach dokumentu.

Potrzeba ustalenia wtasciciela lub finansujacego

W wielu krajach agencje opieki zdrowotnej wdrazajg wlasne, oddzielne,
nieskoordynowane ze sobg rozwigzania e-zdrowia, bedgce czesto rozszerzeniami
systemoéw i projektéw prowadzonych juz przez te agencje. Nawet jesli istnieje jakis
centralny organ opieki zdrowotnej, odpowiedzialny za inicjatywy e-zdrowia, moze on mie¢
zbyt mate mozliwosci, by wspierac¢ i koordynowac¢ implementacje wspélnej infrastruktury
e-zdrowia oraz zbyt mate fundusze, by zaprojektowa¢, opracowac i wdrozy¢ takg
infrastrukture. W efekcie — nawet jesli wiekszo$¢ uczestnikéw rynku ustug medycznych
uzna zalety stosowania wspdlnej platformy integracyjnej i przekona sie 0 mozliwych
oszczednosciach — bez jasnego wskazania wiasciciela i finansujgcego rozwigzanie takie
ma nikle szanse na praktyczna realizacje.

Najlepsze rezultaty mozna osiggna¢, gdy istnieje centralna agencja opieki zdrowotne;j,
posiadajgca niezbedng wtadzeg i zasoby finansowe umozliwiajgce popularyzacje ustug
e-zdrowia, ktéra moze pokierowa¢ pracami nad tworzeniem wspolnej platformy
integracyjne;j.

Poczatkowa inwestycja z odroczonymi korzysciami

Inwestycja w opracowanie architektury, zaprojektowanie, utworzenie i wdrozenie
wspélnej platformy to pierwszy krok w kierunku udostepnienia efektywnych ustug
e-zdrowia. W poczatkowych fazach tworzona jest jednak tylko podstawowa infrastruktura.
Infrastruktura ta nie jest widoczna dla uzytkownika koncowego i bezposrednio nie
przynosi zadnych korzysci. Jest jedynie gwarancjg sukcesu ustug e-zdrowia, ktére sg
stopniowo udostepniane.

Aby méc zademonstrowac zalety nowej platformy, potrzebne jest szybkie wdrozenie
poczatkowego zestawu ustug. Dzieki temu dostawcy ustug i konsumenci ustug szybciej
zobaczg bardziej namacalne korzysci. Co wigcej, jesli platforma zostata poprawnie
zaprojektowana i zaimplementowana, ogdlne korzysci bedg coraz lepiej widoczne wraz
z kazdg nowa ustugg dodang do platformy.

Typowe konflikty z projektami indywidualnymi

Podczas jednoczesnych prac projektowania i implementowania platformy integracyjnej
e-zdrowia oraz poczgtkowego zestawu ustug, ktére beda udostepniane w oparciu o te
platforme, pojawiajg sie napigcia powodowane réznicami pomiedzy ogélnym
charakterem platformy a specyficznymi wymaganiami kazdej z ustug. O ile napiecia takie
sprzyjajg kreatywnosci i majg pozytywny wydzwigk, stanowigc dobry sposéb walidacji
styku pomiedzy platformg a dostawcami ustug na wczesnych stadiach projektu, moga
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takze wywieraé negatywny wptyw na projekt platformy powodujgc, ze zostanie w nigj
zaimplementowana funkcjonalno$¢, ktéra nie powinna sig¢ tam w ogoéle znalez¢.

Pod silng presja ciasnych ram czasowych i ograniczonych $rodkéw finansowych, wéréd
wykonawcow odpowiedzialnych za poszczegodlne czesci projektu szczegdlnie wyraznie
widoczna staje naturalna tendencja przesuwania granicy pomiedzy ustugami

i przekazywania czesci zadan komus$ innemu. W powigzaniu z faktem, ze projekty
e-zdrowia czesto prowadzone s3 przez jedng lub kilka silnych agencji opieki zdrowotne;j,
ktore zwykle zakres i budzet projektu wspolnej infrastruktury ustalajg samodzielnie,
naciski na przesunigcie czesci funkcjonalnosci — szczegdlnie tej, ktéra nie jest
catkowicie ogodlna, ale zaimplementowanie jej w platformie przyniostoby oszczednosci
czasu i kosztéw — moga by¢ bardzo duze. Dziatania takie z pewnoscig naruszg
integralno$¢ architektury i bedg miaty wptyw na pozostate ustugi, ktére trzeba bedzie
dostosowac¢ do zmian wprowadzonych dla wygody zaledwie kilku oséb.
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Architektura referencyjna ogdélnego rozwigzania
integracyjnego e-zdrowia

W tej sekcji przedstawiamy typowg referencyjng architekture rozwigzania integracyjnego
e-zdrowia, opartg na potgczonej platformie opieki zdrowotnej Microsoft Connected Health
Framework (CHF). Na rozdziat ten sktadajg sie¢ nastepujace sekcje:

o Reguly rzadzace architektura — omoéwienie ogdinych zasad projektowania oraz
architektury zorientowanej na ustugi (Service Oriented Architecture — SOA), na
ktorej oparta jest cata platforma.

o Hub ustug e-zdrowia — jak zapewni¢ wspolng infrastrukture, z ktérej moze
korzysta¢ wielu dostawcéw ustug e-zdrowia.

o Ustugi huba e-zdrowia — opis poszczegélnych ustug zapewnianych przez hub
ustug e-zdrowia. Ustugi te to miedzy innymi:

e ustugi zarzadzania tozsamoscia,

e ustugi zachowania poufnosci i bezpieczenstwa,
e ustugi prezentacji i punktu dostepu,

e ustugi publikacji i wyszukiwania ustug,

e ustugi elektronicznej dokumentacji medycznej (Electronic Health Record —
EHR),

e ustugi domeny zdrowotnej,

e ustugi rejestru medycznego,

e ustugi integracyjne,

e ustugi operowania danymi,

e ustugi zarzadzania systemem,
o ustugi komunikacyjne.

e Opcje wdrozeniowe — opis réznych metod wdrazania ustug, jakie warto
rozwazy¢ podczas implementacji referencyjnej architektury e-zdrowia,
uwzgledniajgc przy tym zmienne uwarunkowania prawne i inne ograniczenia.

o Wydajnos¢ i skalowalnosé¢ — omowienie zagadnien zwigzanych ze spetnieniem
kryteriow dostgpnosci, niezawodnosci i wydajnosci. Opisano migedzy innymi
sposoby planowania wydajnosci systemu oraz implementacji skalowalnej
architektury sprzetowej i programistycznej.

e Zarzadzanie i eksploatacja — zagadnienia zwigzane z eksploatacjg
i zarzgdzaniem rozwigzaniem (w sensie biznesowym), zapewnieniem pomocy
i wsparcia technicznego oraz swiadczeniem ustug.
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Reguly rzadzace architekturg

Aby pomysinie rozwigza¢ problemy opisane w rozdziale Uwzglednienie powszechnych
probleméw dotyczacych architektury wyzej w tym dokumencie, opisywana tu architektura
referencyjna zostata przygotowana w oparciu o nastepujgce zasady:

Orientacja na ustugi

Zastosowanie architektury zorientowanej na ustugi (Service Oriented Architecture —
SOA) w implementacji duzych i zZtozonych systemoéw informatycznych, jakimi sg
rozwigzania integracyjne e-zdrowia, pozwala na spetnienie warunku podstawowego —
sprawienie, by systemy te byty tatwe w adaptaciji, elastyczne i niezawodne.

Architektura zorientowana na ustugi to struktura oraz zestaw zasad i praktyk
pozwalajgcych na implementowanie funkcjonalnosci aplikacji w ustugach dostepnych

z zewnatrz. Szczegotowos¢ dekompozycji na ustugi zalezy wytgcznie od wymagan strony
korzystajgcej z tych ustug — ustugi pozwalajg na wyodrebnienie implementacji czesci
funkcjonalnosci aplikacji z wykorzystaniem pojedynczego, opartego na standardach, typu
interfejsu.

Funkcjonalnos¢ platformy integracyjnej e-zdrowia powinna by¢ dostgpna w postaci
zestawu ogolnych ustug, z ktérych mozna korzysta¢ niezaleznie od innych ustug i wtedy,
gdy jest to potrzebne.

Interfejsy i standardy

Dominujgcg metodg udostepniania ustug w sposob zgodny z przyjetymi standardami

i niezalezny od implementacji oraz wykorzystywanej platformy stajg sie ustugi sieciowe
Web Services. Standardy zwigzane z ustugami Web Services wdrazane sg przez
wszystkich wiodgcych producentéw oprogramowania i coraz wiecej produktow
programistycznych wspiera te standardy. Pozwoli to na stopniowe zmniejszenie ilosci
pracy poswiecanej na tworzenie kodu pisanego ,na miare” na rzecz korzystania — tam,
gdzie jest to mozliwe — z produktéw komercyjnych. Oparcie implementac;ji
podstawowych funkcji oprogramowania, takich jak bezpieczenstwo czy niezawodna
komunikacja, na gotowych narzedziach i produktach pozwoli zmniejszy¢ koszty i naktady
pracy niezbedne do uzyskania wymaganej funkcjonalnosci.

Szczegdtowe informacje oraz tgcza do petnej specyfikaciji standardow ustug Web Service
mozna znalez¢ pod adresem http:/msdn.microsoft.com/library/en-
us/dnglobspec/html/wsspecsover.asp oraz w sekcji Odsyfacze, listy kontrolne i dalsze
informacje w ostatniej czesci tego opracowania.

Wyszukiwanie ustug

Architektura referencyjna zapewnia infrastrukture pozwalajaca na rejestrowanie

i wyszukiwanie dostepnych ustug (w czasie projektowania lub w czasie pracy aplikacji)
oraz repozytorium do przechowywania metadanych opisujgcych ustugi — schematéw,
interfejséw, zasad. Format metadanych odpowiada powszechnie przyjetym standardom
branzowym.

Stowarzyszone funkcje zabezpieczen

Architektura musi obstugiwaé wiele réznych mechanizmoéw uwierzytelniania, typow
poswiadczen, dostawcow tozsamosci, metod autoryzacji i modeli zaufania. Co wiece;j,
niektdre z nich nie sg znane nawet na etapie projektowania architektury. Architektura
powinna zatem zapewnic¢ ogélng strukture, umozliwiajgcag stopniowe dodawanie nowych
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dostawcow i mechanizmoéw oraz konstruowanie systemoéw o réznych topologiach,
uwzgledniajgcych specyficzne wymagania i ograniczenia.

Nie nalezy zaktada¢, ze mozliwe jest centralne uwierzytelnianie i zarzgdzanie wszystkimi
potencjalnymi uzytkownikami systemu przez jednego dostawce ustug.

Wprowadzenie standardéw ustug Web Service takze w tej przestrzeni pozwoli na
uzyskanie interoperacyjnosci pomiedzy réoznymi implementacjami i efektywne
wykorzystywanie — gdy tylko stang sie dostepne — produktéw komercyjnych o takich
mozliwosciach.

Elastycznos¢

Kluczem do sukcesu rozwigzan e-zdrowia jest elastyczno$é — zapewniana przez
architekture i uwzgledniona juz na pierwszym etapie projektu. Rozszerzanie

i adaptowanie podstawowej infrastruktury w odpowiedzi na zmieniajgce sie¢ wymagania
(na przyktad dodawanie nowych ustug lub dostawcow uwierzytelniania) to standardowy
— mozliwy do realizacji kazdego dnia — przypadek uzycia, ktory powinien by¢ poprawnie
obstugiwany przez platforme, procesy i narzedzia, a nie proces realizowany okresowo
przy okazji wdrazania nowej wersji platformy.

Bezpieczenstwo

Aby umozliwi¢ budowanie rozwigzan gwarantujgcych odpowiedni poziom
bezpieczenstwa dostepu do ustug e-zdrowia, juz w pierwszych fazach projektowania
architektury nalezy pomysle¢ o wielowarstwowych zabezpieczeniach i innych aspektach
zwigzanych z bezpieczenstwem systemu. Sam model zabezpieczen powinien by¢
elastyczny i pozwala¢ na adaptacje w celu uwzglednienia réznych — dostepnych obecnie
i w przyszto$ci — technik zabezpieczen bez potrzeby projektowania systemu od
poczatku.

Skalowalnosé¢ i wydajnosé

Architektura powinna zapewnia¢ adekwatng wydajnos¢ i pozwalaé na rozbudowe
systemu wraz ze wzrostem zapotrzebowania na dostep do coraz szerszego zakresu
oferowanych ustug.
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Hub ustug e-zdrowia

Wspdlna infrastruktura, wspétdzielona przez wielu dostawcéw ustug e-zdrowia, jest
rozwigzaniem wielu z probleméw naswietlonych w rozdziale Uwzglednienie
powszechnych problemoéw dotyczgcych architektury. Infrastrukture te bedziemy dalej
nazywali hubem ustug e-zdrowia (lub w skrécie — hubem).

Chociaz zalety stosowania takiego huba sg tym wigksze, im wiecej ustug z niego
korzysta (zamiast niezaleznie implementowa¢ podobng funkcjonalnosc¢), nie oznacza to
wcale, ze wszystkie ustugi e-zdrowia muszg by¢ obstugiwane za pomoca tylko jednego
huba. Mozliwa jest wspotpraca wielu hubéw, z ktérych kazdy implementuje tylko cze$¢
z petnej funkcjonalnosci i wspotpracuje z pozostatymi hubami w roznych topologiach

w stowarzyszonym modelu. Celem jest uzyskanie elastycznosci umozliwiajgcej
dostosowanie systemu do ré6znych wymagan, topologii i potrzebnej skali implementacji
przy zachowaniu tych samych metod projektowania poszczegolnych weztow.

Kontekst i interakcje zewnetrzne huba

Hub ustug e-zdrowia implementuje zestaw ustug udostepnianych klientom réznego typu.
Sam hub takze jest klientem — korzysta z innych systemoéw (ustug) zewnetrznych (patrz
ilustracja 4).

Interakcje z klientami

Z punktu widzenia architektury, klientem jest wszystko, co korzysta z ustug
udostepnianych przez hub ustug e-zdrowia. Klientami moga by¢ witryny internetowe

i portale obstugujgce wiasnych uzytkownikow koricowych w oparciu o ustugi $wiadczone
przez hub, aplikacje uruchamiane w systemach klienckich lub inne systemy korzystajgce
z ustug huba.

Typowe kategorie klientéw huba to:

e portale — moga korzystaé z udostepnianych przez hub ustug zarzadzania
tozsamoscig i bezpieczenstwem w celu uwierzytelniania uzytkownikéw,
wykonywania zadan konserwacyjnych, przekazywania dokumentéw w imieniu
uzytkownika poprzez ustugi komunikacyjne huba lub wykorzystywaé ustugi
narzedziowe,

e aplikacje klienckie — na przyktad aplikacje kliniczne uruchamiane na stacjach
roboczych i serwerach klientéw, kontaktujgce si¢ z hubem w celu przekazywania
dokumentéw i dostepu do innej funkcjonalnosci,

e inne systemy (albo inne huby) — moga dziata¢ i korzysta¢ z funkcjonalnosci huba
jako klienty. Moga to by¢ systemy utrzymywane przez niezalezne organizacje,
systemy zaplecza (agencje opieki zdrowotnej) lub inne huby.
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llustracja 4. Kontekst i interakcje zewnetrzne huba ustug e-zdrowia

Wszystkie interakcje z klientami odbywajg sie za posrednictwem opublikowanych
interfejsow, opartych na branzowych standardach ustug Web Services. Podejscie takie
zapewnia niezbedng otwarto$¢, kompatybilno$¢ z szerokg gamg produktow
komercyjnych oraz mozliwo$¢ wspotpracy z oprogramowaniem dziatajgcym na innych
platformach. Interakcje klientéw z hubem ustug e-zdrowia sg niezalezne od sposobu
implementacji aplikacji klienckich i platform, na ktérych aplikacje te sg uruchamiane.

Uwaga — warto pomysle¢ przysztosciowo i udostgpni¢ petng funkcjonalnosé huba za
posrednictwem interfejséw programistycznych. W niektérych wczesnych
implementacjach takich systemoéw czescig huba byt przegladarkowy interfejs
uzytkownika i cze$¢ funkcjonalnosci dostepna byta wylgcznie za posrednictwem
przegladarki. Po pewnym czasie okazato sig, ze wiele agencji opieki zdrowotnej
wolatoby korzysta¢ z funkcjonalnosci huba za posrednictwem wiasnych portali ze
wzgledu na fatwiejszg obstuge. Dodanie interfejsow programistycznych do
dziatajgcego systemu jest zwykle duzo trudniejsze niz uwzglednienie ich w projekcie
juz na samym poczatku.

Interakcje z ustugami zewnetrznymi

Hub dziata takze jako klient, uzyskujac dostep do innych ustug (wewnetrznych lub
zewnetrznych). Z architektonicznego punktu widzenia interakcje te nie réznig sie od
siebie, cho¢ mozna wyrézni¢ wsrdd nich nastepujgce typy:
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Ustugi, na ktérych opiera sie podstawowa funkcjonalno$¢ huba — zewnetrzni
dostawcy mechanizméw uwierzytelniania wywotywani przez hub w celu weryfikacji
poswiadczen tozsamosci.

Specjalizowane ustugi docelowe, otrzymujgce zadania od klientéw za
posrednictwem huba. Hub dziata jako posrednik i moze petni¢ dodatkowe funkcje
na drodze przekazywania komunikatow — na przykifad zapewnié walidacje. Ustugi
docelowe moga by¢ swiadczone przez agencje opieki zdrowotnej, inne systemy
lub inne huby integracyjne dziatajgce w takich systemach.

Ustugi centralne, z ktérych korzystajg klienci. Pomimo ze hub moze dostarczaé
ustugi ogoinego przeznaczenia, pod wzgledem architektury systemu ustugi te
znajdujg sie na zewnatrz huba. Ustugi takie czesto sg hostowane i zarzadzane
w oparciu o infrastrukture techniczng huba centralnego, a dostep do nich
realizowany jest za posrednictwem huba.

Ustugi swiadczone przez hub

Petny zakres ustug zapewnianych przez hub mozna podzieli¢ na nastepujgce gtéwne
kategorie (patrz ilustracja 4):

ustugi zarzadzania tozsamosciag,

ustugi zachowania poufnosci i bezpieczenstwa,
ustugi prezentacji i punktu dostepu,

ustugi publikacji i wyszukiwania ustug,

ustugi elektronicznej dokumentacji medycznej (Electronic Health Record — EHR),
ustugi domeny zdrowotnej,

ustugi rejestru medycznego,

ustugi integracyjne,

ustugi operowania danymi,

ustugi zarzadzania systemem,

ustugi komunikacyjne.
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Communications
Operations Management
Security

HU0/MUSES

Identity Management Services
User Registration Services - User Enrolment Services - Rights Management Services - Delagation Services

Privacy and Security Services
Authentication & Authorisation Services - Consent Management Services - Digital Signature Services
Cerificate Services - Anonymisation Services

| Presentation and Point of Access Services |

Clinical Application Integration Health Portal Integration
Service Publication and Location
Service Directory Services
Electronic Health Record Health Domain Services Registry Services
Service Health Domain Index Services (e.g. Patient, Provider, Location)

eHR Index Services Health Domain Access Services Registry Index Services
oHR Business Rules Services Health Domain Persistence Sarvices Regisiry Access Services
HR Procass Orchestration Sarvicas Health Domain Business Rules Services | | Regisiry Persisience Services
eHR Access Services Registry Linking Senvices
eHR Persistence Services. Registry Business Rules Services

Databases

System Management Services
Auditing Services — Logging Services — Exception Services — Policy Services - C |
Services

Communication Services
Network Access Services — Network Protocol Services — Application Protocol Services

<rysunek>

komunikacja
zarzadzanie eksploatacja
bezpieczenstwo

ustugi zarzadzania tozsamoscia

ustugi zgtoszenia uzytkownika — ustugi rejestracji uzytkownika — ustugi zarzgdzania prawami
dostepu — ustugi delegowania

ustugi zachowania poufnosci i bezpieczenstwa

ustugi uwierzytelniania i autoryzacji — ustugi zarzadzania zgodami — ustugi podpisu cyfrowego —
ustugi certyfikatéw — ustugi anonimizagji

ustugi prezentacji i punktu dostepu

integracja aplikacji klinicznych — integracja portali zdrowotnych

publikacja i wyszukiwanie ustug

ustugi katalogu ustug

ustugi elektronicznej dokumentacji medycznej
ustugi indeksu EHR

ustugi regut biznesowych EHR

ustugi orkiestracji proceséw EHR

ustugi dostepu do EHR
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ustugi sktadowania danych RHR

ustugi domeny zdrowia

ustugi indeksu danych domeny zdrowia
ustugi dostepu do danych domeny zdrowia
ustugi sktadowania danych domeny zdrowia
ustugi regut biznesowych domeny zdrowia

ustugi rejestru medycznego

(np. pacjentéw, dostawcéw, placowek)

ustugi indeksu rejestru medycznego

ustugi dostepu do rejestru medycznego

ustugi sktadowania danych rejestru medycznego
ustugi tagczenia danych rejestru medycznego
ustugi regut biznesowych rejestru medycznego

hub Connected Health Framework

ustugi integracyjne

ustugi komunikacji — ustugi integracji danych — ustugi wymiany plikéw — ustugi kolejkowania —
ustugi obstugi transakcji — ustugi odwzorowywania tozsamosci — ustugi przekazywania
komunikatéw — ustugi orkiestracji — ustugi zarzgdzania kontekstem

ustugi operowania danymi

ustugi dostepu do danych — ustugi sktadowania danych — ustugi agregacji danych — ustugi
buforowania danych — ustugi fadowania danych — ustugi replikacji danych — ustugi zestawéw
kodu

bazy danych

ustugi zarzadzania systemem

ustugi inspekcji — ustugi dziennikéw zdarzen — ustugi zarzgdzania wyjatkami — ustugi
zarzgdzania zasadami — ustugi konfiguracji

ustugi komunikacyjne

ustugi dostepu sieciowego — ustugi protokotoéw sieciowych — ustugi protokotéw aplikacyjnych
</rysunek>

Kazda z tych grup zostata oméwiona w kolejnych sekcjach niniejszego dokumentu.
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Ustugi zarzagdzania tozsamoscia

Ustugi zarzgdzania tozsamoscia, udostepniane przez hub ustug e-zdrowia, mozna
podzieli¢ na nastgpujgce kategorie:

o ustugi zgtaszania uzytkownikéw — poczagtkowa identyfikacja uzytkownikow
oraz utworzenie cyfrowej tozsamosci dla kazdego z uzytkownikéw;

o ustugi rejestracji uzytkownikéw — rejestracja cyfrowej tozsamosci uzytkownika
w ustugach, z ktérych uzytkownik bedzie korzystat;

o ustugi zarzgdzania prawami dostepu — staty nadzér nad rejestracja
uzytkownikow oraz rejestrowaniem sie do ustug;

o ustugi delegowania — przydzielanie praw do dziatania w imieniu wybranej
jednostki w kontekscie okreslonej ustugi.

Podstawowy model tozsamosci i zasady

Sekcja ta zwiera definicje podstawowych encji modelu tozsamosci, relacji pomiedzy nimi
oraz opis regut okreslajgcych wszystkie aspekty zarzgdzania tozsamoscia

w architekturze. Ogélny model zarzadzania tozsamoscig powinien by¢ na tyle otwarty

i elastyczny, by mozna go byto dostosowac do réznych (obecnych i przysztych) wymagan
dotyczacych réznych typdw uwierzytelniania, odwzorowywania poswiadczen na
identyfikatory uzytkownikéw stosowane w poszczegodlnych ustugach, delegowania
uprawnien itp.

Podstawowe encje modelu tozsamosci

Ponizej zestawiono opis encji sktadajgcych sie na podstawowy model tozsamosci:

uzytkownik (petent, wyborca) — osoba, ktéra musi zostac¢ zidentyfikowana,
uwierzytelniona i otrzymac autoryzacje do korzystania z okreslonych ustug.

W ramach modelu uzytkownicy reprezentowani sg przez poswiadczenia

i tozsamos¢;

tozsamos¢ — reprezentuje i identyfikuje uzytkownika w systemie zarzgdzania
tozsamoscig. Pojedynczy uzytkownik moze posiadac kilka niezaleznych
tozsamosci, odpowiadajgcych réznym petnionym przez niego rolom w systemie lub
grupom wydzielonych ustug;

poswiadczenie — informacje lub inne obiekty, ktorych weryfikacja pozwala na
ustalenie tozsamosci przedstawiajgcego sie nimi uzytkownika. Z pojedynczg
tozsamoscig moze by¢ powigzane wiele réznych poswiadczen. Typowe przykiady
poswiadczen to nazwa uzytkownika wraz z hastem, certyfikat cyfrowy itp.;

ustuga — logiczny zbiér funkcjonalnosci biznesowej udostepniany przez dostawce
ustug, charakteryzujacy sie spojnymi regutami dotyczacymi autoryzacji i dostepu
do ustugi przez uzytkownikéw. Agencja opieki zdrowotnej moze oferowac wiele
niezaleznych ustug, réznigcych sie regutami dostgpu i wymaganymi poziomami
uwierzytelnienia. Jedna ustuga moze takze udostepnia¢ zbior funkcjonalnosci
biznesowej oferowanej przez r6zne agencje — warunkiem jest jasne ustalenie
zakresu wiasnosci i odpowiedzialnosci za kazdg ustuge zagregowang w ramach tej
jednej ustugi;

rejestracja — powigzanie tozsamosci z okreslong ustugg, realizowane za
posrednictwem odpowiednich, specyficznych dla danej ustugi atrybutéw kontekstu
(identyfikatoréw). Prawidiowa i aktywna rejestracja uprawnia jej posiadacza (lub
dobrze umocowanego reprezentanta) do dostgpu do ustugi w kontekscie
okreslonym przez identyfikatory;

identyfikatory — atrybuty informacyjne towarzyszace rejestracji, ktére
jednoznacznie identyfikujg i stanowig kontekst relacji tozsamosci z dang ustuga.
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Przyktadami takich identyfikatoréw mogg byé¢: numer identyfikacji podatkowe;j,
krajowy numer ubezpieczenia, numer ubezpieczenia spotecznego, numer
rejestrowy przedsiebiorstwa, identyfikator ptatnika podatku VAT, identyfikator
ptatnika podatku od nieruchomosci, identyfikator dostawcy czy numer konta;

grupa — reprezentuje zbior uzytkownikow wspotdzielacych takie same rejestracje.
Uzytkownicy tacy czesto petnig role reprezentantéw organizacji;

rola — szeroka kategoria tozsamosci stosowana do okreslenia lub ograniczenia
dostepu do odpowiednich ustug dla wszystkich uzytkownikéw w ramach tej
tozsamosci. Typowe przyktady rél to miedzy innymi:

» osoba (obywatel) — reprezentuje klientdw ustug opieki zdrowotne;j;

» organizacja (grupa) — reprezentuje organizacje (firmy), w ktérych wiele oséb
nalezgcych do jednej grupy moze wspétdzieli¢ te sama rejestracje i dziata¢
w imieniu organizacji;

» posrednik (agent, delegat) — staty lub wyznaczony tymczasowo reprezentant
osoby lub organizacji, uprawniony do dziatania w ich imieniu w kontekscie
okreslonej ustugi;

» opieka zdrowotna — osoby i systemy reprezentujgce agencje opieki
zdrowotnej, uprawnione do dostgpu do okreslonych ustug.

Model tozsamosci

Na ilustracji REF ilustracja5 \h 5 przedstawiono relacje pomiedzy wymienionymi powyzej
encjami modelu tozsamosci. Warto zauwazyg¢, ze:

>
>

\4

pojedynczy uzytkownik moze posiadac wiele poswiadczen;

kazdy zestaw poswiadczen odpowiada pewnej tozsamosci, a jedna tozsamosé
moze byé¢ identyfikowana wieloma zestawami poswiadczen;

kazda tozsamosc¢ jest powigzana z jedng rolg, ktéra okres$la zbior ustug
dostepnych dla osoby postugujgcej sie ta tozsamoscia;

z jedng grupg moze byé zwigzane wiele tozsamosci;
grupa moze posiadac wiele rejestracji w poszczegolnych ustugach;
jedna rejestracja dotyczy tylko jednej ustugi;

kazda rejestracja w ustudze ma przypisane okreslone identyfikatory okreslajgce
kontekst relacji pomiedzy posiadaczem rejestracji a ustuga.

Role

Credential Identity Group Enralment Service

User Identifier

llustracja 5. Model tozsamosci
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Separacja tozsamosci od poswiadczen uwierzytelniania

Oddzielenie tozsamosci od poswiadczen uwierzytelniania to wazna zasada, od ktérej
zalezy elastyczno$¢ modelu. Uwierzytelnienie okreslonej tozsamosci moze by¢ zwigzane
z niezalezng weryfikacjg wielu poswiadczen tozsamosci. Pozwala to na wygodne
uwierzytelnianie uzytkownika korzystajgcego z ustug za posrednictwem wielu kanatow
dostepu — dostepne technologie i schematy korzystania z poszczegélnych kanatow
dostepu mogg ogranicza¢ mozliwos$¢ przedstawiania niektorych typédw poswiadczen

(na przykiad brak czytnikdw kart elektronicznych, mozliwo$¢ wprowadzania wytgcznie
danych numerycznych itp.).

Obstuga wielu typéw poswiadczen pozwala na rozwdj i rozszerzanie istniejgcego
zestawu relacji (rejestracji) poprzez stopniowg migracje do wyzszych pozioméw
uwierzytelniania, zapewniajacych dostep do szerszego zestawu ustug. Migracje takg
mozna zrealizowa¢ minimalnymi naktadami pracy bez zakt6cania dziatania istniejgcych
ustug. Odseparowanie poswiadczen od tozsamosci pozwala takze na uwierzytelnianie na
podstawie poswiadczen zewnetrznych, obstugiwane na zewnatrz huba ustug e-zdrowia.
Daje to podstawe do obstugi uwierzytelniania stowarzyszonego i innych
zaawansowanych scenariuszy zastosowan.

Ustugi uwierzytelniania mogg by¢ zapewniane przez ré6znych dostawcéw (w zaleznosci
od rodzaju uwierzytelnienia i jego wystawcy) przy jednoczesnym zachowaniu ogdélnosci
funkcji autoryzacji i odwzorowywania tozsamosci na identyfikatory wykorzystywane przez
rézne ustugi. Jest to mozliwe dzieki przypisaniu wielu poswiadczen do jednej tozsamosci.

Obstuga uwierzytelniania stowarzyszonego

Tworzgc rozwigzanie perspektywiczne, ktore bez wigekszych modernizacji powinno
funkcjonowac przez wiele lat, warto juz na poczatku prac projektowych zastanowic sie
nad wdrozeniem modelu uwierzytelniania stowarzyszonego. Innymi stowy — warto
zatozy¢, ze system bedzie korzystat z wielu dostawcédw poswiadczen i tozsamosci. Aby
to osiggna¢, dobrze jest oddzieli¢ samo uwierzytelnianie (implementowane natywnie

w istniejgcych i przysztych produktach i technologiach) od specyficznej funkcjonalnosci,
takiej jak odwzorowywanie tozsamosci uzytkownikéw na identyfikatory uzytkownikow
stosowane przez ustugi (odwzorowanie z pewnoscig jest specyficzng relacja,
wymagajgca obstugi za pomocg specjalnie zaprojektowanego do tego celu procesu).

Uwierzytelnianie stowarzyszone powinno by¢ oparte na istniejacych obecnie standardach
branzowych, takich jak WS-Federation, WS-Trust itd. (wiecej informacji na temat tych
standardéw mozna znalez¢ w zasobach wymienionych w czesci Odsyfacze, listy
kontrolne i dalsze informacje, bedgcej ostatnig czescia tego opracowania). Takie
podejscie pozwoli zagwarantowaé interoperacyjnos¢ pomiedzy réznymi platformami

i dostawcami oraz umozliwi wykorzystanie produktow komercyjnych wspierajgcych te
standardy. Wiecej informacji na temat proponowanej przez Microsoft interoperacyjnej
architektury zarzgdzania cyfrowg tozsamoscia, opartej na zatozeniu, ze kazda osoba
moze postugiwac sie wieloma cyfrowymi tozsamosciami opartymi na réznych
technologiach, implementacjach i przyznawanymi przez ré6znych dostawcéw, mozna
znalez¢ w artykule pod adresem http://msdn.microsoft.com/library/en-
us/dnwebsrv/html/identitymetasystem.asp.

Ustugi Web Services

Funkcjonalno$é podsystemu zarzgdzania tozsamos$ciami w hubie ustug e-zdrowia
udostepniania jest w postaci zestawu ustug Web Service, ktére mozna podzieli¢ na
nastepujace kategorie:

e identyfikacja poczatkowa i rejestracja;
e uwierzytelnianie;
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e autoryzacja i odwzorowywanie tozsamosci;
e zarzadzanie uzytkownikami i rejestracjami.

Wzorzec ogélny — wymienni dostawcy

Implementacja ustug tozsamosci oparta jest na jednym, ogélnym wzorcu, ktory

przedstawiono na ilustracji 6. Na implementacje te sktada sie wspdlna, zunifikowana

czotowa ustuga Web Service oraz pewna liczba wymiennych dostawcéw, bedgcych

implementacjami dowolnych z nastepujgcych sposobdéw obstugi:

e interfejs tgczacy z zewnetrznym dostawca ustug, ktéry moze korzystac ze
zdalnych danych referencyjnych,

e przetwarzanie wewnetrzne przez reguty znajdujace sie w kodzie programu, bez
potrzeby siegania do danych referencyjnych,

o wewnetrzny dostawca ustugi, ktory lokalnie przechowuje niezbedne dane
referencyjne.

Common Front-end

Froviders Providers Providers

External ‘ Internal ‘ Internal

I

llustracja 6. Ogoélny wzorzec wymiennych dostawcéw

Mozliwe jest stosowanie wielu instancji dostawcy tego typu, na przyktad w celu realizacji
réznych typow walidacji lub dostepu do réznych dostawcéw zewnetrznych. Zaktada sie
oparcie wszystkich interakcji zewnetrznych na standardowych ustugach Web Service,

Materiaty poufne Microsoft © 2005 Microsoft Corporation. Wszelkie prawa zastrzezone. Wykorzystanie tych materiatow
lub przekazanie opinii na ich temat warunkowe jest zaakceptowaniem zatgczonej umowy licencyjnej. Umowa dostepna
jest takze pod adresem http://microsoft.com/licensing/specs/agrmt02.asp




33

jednak tam, gdzie nie jest to mozliwe, mozna przygotowa¢ komponent-interfejs, ktéry
ttumaczy wywotania na protokét zrozumiaty przez dostawce.

Poczatkowe zgtaszanie uzytkownikow

Jak wspomnieliSmy w sekcji Poczgtkowa identyfikacja uzytkownika rozdziatu
Uwzglednienie powszechnych probleméw dotyczgcych architektury tego opracowania,

z tworzeniem rozwigzan e-zdrowia na wielkg skale zwigzane sg liczne problemy. Proces
poczatkowego zgtaszania (identyfikacji i rejestracji) uzytkownikdw musi by¢ efektywny,
bezpieczny, a jednoczes$nie powinien wymagac jak najmniejszego naktadu pracy ludzkiej
po stronie dostawcy ustug. Idealnym rozwigzaniem bytoby zgtaszanie samoobstugowe,
realizowane w catosci przez samych uzytkownikow. Aby system pozwalat na
dopasowanie do ewoluujgcych i coraz bardziej zréznicowanych wymagan, musi
zapewniaé elastycznos¢ definiowania specyficznych regut i procesow dla kazdej z ustug
z osobna.

Poczatkowe uwierzytelnianie oparte na wiedzy

Zwazywszy na specyficzne dla rozwigzan e-zdrowia wymagania, takie jak duza liczba
potencjalnych uzytkownikéw, brak wczesniejszych doswiadczen z systemami
elektronicznymi i mata czestotliwo$¢ interakcji, coraz wiekszg popularno$¢ zyskuje
pomyst nazywany uwierzytelnianiem opartym na wiedzy (Knowledge Based
Authentication — KBA).

Mowigc krétko, w modelu KBA do weryfikacji tozsamosci uzytkownika wykorzystywane
sg dostarczone przez niego informacje. Mogg to by¢ ogdélne informacje zwigzane

z uzytkownikiem (identyfikujgce uzytkownika) albo z kontekstem okreslonej ustugi
(identyfikacja ptatnika podatku od nieruchomosci na podstawie posiadanych przez niego
nieruchomosci).

Na ilustracji 7. przestawiono ogélng architekture systemu uwierzytelniania na podstawie
wiedzy. Obieg informacji, oznaczony na ilustracji kolejnymi liczbami, przebiega
nastepujgco:
1. Uzytkownik przedstawia zestaw informacji (faza ta poprzedzona jest zadaniem
uzytkownikowi zestawu pytan).

2. Reguty KBA poréwnujg przedstawione informacje (odpowiedzi na zadane pytania)
z danymi referencyjnymi. Dane te mogg by¢ przechowywane lokalnie lub zdalnie.

3. Odpowiedz systemu zawiera informacje na temat wyniku uwierzytelnienia
(pozytywny lub negatywny) oraz dane dodatkowe — na przyktad unikalny
identyfikator uzytkownika, ustalony w procesie poréwnywania danych
przedstawionych przez uzytkownika. Identyfikator nie musi by¢ elementem tych
informaciji.
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llustracja 7. Ogdlna architektura ustugi uwierzytelniania opartego na wiedzy

Uwaga — szczegdtowe informacje na temat uwierzytelniania opartego na wiedzy
mozna znalez¢ w prezentacji KBA Applicability to e-Health, ktérej autorami sg Mindy
Rudell, Dick Stewart, Robin Medlock i Angel Rivera. Prezentacja dostepna jest pod
adresem http://csrc.nist.gov/kba/Presentations/Day%202/Rudell%20-
%20KBA%20Applicability%20t0%20e-Gov.pdf

Wyboér odpowiedniego zestawu informacji dla KBA

Wiarygodnos¢ uwierzytelniania KBA zalezna jest od rodzaju wybranego zestawu
informacji uwierzytelniajgcych oraz od sposobu realizacji procesu walidacji. Typowe
wymagania dotyczgce doboru tych informacji to:

e Informacje sg bezposrednio zwigzane z uzytkownikiem i jednoznacznie go
identyfikujg. Informacja taka nie jest na przyktad kod pocztowy, ale numer PESEL
lub numer ubezpieczenia spotecznego — jest.

e Informacje sg dobrze znane uzytkownikowi, ale nie sa tatwo dostepne dla innych
0sob. Informacja takg nie jest na przyktad numer rejestrowy firmy (umieszczany na
papierze firmowym i wizytéwkach, dostepny praktycznie dla kazdego).
Informacjami takimi mogg by¢ na przyktad specyficzne dane z ostatniej faktury —
numer referencyjny lub ilo§¢ zaméwionego towaru (dane takie znane sg zwykle
wylgcznie stronie zainteresowanej).

e Mozliwo$¢ odgadnigcia poprawnej odpowiedzi jest ograniczona — zakres wartosci
jest na tyle szeroki, ze wyprobowanie wszystkich mozliwych wartosci jest
niewykonalne, a odgadniecie poprawnej wartosci na podstawie innych, znanych
danych jest niemozliwe (nalezy na przyktad unikaé stosowania numerowania
kolejnymi numerami).

e Wykorzystanie do uwierzytelniania informacji podlegajgcych okresowym zmianom
(na przykfad kwota ostatniej ptatnosci) dodatkowo zmniejsza prawdopodobienstwo
odgadniecia, a wiec dane takie stanowig lepsze zabezpieczenie niz dane
niezmienne.

Warto podkresli¢, ze powyzsze wymagania dotyczg zbioru informacji jako catosci. Innymi
stowy, rézne informacje, z ktérych kazda oddzielnie nie zapewnia dostatecznego
poziomu wiarygodnosci identyfikacji, potgczone razem mogg da¢ wysokag pewnos¢

i bezpieczenstwo uwierzytelnienia.
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Logika weryfikujaca i dane referencyjne

Gdy uzytkownik przedstawi informacje uwierzytelniajace, trzeba je zweryfikowac.
Weryfikacja zwykle odbywa sie na podstawie pewnych danych referencyjnych

z wykorzystaniem odpowiednich regut poréwnujgcych. Mozna stosowacé rézne
transformacje pozwalajace na poréwnywanie przyblizone — na przyktad nie uwzgledniaé¢
wielkosci liter, ignorowa¢ znaki niedrukowane (np. spacje), dokonywac¢ czesciowego
poréwnywania danych takich jak kod pocztowy i inne dane adresowe czy dopuszczac
stosowanie skrotéw i roznych wariantéow pisowni. Ogdlnie rzecz biorac, trudno jest jednak
opracowac zadowalajgce metody porownywania danych, ktére moga wystepowac

w wielu réznych formatach (tak jak na przyktad dane adresowe), zatem zalecane jest
wykorzystywanie danych o bardziej przewidywalnych formatach.

Reguty poréwnujace mogg takze sprawdzaé zaleznosci pomigdzy wprowadzonymi
informacjami. Mozna na przykfad uznaé, ze wystarczajgce jest udzielenie poprawne;j
odpowiedzi na 3 z 4 pytan. Poniewaz reguty poréwnujgce mogg byé dostosowywane do
potrzeb, i — jesli jest zachodzi taka konieczno$¢ — mozna stosowac rézne reguty dla
réznych rodzajéw uwierzytelniania i réznych ustug, pozwalajg na dopasowanie systemu
do wielu r6znych wymagan — zaréwno obecnych, jak i tych, ktére dopiero zostang
zdefiniowane. Jest to istotne dla elastycznosci rozwigzania i stanowi jedno

z podstawowych zatozen architektury platformy (zgodnie z opisem w sekcji Elastyczno$c¢
i sprawno$¢ rozdziatu Uwzglednienie powszechnych problemdéw dotyczgcych architektury
wczesniej w tym dokumencie).

Dane referencyjne wykorzystane do walidacji moga by¢ albo lokalne (dostarczone przez
wiasciciela i przechowywane w hubie), albo zdalne (hub w celu weryfikacji informacji
przedstawionych przez uzytkownika odwotuje sie do wtasciciela danych, a same dane
pozostajg u wiasciciela). Mozliwe jest takze skonstruowanie regut sprawdzajgcych,
opierajacych sie wytacznie na informacjach przedstawionych przez uzytkownika — bez
potrzeby korzystania z danych referencyjnych. W takim wypadku wynik uwierzytelnienia
zalezy od spojnosci catego zestawu danych. Jedna z przedstawianych informacji moze
by¢ na przyktad wynikiem jakiej$ transformacji pozostatych danych, podobnie jak

w przypadku cyfr kontrolnych na kartach kredytowych — jednak wykorzystana
transformacja musi by¢ bardziej bezpieczna. W przypadku weryfikacji bez wykorzystania
danych referencyjnych, w sktad zestawu informacji przedstawianych przez uzytkownika
musi takze wchodzi¢ unikalny identyfikator uzytkownika lub informacje te musza
wystarcza¢ do ustalenia (np. obliczenia) identyfikatora uzytkownika.

Na ilustracji 8. przestawiono trzy rézne sposoby walidacji, mozliwe do przeprowadzenia
z wykorzystaniem wymiennego dostawcy, takiego jak ustuga KBA.

e A — dane referencyjne przechowywane sg zdalnie, reguty KBA w celu walidacji
uzytkownika odwotujg sie do dostawcy danych,

e B — logika walidacyjna jest niezalezna od jakichkolwiek danych referencyjnych,

e C — dane referencyjne przechowywane sg wewnatrz huba, reguty walidacyjne
odwotujg sie do nich lokalnie.
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llustracja 8. R6zne rodzaje walidacji, korzystajgce z lokalnych i zdalnych danych
referencyjnych

Ogdlna architektura huba obstuguje wymienne moduty walidacji dowolnego typu. Decyzja
co do tego, ktory modut nalezy zastosowac, zalezy od wielu czynnikéw. Najwazniejsze
z nich to:

e czas odpowiedzi operacji walidacji — przechowywanie danych referencyjnych
wewnatrz huba pozwala na przyspieszenie walidacji. Odwotania z huba do
zdalnego magazynu danych mogg wprowadzaé znaczne opdznienia, co moze
mie¢ negatywny wptyw na wydajnos¢ i ocene systemu przez uzytkownika;

e dostepnos¢ — przechowanie danych referencyjnych wewnatrz huba zapewnia
niezalezno$¢ procesu weryfikacji od innych systemdéw, dzieki czemu dostepnos$é
procesu walidacji jest rowna dostepnosci huba. Oparcie walidacji na zdalnych
danych referencyjnych uzaleznia dostepnos$¢ catego rozwigzania od dostepnosci
systemu zdalnego;

e objetos¢ danych — rozmiar danych referencyjnych moze by¢ znaczny —
powinno by¢ to uwzglednione podczas planowania wydajnosci systemu. Jesli
z ustugi korzystac¢ bedzie tylko niewielka cze$¢ uzytkownikow, przechowywanie
wewnatrz huba kopii danych referencyjnych catej spotecznosci moze by¢ zbyt
drogie i zbyt ktopotliwe;

e uaktualnianie danych referencyjnych — dane referencyjne przechowywane
wewnatrz huba muszg by¢ stale uaktualniane na postawie ich zrédta. W zaleznosci
od szybkosci zmian zachodzgcych w tych danych, objeto$¢é zmian danych
dotyczacych wszystkich potencjalnych uzytkownikéw ustugi moze by¢ dos$¢ duza.
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Korzystanie z danych zdalnych, pozostajgcych u ich wtasciciela, eliminuje potrzebe
aktualizowania danych w hubie;

e problemy dotyczace poufnosci danych — prawodawstwo niektérych krajéw (na
przyktad Portugalii) zabrania przechowywania danych specyficznych dla ustugi
poza agencjg opieki zdrowotnej udostepniajagca te ustuge. Przechowywanie
danych referencyjnych w hubie centralnym jest tam niemozliwe — niezaleznie od
wszelkich innych czynnikéw czy mozliwosci technicznych.

Wybodr najlepszego mechanizmu walidacji i miejsca przechowywania danych
referencyjnych moze by¢ rézny dla réznych dostawcow ustug.

Pozyskiwanie informacji do celow uwierzytelniania opartego na wiedzy

Informacje przestawiane przez uzytkownikéw do celéw uwierzytelniania opartego na
wiedzy mogg by¢ danymi znanymi przez tych uzytkownikéw lub danymi, ktére uzyskali
oni w wynikéw innych interakgji z dostawcg ustug (na przyktad w korespondencji lub wraz
z rachunkiem). Mogg to by¢ réwniez informacje przekazane specjalnie do celu
pierwszego uwierzytelnienia elektronicznego. Mozliwe jest takze powigzanie procesu
pozyskania niezbednych informac;ji z jakgs$ procedura, akredytacjg lub weryfikacjg
dokumentow (przedstawianych zdalnie za posrednictwem poczty elektronicznej lub
osobiécie). Uwierzytelnianie oparte na wiedzy to ogélny mechanizm, niezalezny od
doktadnego sposobu pozyskania niezbednych danych. Realizacja proceséw
uwierzytelniania odbywa sig¢ poza samym hubem, moze by¢ rézna dla réznych ustug

i moze by¢ tgczona z innym, zewnetrznym procesem.

Skoncentrowane na ustugach podejscie do zgtaszania uzytkownikéw

Jak wspomnieliSmy w sekcji Poczgtkowa identyfikacja uzytkownika we wczesniejszym
rozdziale Uwzglednienie powszechnych probleméw dotyczgcych architektury,
opracowanie metody poczatkowej identyfikacji uzytkownikéw o wiarygodnosci na
poziomie akceptowalnym przez wszystkie ustugi jest czesto bardzo trudne. Aby zapewni¢
niezbedng elastycznos¢ i mozliwosé adaptacji do zroznicowanych wymagan, stawianych
przez obecnych i przysztych dostawcéw ustug, preferowane jest przeprowadzanie
poczatkowej identyfikacji uzytkownikéw niezaleznie dla kazdej ustugi. Pozwala to na
definiowanie informacji uwierzytelniajgcych, regut walidacji i danych referencyjnych
osobno dla kazdej ustugi i zupetnie niezaleznie od innych ustug.

Takie specyficzne dla poszczegdlnych ustug uwierzytelnianie poczgtkowe moze by¢
dodatkiem do jakiej$ procedury wstepnej walidacji uzytkownika jako osoby w sensie
bardziej ogélnym (w oderwaniu od ustug). Mozna tez catkowicie zrezygnowac¢ ogdlnej
identyfikacji uzytkownika — kazda ustuga bedzie identyfikowata uzytkownikéw
niezaleznie, bez relacji zaufania do innych ustug. W tym drugim wypadku rejestracja
uzytkownika w systemie zalezy od pomysinej poczatkowej identyfikacji uzytkownika
przez co najmniej jedng ustuge. Takie rozwigzanie jest przydatne w krajach, w ktérych
nie ustalono ogdinego identyfikatora obywateli i identyfikacja poczgtkowa musi by¢
oparta na danych referencyjnych i procedurach walidacji zdefiniowanych przez
dostawcow ustug.

Uwaga — chociaz mozliwe jest rejestrowanie uzytkownikéw z pominigciem walidacji
poczatkowej i pozniejsze wigzanie tozsamosci z ustugami, nalezy unikac takich
rozwigzan. Gdy nie ma wiarygodnego sposobu identyfikacji poczatkowej, trudno
uchroni¢ hub przed atakami typu DoS (Denial of Service) polegajgcymi na
rejestrowaniu duzych ilosci fatszywych uzytkownikéw (bez walidacji przez jakiekolwiek
ustugi) — nie istnieje wtedy zaden mechanizm, ktéry pozwolitby na odréznienie
rejestracji fatszywej od rejestracji prawdziwego uzytkownika. Dziatania takie mogg
ograniczy¢ objeto$¢ dostepnej przestrzeni przechowywania danych i moc

Materiaty poufne Microsoft © 2005 Microsoft Corporation. Wszelkie prawa zastrzezone. Wykorzystanie tych materiatow
lub przekazanie opinii na ich temat warunkowe jest zaakceptowaniem zatgczonej umowy licencyjnej. Umowa dostepna
jest takze pod adresem http://microsoft.com/licensing/specs/agrmt02.asp




38

obliczeniowg, co moze negatywnie wptyngé¢ na dostepnos$¢ systemu i znacznie
podniesc¢ koszty biezace. Podejscie skoncentrowane na ustugach wymaga
przeprowadzania walidacji przed rejestracja uzytkownika, przez co zapewnia lepsze
bezpieczenstwo. Pozwala takze na wdrozenie dodatkowych procedur aktywaciji,
zaleznych od danych udostepnionych przez ustugi (na przyktad dane adresowe), co

w przeciwnym wypadku moze nie by¢ mozliwe. Szczegdtowe rozwazania na temat
mozliwych rozwigzan aktywacji przestawiono w sekcji Aktywacja zgtoszenia i rejestracji
w dalszej czesci tego opracowania.

Rejestracja w ustugach i odwzorowywanie tozsamosci

Po udanej identyfikacji poczatkowej uzytkownika w kontekscie okreslonej ustugi,
dostepny zestaw unikalnych i specyficznych dla tej ustugi identyfikatoréw uzytkownika
pozwala na zarejestrowanie uzytkownika w ustudze. Tozsamos$¢ ogodlna pozostaje
przezroczysta i nie jest widoczna dla dostawcy ustug — jest ona odwzorowywana na
identyfikatory zrozumiate dla danej ustugi. Obiekt rejestracji moze na przyktad powigzac
tozsamos¢ Jana Kowalskiego z ustugami opieki zdrowotnej za posrednictwem
identyfikatora przydzielonego przez fundusz zdrowia i z ustugg podatkowg za
posrednictwem numeru identyfikacji podatkowej i innych danych. Dzigki zapamigtaniu
odpowiedniego zbioru unikalnych identyfikatoréw, specyficznych dla danej ustugi jako
atrybutéw rejestracji w tej ustudze, mozliwe jest w czasie wszystkich pézniejszych
uwierzytelnien i autoryzacji uzytkownika odwzorowanie tozsamosci ogélnej na tozsamos¢é
specyficzng dla ustugi.

Odwzorowywanie tozsamosci to jedna z unikatowych, dodatkowych funkcji
zapewnianych przez hub ustug e-zdrowia. Nawet jesli mechanizmy uwierzytelniania
zostang przeniesione catkowicie na zewnatrz huba (innymi stowy, informacje na temat
tozsamosci uzytkownikéw nie bedg w zaden sposéb przechowywane wewnatrz huba,

a hub bedzie catkowicie opierat si¢ na zewnetrznych dostawcach uwierzytelniania),
odwzorowywanie zweryfikowanej tozsamosci ogéinej na odpowiadajgce jej identyfikatory
specyficzne dla ustug gwarantuje, ze ustuga docelowa otrzyma zrozumiate dla siebie
identyfikatory uzytkownika. Podejscie to jest zgodne z regutami zarzgdzania tozsamoscig
(zasady minimalnego zakresu ujawniania niezbednych informacji i tozsamosci
ukierunkowanej), opisanymi wczesniej w tym opracowaniu w rozdziale Uwzglednienie
powszechnych probleméw dotyczgcych architektury.

Aktywacja zgtoszenia i rejestracji

Poczgtkowa identyfikacja oparta na wiedzy moze zosta¢ uzupetniona dodatkowymi
procedurami, podnoszgcymi poziom bezpieczenstwa zapewniany przez identyfikowanie
uzytkownikdéw na postawie wprowadzonych przez nich informaciji (i niskie
prawdopodobienstwo, ze jaki$ uzytkownik takze moze zna¢ te informacje i wykorzystaé je
do podszycia sie pod innego uzytkownika). Dodatkowe procedury moga byc¢
uruchamiane po udanej walidacji poczgtkowej opartej na wiedzy i mogg obejmowac
wystanie do uzytkownika dodatkowych informaciji, ktére ten musi wprowadzi¢ do systemu
w celu ukonczenia procesu weryfikacji.

Typowa implementacja (zastosowano jg w Wielkiej Brytanii i innych krajach) polega na
pobraniu od dostawcy ustug adresu korespondencyjnego uzytkownika i wystaniu na ten
adres jednorazowego kodu aktywacyjnego. Rejestracja w ustudze (utworzona w stanie
,oczekiwanie na aktywacje”) zostaje aktywowana, dajgc petny dostep do funkcjonalnosci
dopiero po przedstawieniu hubowi otrzymanego kodu aktywacyjnego. Dzieki dodatkowej
weryfikacji opartej na sprawdzeniu, czy uzytkownik otrzymat kod aktywacyjny, procedura
ta charakteryzuje sie wyzszym poziomem bezpieczenstwa.

Udany atak przez osobe podszywajgca sie pod uzytkownika wymagatby nie tylko
pozyskania i przedstawienia poprawnych informacji do celéw uwierzytelnienia w oparciu
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0 wiedze, ale takze przechwycenia przesytki pocztowej lub ingerencji w proces jej
dostarczenia. Ze wzgledu na wysokg wiarygodnos¢ przedsiebiorstw pocztowych i rézne
regulacje prawne (w USA na przyktad wszelkie proby zaktdcenia dostarczania poczty sg
przestepstwami federalnymi o wysokim wymiarze kary), dodatkowy etap weryfikacji
znaczgco podnosi ogdlne bezpieczenstwo rozwigzania.

Do przestania kodu aktywacyjnego mozna tez stosowac inne kanaty komunikacyjne,
takie jak poczta elektroniczna, telefon, wiadomo$¢ SMS itp. Pojawia sie tu jednak
problem wiarygodnosci adresu docelowego. O ile wiekszo$¢ dostawcow ustug
przechowuje adresy korespondencyjne swoich klientéw, to inne dane kontaktowe moga
by¢ albo niedostepne, albo nieaktualne. Wybierajgc metode komunikacji nalezy
doktadnie rozwazy¢ potencjalne zagrozenia i ograniczy¢ mozliwosci wykorzystania
danego kanatu do podszycia sie pod uzytkownika. Jednym ze sposobdéw podniesienia
wiarygodnosci adresu poczty elektronicznej jest korzystanie z adreséw, ktdre zostaty juz
wczesniej zweryfikowane — na przykiad adresow poczty elektronicznej podanych

w certyfikatach cyfrowych uzytkownikow.

Dodatkowy etap aktywacji moze pomdc w podniesieniu bezpieczenstwa, jednak ma tez
pewne wady:

e Dostawca ustugi musi dysponowac¢ wiarygodnymi danymi adresowymi
uzytkownikéw. Rozpoczecie dodatkowego etapu weryfikacji wymaga przestania
tych danych do huba (masowo lub pojedynczo — w zaleznosci od sposobu
prowadzenia rejestracji).

e Konieczne jest zakupienie i wdrozenie — lokalnie lub u zewnetrznego dostawcy —
urzadzen do bezpiecznego drukowania i rozsytania kodéw aktywacyjnych
(w sposo6b podobny do stosowanego przez banki podczas rozsytania PIN-6w do
kart ptatniczych). Nie wszystkie agencje opieki zdrowotnej, ktére beda korzystaty
z huba, mogg pozwoli¢ sobie na zakup takich urzadzen — konieczne jest
udostepnienie tych urzadzen w ramach centralnej, wspotdzielonej infrastruktury
e-zdrowia.

e Bezpieczne sposoby przekazywania kodow aktywacyjnych i danych adresowych
do jednostki zajmujacej sie drukowaniem i rozsytkg — dane te sg $cisle poufne
i powinny by¢ chronione odpowiednimi srodkami technicznymi i procedurami
operacyjnymi.

e \Wprowadzenie opdznienia — druk kodow aktywacyjnych i rozsytka ich drogg
pocztowg wydtuza okres pomiedzy identyfikacjg poczatkowg a aktywacjg
rejestracji w ustudze nawet o kilka dni. Moze to by¢ niewygodne dla potencjalnych
uzytkownikéw — szczegdlnie wtedy, gdy rejestruja sie do ustug e-zdrowia tuz
przed jakim$ wyznaczonym terminem i dowiadujg sig, ze z powodu oczekiwania na
aktywacje nie bedg mogli ukonczyé okreslonej operacji na czas (na przyktad nie
ztoza formularza podatkowego).

Istnieje mozliwo$¢ wyeliminowania opdznien przy jednoczesnym zachowaniu zalet
dodatkowej fazy aktywacji. W urzedzie podatkowym Wielkiej Brytanii i kilku innych
instytucjach z powodzeniem udato sie wdrozy¢ zmodyfikowany model aktywacji, zwany
aktywacjg natychmiastowg. Polega on na wygenerowaniu kodéw aktywacyjnych

i przekazaniu ich potencjalnym uzytkownikom jeszcze zanim zdecyduja sie zarejestrowac
w ustudze.

Mozna potgczy¢ obydwie fazy poczatkowej identyfikacji uzytkownikéw w oparciu

0 wiedze i zgda¢ podania kodu aktywacyjnego wraz z pozostatymi informacjami podczas
rejestracji. Przestany uzytkownikowi kod aktywacyjny przechowywany jest wtedy wraz

z danymi referencyjnymi, a procedura weryfikacyjna, oprocz sprawdzenia informacji
przedstawionych przez uzytkownika, sprawdza takze podany przez niego kod. Jezeli
uzytkownik poda prawidtowy kod, system moze od razu aktywowac rejestracje
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i odpowiednie ustugi natychmiast stajg sie dostepne dla uzytkownika. Zmiana kolejnosci
procedur weryfikacyjnych (rozsytka kodow aktywacyjnych nadal ma miejsce, ale odbywa
sie przed rejestracjg uzytkownika w ustudze) pozwala na uzyskanie tak samo wysokiego
poziomu bezpieczenstwa i uniknigcie opdznien. Rozsytka kodow aktywacyjnych

z wyprzedzeniem dziata takze jako swoiste zaproszenie do skorzystania z ustug

i przyczynia sie do podniesienia $wiadomosci spotecznej dostepnosci ustug e-zdrowia,
zwiekszajgc takze popyt na te ustugi.

Ogolny dostawca poswiadczen i uwierzytelniania

Funkcjonalno$¢ zarzadzania tozsamoscig w hubie ustug e-zdrowia oparta jest na
ustugach $wiadczonych przez jednego lub kilku dostawcow tozsamosci. Niektorzy

z dostawcédw mogg byé dostawcami zewnetrznymi. W takich wypadkach hub w celu
weryfikacji poswiadczen przedstawionych przez uzytkownika musi odwotac sig do
dostawcy zewnetrznego. Hub moze catkowicie opiera¢ sie na zewnetrznych dostawcach
uwierzytelniania i nie utrzymywac wtasnej wewnetrznej bazy poswiadczen, ale moze tez
korzysta¢ z wewnetrznego dostawcy poswiadczen i uwierzytelniania. Dzigki temu
uzytkownicy, ktérzy nie ustalili relacji z zadnym z dostawcow zewnetrznych, moga
zarejestrowac sie w systemie i uzyska¢ poswiadczenia wygenerowane przez hub.

Aby system maogt by¢ dostosowywany do stale zmieniajgcych sie wymogow zwigzanych
z réznymi typami poswiadczen, ogélny dostawca poswiadczen w hubie musi zapewniac
elastyczng obstuge wydawania takich poswiadczen. Reguty moga by¢ konfigurowane
albo statycznie — w czasie instalacji dostawy, albo dynamicznie — poprzez zmiane
parametréow podczas pracy. Oto przykiadowe typy poswiadczen:

e identyfikator uzytkownika wraz z hastem — dostawca poswiadczen generuje
identyfikator uzytkownika, ktory jest unikalny w obrebie huba. Format i dtugo$¢
identyfikatora sg z gory ustalone. Hasto jest albo wybierane przez uzytkownika,
albo generowane przez dostawce. Tu takze majg zastosowanie reguty narzucajace
format i odpowiednig ztozonos$¢ hasta. Do poprawnego uwierzytelnienia
uzytkownika niezbedne jest podanie petnej i poprawnej kombinacji identyfikatora
i hasta;

e zapamietywane stowa (z podpowiedzig lub bez podpowiedzi) — mechanizm ten
mozna potgczy¢ z nazwa i hastem uzytkownika w celu zapewnienia wyzszego
poziomu bezpieczenstwa. Podanie stdbw moze by¢ wymagane tylko podczas
przeprowadzania okreslonych operacji (na przyktad zresetowanie hasta
uzytkownika) albo zawsze. Czesto stosuje sie pytania o fragment zapamietanego
stowa — na przyktad o losowo wybrane znaki (trzecia i pigta litera, numery liter
losowane s3g za kazdym razem) lub wiele par pytan i odpowiedzi i zadanie tylko
jednego, losowanego za kazdym razem pytania;

e certyfikaty — ogolny dostawca poswiadczen w hubie moze wydawaé cyfrowe
certyfikaty dla uzytkownikéw. O ile realizacja techniczna takiego systemu jest
mozliwa, to logistyka i zarzadzanie nim wymagajg gtebokiego namystu. Obstuga
certyfikatow bez odpowiedniego doswiadczenia i zaplecza technicznego moze byc¢
nie lada wyzwaniem. W wiekszosci krajéw, w ktérych wdrozono huby e-zdrowia,
procedury wydawania i obstugi certyfikatéw postanowiono oprze¢ na ustugach
Swiadczonych przez akredytowanych i sprawdzonych dostawcéw zewnetrznych.

Woybierajgc rodzaj poswiadczen i reguty zarzgdzania poswiadczeniami warto rozwazy¢

nastepujgce kwestie:

e wczesniejsze ograniczenia i wymagania, takie jak zalecenie wykorzystania jako
identyfikatorow uzytkownika — zamiast identyfikatoréw generowanych losowo —
ustalonych wczes$niej unikalnych identyfikatoréw (na przyktad numer PESEL);
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e skala — zakres i rodzaj uzytych identyfikatorow powinny pozwala¢ na wydanie
unikalnych identyfikatorow w liczbie wystarczajgcej do obstuzenia potencjalne;j
liczby uzytkownikow;

e bezpieczenstwo — dtugos¢ i ztozonos$¢ identyfikatora oraz hasta powinny by¢ na
tyle duze, by nieoptacalne byty ataki metodg przeglgdu zupetnego (ang. brute
force, proba odgadniecia identyfikatora i hasta poprzez wyprébowanie wszystkich
mozliwych kombinacji);

e wygoda — postugiwanie sie identyfikatorami, hastami i innymi informacjami
powinno by¢ fatwe dla uzytkownikéw (w idealnej sytuacji powinny dac sig tatwo
zapamietac). Im dtuzsze i bardziej zZtozone identyfikatory i hasta, tym wieksze
prawdopodobienstwo, ze uzytkownicy bedg musieli je zapisywaé, co przyniesie
skutek odwrotny od tego, ktéry miat zosta¢ osiggniety poprzez podniesienie
ztozonosci haset. W tym obszarze niezbegdny jest kompromis miedzy wygoda
a bezpieczenstwem;

e kanaly dostepu — sposdb doboru identyfikatoréw i haset moze ograniczyé
stosowanie niektorych kanatéw dostepu. Na przykiad automatyczne systemy
obstugi klienta (IVR), systemy telefoniczne, telefony komoérkowe oraz telewizja
interaktywna (IPTV) pozwalajg na wprowadzanie wytgcznie liczb. Tu takze
uzyskany poziom bezpieczenstwa zalezy od kompromisu pomigdzy zaktadanym
przeznaczeniem systemu a wygodg uzytkowania. By¢ moze warto zastanowi¢ sie
nad wprowadzeniem réznych zestawow poswiadczen dla réznych kanatow
dostepu oraz zréznicowaniem zestawow ustug udostepnianych za posrednictwem
réznych kanatéw w zaleznosci od poziomu bezpieczenstwa zapewnianego przez
dany kanat.

Zarzadzanie uzytkownikami i rejestracjami

W tej sekcji omoéwiono funkcje zarzgdzania uzytkownikami i ich rejestracjami oraz
zagadnienia biezgcego utrzymywania kont uzytkownikéw, rejestracji w ustugach, umowy,
delegacje uprawnien itp.

Dodawanie i usuwanie uzytkownikéw

Oprocz procesu petnego poczatkowego uwierzytelniania i zgtaszania uzytkownikoéw,
opisanego w sekcji Poczgtkowe zgtaszanie uzytkownikéw wczesniej w tym rozdziale,
system moze takze obstugiwac inne sposoby zgtaszania uzytkownikéw. Na przyktad
zarejestrowani uzytkownicy moga dziata¢ w roli mentoréw i zgtasza¢ nowych
uzytkownikéw wedtug procedury uproszczonej. Aby odrézni¢ ten proces od petnego
uwierzytelnienia poczatkowego, procedure uproszczong bedziemy nazywac procesem
dodawania lub wprowadzania nowych uzytkownikéw. Uzytkownicy wprowadzani w ten
sposob do systemu wspdtdzielg to samo zgtoszenie i nie muszg ustanawia¢ odrebnych,
niezaleznych zgtoszen. Funkcjonalnos$¢ ta jest najbardziej uzyteczna w organizacjach,
w ktérych wielu uzytkownikéw dziata jednoczesnie w imieniu catej organizacji oraz

w przypadku, gdy wielu uzytkownikéw korzysta z tego samego kontekstu ustugi (posiada
takie same identyfikatory specyficzne dla ustugi).

W wielu dotychczasowych implementacjach hubéw ustug e-zdrowia zastosowanie takiej
funkcjonalnos$ci ograniczano jedynie do rél organizacji. Jednakze w przypadku
zastosowania szerszego i bardziej wszechstronnego modelu, funkcjonalno$¢ takg mozna
udostepni¢ takze dla innych rdl i na przyktad pozwoli¢ osobom na wprowadzanie innych
uzytkownikow i tworzenie grupy oséb wspotdzielacych to samo zgtoszenie.

Tozsamos$é nowo wprowadzonego uzytkownika (potwierdzana na podstawie istniejgcych
lub nowo utworzonych poswiadczen) jest powigzana z tozsamoscig uzytkownika, ktéry
wprowadzit te nowa tozsamos¢. W momencie wprowadzenia pierwszego uzytkownika
tworzona jest grupa uzytkownikéw. Kolejni wprowadzani uzytkownicy dotgczani sg do
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istniejgcej grupy, a ich tozsamosci tgczone sg z tozsamosciami wszystkich pozostatych
uzytkownikéw. Pozwala to na pominigcie catego procesu uwierzytelnienia opartego na
wiedzy w relacji do jednej lub kilku ustug oraz upraszcza i znacznie przyspiesza catg
procedure.

W czasie wprowadzania nowego uzytkownika, mentor moze okresli¢ poziom jego

uprawnien:

o uzytkownik petnoprawny — nowy uzytkownik dotgcza do grupy uzytkownikéw
réownorzednych, posiadajgcych takie same uprawnienia jak mentor — wigcznie
z mozliwoscig wprowadzania nowych uzytkownikéw — i wspotdzielacych
wszystkie obecne i przyszte rejestracje w ustugach, utworzone przez dowolnego
cztonka grupy;

o uzytkownik-asysytent (konto ograniczone albo podrzedne) — nowy uzytkownik
posiada bardzo ograniczone uprawnienia, ktére sg kontrolowane przez mentora.
Uzytkownik taki musi zosta¢ jawnie przypisany do wszystkich zgtoszen, do ktérych
ma mie¢ dostep.

Uzytkownicy nalezacy do grupy mogg przeglgdac liste uzytkownikow tej grupy i usuwaé
z niej innych uzytkownikéw. Uzytkownicy o ograniczonych uprawnieniach widoczni sg
wytgcznie dla ich mentora i tylko on moze nimi zarzadza¢. W przypadku usuniecia konta
mentora, uzytkownicy ograniczeni stajg sie widoczni dla wszystkich uzytkownikow
nalezgcych do grupy. Dowolny z tych uzytkownikow moze przypisa¢ ich do nowego
mentora. Mechanizm taki jest bardzo wygodny w duzych organizacjach, liczagcych wielu
uzytkownikéw i asystentow — pozwala unikng¢ powtarzania procesu wprowadzania
asystentéw, gdy ich sponsor odchodzi z organizacji lub zmienia petniong role.
Uzytkownicy moga takze samodzielnie usuwaé (wyrejestrowywac) swoje konta —
niezaleznie od tego, czy nalezg do grupy, czy nie.

Tworzenie, aktywacja i usuwanie rejestracji

Rejestracja w nowych ustugach odbywa sie zgodnie z procesem uwierzytelniania
opartym na wiedzy, opisanym w sekcji Poczgtkowe zgtaszanie uzytkownikéw wczesniej
w tym rozdziale. Rejestracja w kazdej ustudze rzadzi sie wtasnymi zasadami i jest
catkowicie niezalezna od rejestracji w pozostatych ustugach.

Uwaga — rejestracje w ustugach tworzone przez niezaleznych uzytkownikéw zawsze
pozostajg niezalezne od siebie, nawet jesli dotycza tego samego kontekstu ustugi
(korzystajg z tych samych identyfikatoréw specyficznych dla ustugi). Nie istnieje zadna
wiarygodna metoda wykrywania wspétdzielenia okreslonych rejestracji czy
przytgczenia takiego uzytkownika do grupy. Fakt, ze dwaj uzytkownicy uzyskujg dostep
do jednej ustugi na podstawie tego samego identyfikatora, nie oznacza wcale, ze
uzytkownicy ci chca wspétdzieli¢ pozostate rejestracje w ramach grupy.

W przypadkach, gdy wspotdzielenie rejestracji jest pozgdane, nowi uzytkownicy —
zamiast niezaleznie rejestrowaé sie w systemie i w poszczegélnych ustugach —
powinni by¢ wprowadzani za pomoca funkcji dodawania uzytkownika. Dzieki temu cata
grupa bedzie mogta wspoétdzieli¢ wszystkie rejestracje.

Aktywacja rejestracji w nowej ustudze odbywa sie w taki sam sposdb — poprzez jawng
opbzniong aktywacje z wykorzystaniem kodu aktywacyjnego lub natychmiastowo — o ile
ustuga pozwala na aktywacje natychmiastowa, a uzytkownik przedstawit prawidtowy kod
aktywacyjny. Uzytkownicy, ktérzy utworzyli wtasne rejestracje, mogg nimi zarzgdzac

i usuwac je, podobnie jak kazdy uzytkownik nalezgcy do ich grupy.

Przypisywanie (delegowanie) uprawnien — agenci

Uzytkownicy moga przypisywac (delegowac) swoje uprawnienia innym uzytkownikom
w odniesieniu do okreslonych rejestracji w ustugach. Ustanowieni w ten sposob agenci
moga dziatan w imieniu uzytkownika, ktéry przypisat im prawa. Jednym z przyktadéw
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zastosowania tej techniki jest autoryzacja ksiegowych i agentéw podatkowych do

przesytania dokumentéw w imieniu ich mocodawcy, ktérym moze by¢ osoba lub

organizacja. W zaleznosci od ustugi docelowej mozna wymusi¢ stosowanie okreslonych
regut, na przykiad:

e przypisanie (delegacja) uprawnien moze odbywac si¢ na zasadzie wytgcznosci —
po przydzieleniu agentowi rejestracji do ustugi, mocodawca traci prawo do
dziatania w kontekscie tej samej rejestracji do momentu usuniecia agenta
(wycofania przypisania);

e aby modc dziata¢ jako agent, uzytkownik musi zarejestrowac sie w okreslonej
ustudze agenta. Jest tak najczesciej w przypadkach, w ktérych wymagane jest
zweryfikowanie okreslonych kwalifikacji zawodowych lub akredytacji. Reguty
i procedury uwierzytelniania poczatkowego moga w takim przypadku obejmowac
niezbedng weryfikacje — przedstawienie dokumentoéw, uzyskanie kodu
aktywacyjnego itp.

Relacje przypisania agentéw sg przechowywane wewnatrz huba i wykorzystywane do
realizacji odpowiedniego odwzorowania tozsamosci agenta na identyfikatory
wykorzystywane w rejestracjach przypisanych mu przez mocodawcow. W ztozonych
przypadkach mocodawcy mogg wyznaczaé na agentow cate organizacje — organizacja
ma wtedy mozliwo$¢ wyznaczenia agentdéw-asystentow opiekujgcych sie okreslonymi
klientami.

Uwaga — wyznaczenie agenta to delikatny proces o powaznych implikacjach prawnych.
Fakt wyznaczenia agenta powinien podlegac¢ inspekcji i by¢ tatwo weryfikowalny. Dowéd
delegacji uprawnien powinien by¢ przechowywany w sposéb nie budzgcy zastrzezen
(najlepiej w postaci zapisu u dostawcy ustugi docelowej) i gwarantowac niepodwazalnos$¢
dziatan agenta podjetych w imieniu uzytkownika.

Poza mozliwoscig wyznaczenia statego agenta, mozliwa jest takze czasowa delegacja
uprawnien (na ograniczony okres i wytgcznie w kontekscie okreslonej transakcji).

W takich wypadkach potwierdzeniem delegacji sg odpowiednie tokeny zabezpieczen,
przesytane wraz z komunikatami w systemie. Tokeny te sg niezaleznie weryfikowane
przez hub podczas przetwarzania zgdania.

Pomoc techniczna i odzyskiwanie kont uzytkownikéw

System musi zapewnia¢ funkcje niezbedne do Swiadczenia pomocy dla uzytkownikow
i realizacji dziatan biura obstugi klientéw, takich jak resetowanie zapomnianych haset,
odszukiwanie utraconych poswiadczen itp.

Aktualizowanie identyfikatoréw specyficznych dla ustugi

W hubie przechowywany jest dla kazdej rejestracji zestaw identyfikatorow specyficznych
dla ustugi, ktorej dotyczy rejestracja. Kolejne interakcje z hubem (uwierzytelnienie,
autoryzacja, przestanie dokumentu) odwzorowujg zweryfikowang ogélng tozsamos¢
uzytkownika na identyfikatory specyficzne dla ustugi. Wszelkie zmiany tych
identyfikatoréw, na przyktad ze wzgledu na modyfikacje wprowadzane w systemach
informatycznych dostawcow ustug lub reorganizacje agencji, wymagajg komunikacji

z hubem w celu uaktualnienia odpowiednich identyfikatoréw zapisanych wraz

z rejestracjami uzytkownikow.

Aktualizacje moga by¢ realizowane na poziomie pojedynczej rejestracji (odnalezienie
konkretnego zestawu identyfikatoréw i wymienienie go na nowy zestaw) lub jako
grupowe modyfikacje wybranych identyfikatoréw (na przyktad odnalezienie wszystkich
zestawow identyfikatorow, w ktérym pole ,identyfikator urzedu skarbowego” ma warto$¢
015, 018 lub 022 i zmiana warto$ci tego pola na 088).
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Uwaga — dobierajgc zestawy identyfikatorow dla poszczegdlnych ustug warto wzigé pod
uwage naktady pracy, jakie bedzie pochtaniato utrzymanie ich aktualnosci. O ile
przechowywanie atrybutéw dodatkowych (wykraczajgcych poza minimalny zestaw
niezbedny do jednoznacznej identyfikacji uzytkownika i kontekstu) i otrzymywanie ich

W wyniku odwzorowania tozsamosci moze by¢ bardzo wygodnym rozwigzaniem, naktad
prac na utrzymanie aktualnosci tych identyfikatoréow moze przewazy¢ korzysci
wynikajgce z ich przechowywania.
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Ustugi poufnosci danych i bezpieczenstwa

Ustugi utrzymania poufnosci i bezpieczenstwa, zapewniane przez hub ustug e-zdrowia,
mozna przypisa¢ do nastepujgcych kategorii:

o ustugi uwierzytelniania i autoryzacji,

o ustugi tokenoéw bezpieczenstwa,

o ustugi zarzgdzania zgodami,

o ustugi anonimizagiji.

Jednym z najwazniejszych aspektéw, dotyczgcych kazdej aplikaciji, jest zabezpieczenie
tej aplikacji przed dziataniami ztosliwych uzytkownikéw, automatyzowanymi atakami

z wykorzystaniem wiruséw i robakéw internetowych, atakami typu DoS (Denial of Service
— zablokowanie ustugi) czy wyciekami informacji poufnych. W przypadku projektow
integracyjnych e-zdrowia wymagania te majg szczegolne znaczenie — charakter
przechowywanych danych sprawia, ze aplikacje te sg narazone na czeste ataki majace
na celu kradziez tozsamosci, zniszczenie danych lub zablokowanie dostepu do ustug.
Architektura bezpiecznego rozwigzania musi uwzglednia¢ zaréwno ogdlne zagadnienia
zwigzane z bezpieczenstwem, jak i zagadnienia specyficzne dla rozwigzan
integracyjnych e-zdrowia.

Ogolne sposoby podejscia do problemu bezpiecznej architektury
rozwigzania

Trzy najwazniejsze zwigzane z bezpieczernstwem cele, o ktérych nalezy pamigtaé

projektujac dowolng aplikacje, to:

e poufnosé — aplikacja musi dawaé gwarancje, ze dostep do danych oraz do
wszystkich funkcji modyfikujgcych dane majg wytgcznie uprawnieni uzytkownicy.
Zaden inny uzytkownik nie powinien mie¢ mozliwo$ci wyswietlenia, usuniecia lub
zmodyfikowania jakichkolwiek danych;

e integralnosé — wszystkie realizowane na danych operacje musza chroni¢ te dane
przez uszkodzeniem. Kazda operacja powinna albo zakonczy¢ sie pomysinie
i pozostawi¢ dane w nowym, poprawnym stanie, albo zakonczy¢ sie
niepowodzeniem, pozostawi¢ dane w stanie niezmienionym i poinformowac
uzytkownika lub inng uprawniong osobe o niepowodzeniu. Wszelkie modyfikacje
danych musza by¢ odnotowywane (na przyktad w dzienniku inspekcji)

z mozliwoscig odtworzenia danych oryginalnych i biezgcego monitorowania
wprowadzanych zmian;

e uwierzytelnianie — kazdy uzytkownik musi zosta¢ odpowiednio zidentyfikowany
na poczatku pracy z aplikacja, oraz — jesli zachodzi taka potrzeba — takze
w trakcie pracy, przed wykonaniem okreslonej operacji. Dotyczy to przede
wszystkim przegladania, usuwania i modyfikowania danych.

Realizacja tych celéw wymaga podziatu architektury na warstwy logiczne

i zaimplementowania bezpieczenstwa w poszczegélnych warstwach. Kazda warstwa,
odwotujgc sie do innej warstwy albo do ustugi zewnetrznej, wraz z wywotaniem przesyta
informacje uwierzytelniajgce, oparte na uwierzytelnieniu uzytkownika, ktéry spowodowat
wywotanie danej ustugi. Jesli warstwa lub ustuga odbierajaca wywotanie wymaga
dodatkowych informacji, powinna zazadac ich przed przejsciem do dalszych etapow
procesu.

Wskazowki dotyczace projektowania architektur bezpiecznych rozwigzan opartych na
.NET Framework i ustugach Web Services oraz implementowania takich rozwigzan
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mozna znalez¢ w witrynie Microsoft Security Developer Center. Witryna, znajdujaca sie
pod adresem http://msdn.microsoft.com/security/default.aspx, zawiera ogélne informacje
dotyczace bezpieczenstwa oraz tgcza do witryny Microsoft Patterns and Practices
Center, w ktérej zgromadzono zalecenia dotyczgce okreslonych przyktadow zastosowan.

Wzorce i dobre praktyki dotyczace bezpieczenstwa

Koncepcje wzorcow i najlepszych praktyk opisano na stronie katalogowej witryny
Microsoft Patterns and Practices Center pod adresem
http://msdn.microsoft.com/practices/GetStarted/. Lista dostepnych wzorcow i praktyk
znajduje sie pod adresem http://msdn.microsoft.com/practices/.

Pierwszy etap tworzenia bezpiecznej architektury polega na rozpoznaniu zagrozen dla
danej aplikacji oraz analizie dostepnych technik zabezpieczenia aplikacji przed tymi
zagrozeniami. Najczestsze zagrozenia przedstawia ilustracja 9, zaczerpnieta

z opracowanegdo przez dziat Microsoft Patterns & Practices dokumentu Improving Web
Application Security: Threats and Countermeasures. Dokument ten dostepny jest pod
adresem http://msdn.microsoft.com/library/en-us/dnnetsec/html/ThreatCounter.asp.
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%

llustracja 9. Zakres ulepszen bezpieczeristwa aplikacji internetowych — zagrozenia i $rodki
zaradcze (ilustracja zaczerpnieta z dokumentu ,Improving Web Application Security: Threats
and Countermeasures”, opracowanego przez dziat Patterns and Practices)

Dokument zawiera opisy zagadnien takich jak modelowanie zagrozen, zabezpieczanie
poszczegolnych warstw aplikacji, zabezpieczanie hostéw oraz zabezpieczanie samej
aplikacji. W dokumencie zamieszczono takze listy kontrolne, pomocne w praktycznym
wykorzystaniu zgromadzonych informacji, oraz serie artykutéw ,jak to zrobi¢”,
opisujgcych poszczegdlne zadania w systematyczny sposob.
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Najlepsze praktyki dotyczace bezpieczenstwa

Szczegdtowe informacije na temat projektowania bezpiecznych architektur rozwigzan
dostepne sg w witrynie Security Best Practices pod adresem
http://msdn.microsoft.com/security/securecode/bestpractices/default.aspx. Mozna tam
znalez¢ serie artykutdw poswiecone najlepszym praktykom stosowanym w okreslonych
sytuacjach, w tym miedzy innymi:

e wskazdéwki dotyczace pisania bezpiecznego kodu dla platformy .NET Framework,

e najlepsze praktyki stosowania zabezpieczen opartych na uprawnieniach kodu
(Code Access Security),

e minimalizacja ilosci kodu dostgpnego dla niezaufanych uzytkownikow,
e projektowanie zarzgdzanych przez aplikacje mechanizméw autoryzaciji,
e budowa i konfiguracja bezpiecznych witryn internetowych.

Zabezpieczanie ustug Web Services

Bezpieczenstwo aplikacji opartych na architekturze zorientowanej na ustugi (SOA), czyli
wigkszosci aplikacji integracji ustug — w tym takze projektéw integracyjnych e-zdrowia,
w znacznym stopniu zalezy od bezpieczenstwa i niezawodnosci protokotéw
wykorzystanych do przekazywania komunikatow pomiedzy uzytkownikami a ustugami
docelowymi. Aby zapewni¢ odpowiedni poziom bezpieczenstwa, ustugi Web Services
muszg by¢ wyposazone w niezawodne mechanizmy uwierzytelniania, zapewniac
poufno$¢ danych na wszystkich etapach przetwarzania i wspiera¢ mechanizmy
gwarantowanego jednorazowego dostarczania komunikatéw z niezaprzeczalnoscig jego
odbioru.

Przekazywaniem komunikatéw zwykle zajmuja sie ustugi i oprogramowanie
orkiestracyjne — na przyktad Microsoft BizTalk Server. BizTalk Server zapewnia
funkcjonalnos$¢ niezawodnego dostarczania komunikatéw. Ochrona zawartosci

i zachowanie poufnosci komunikatéw wymagaja utrzymania bezpiecznych potaczen
sieciowych pomiedzy uzytkownikiem, hubem i ustugami docelowymi. Odpowiednie
bezpieczenstwo potgczen zapewniajg protokoty SSL (Secure Sockets Layer) oraz
HTTPS. Gwarancja niepodwazalnosci i ochrona przed manipulowaniem zawartoscig
komunikatéw zapewniana jest przez certyfikaty cyfrowe.

Uwierzytelnianie dostepu do ustug Web Services najlepiej jest rozwigzaé poprzez
wykorzystanie rozszerzen ,WS*” standardéw ustug Web Services. Jedng z implementacji
tych rozszerzen jest pakiet Microsoft Web Service Enhancements (W SE). Szczegdtowe
informacje na temat pakietu mozna znalez¢ pod adresem
http://msdn.microsoft.com/webservices/building/wse/. Dostepny jest takze artykut
opisujacy cata serig rozszerzen oraz uzasadniajgcy konieczno$¢ stosowania ich

w aplikacjach Web Services. Artykut ten znajduje sie pod adresem
http://msdn.microsoft.com/library/en-us/dnwse/html/whywse.asp.

Uwaga — warto w tym miejscu podkresli¢, ze WSE to pakiet zbiorczy, obejmujacy
obstuge wielu rozszerzen standardéw Web Services. Z punktu widzenia
bezpieczenstwa, najwazniejszymi rozszerzeniami sg:

e \WS-Security — pozwala na tatwe przekazywanie zabezpieczonych komunikatow
z wykorzystaniem istniejacych mechanizméw transportowych. Bezpieczenstwo
realizowane jest na poziomie pojedynczego komunikatu, a nie warstwy
transportowe;j.

e WS-Trust — zapewnia funkcje bezpiecznego przesytania po$wiadczen tozsamosci
za posrednictwem ustug Web Service.
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e WS-Policy — definicja sktadni XML do celéw walidacji odbieranych komunikatow
SOAP w oparciu o opis cech takich jak podpisy cyfrowe i szyfrowanie. Cechy te nie
sg obstugiwane przez standardowe dokumenty WSDL.

e \WS-Addressing — zapewnia lepsza kontrole nad przekazywaniem komunikatéw
Web Services pomiedzy serwerami i ustugami.

Jednym ze sposobdw uproszczenia uwierzytelniania i autoryzacji w rozwigzaniu
integracyjnym, obejmujgcym wiele zdalnych ustug, jest zaimplementowanie do tego celu
centralnej ustugi opartej na tokenach, ktérej beda ufaty wszystkie pozostate ustugi.
Ustuga centralna — zaimplementowana wewnatrz huba — wydaje uzytkownikom tokeny,
ktore ci nastepne przedstawiajg kazdej ustudze, do ktérej uzyskujg dostep. Ustugi zdalne
moga zweryfikowac token, odwotujgc sie do ustugi centralnej. Uzyskujemy w ten sposéb
proste rozwigzanie problemoéw zwielokrotnienia, charakterystycznych dla wszystkich
rozwigzan integracyjnych. Podejscie takie na dodatek utatwia tworzenie
niestandardowych mechanizmoéw uwierzytelniania dla kazdego uzytkownika i kazdej
ustugi. System uwierzytelniania wykorzystany w architekturze referencyjnej opisano

w sekcji na temat uwierzytelniania i autoryzaciji.

Zagadnienie bezpieczenstwa specyficzne dla architektury systemoéw
e-zdrowia

Projekty integracyjne e-zdrowia majg wiele cech wspélnych z innymi systemami ustug
elektronicznych powszechnego uzytku (na przyktad z ustugami bankowymi czy sklepami
internetowymi). Wszystkie wymienione w poprzednim rozdziale ogdlne zagrozenia oraz
wskazowki dotyczg takze systemow e-zdrowia. Istniejg jednak pewne zwigzane

z bezpieczehstwem zagadnienia specyficzne dla architektury systeméw e-zdrowia.
Opisujemy je w tym rozdziale.

Ochrona i poufnosé¢ danych

W zaleznosci od wybranej topologii i sposobu implementacji, hub ustug e-zdrowia moze
przechowywac dane osobowe bardzo wielu uzytkownikéw — nawet wszystkich obywateli
kraju. Na ksztatt architektury systemu moga mie¢ wptyw rézne uwarunkowania prawne,
€0 moze ograniczy¢ wybor dostepnych rozwigzan technicznych.

Jesli na przyktad lokalne regulacje prawne zabraniajg jakiegokolwiek wspotdzielenia
informacji (nawet samych identyfikatoréw) przez agencje opieki zdrowotnej, poczatkowa
identyfikacja uzytkownikéw podczas rejestracji do ustug bedzie musiata by¢ realizowana
zdalnie. Centralny hub w celu zweryfikowania informacji przedstawionych przez
uzytkownika, zamiast skorzysta¢ z przechowywanych zwykle lokalnie danych
referencyjnych, bedzie musiat odwota¢ sie do dostawcy ustugi (szczegétowy opis
mozliwych rozwigzan identyfikacji poczatkowej znajduje sie w sekcji Logika weryfikujgca
i dane referencyjne rozdziatu Ustugi zarzgdzania tozsamoscig wcze$niej w tym
dokumencie).

Gdy dane referencyjne poszczegdlnych ustug przechowywane sa w hubie centralnym,
niezbedne jest zastosowanie odpowiednich $rodkéw kontroli dostepu do tych danych. Na
przyktad przechowywanie danych referencyjnych réznych ustug w niezaleznych bazach
danych pozwala na zréznicowanie praw dostepu do tych danych dla poszczegodlnych
administratorow.

Infrastruktura techniczna i sieci komputerowe

W niektdrych krajach istnieje dedykowana infrastruktura techniczna (w tym sieci
komputerowe) przeznaczona do obstugi agencji opieki zdrowotnej. Ze wzglgedu na
okreslone reguty dostepu i procedury akredytacyjne, okreslajgce kto i w jaki sposéb moze
korzystac¢ z infrastruktury, infrastruktura ta zwykle moze by¢ uwazana za bardziej
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bezpieczng. Samo uzyskanie dostepu do infrastruktury zwykle zapewnia wystarczajgco
wysoki poziom bezpieczenstwa i niezawodnosci komunikacji z innymi agencjami opieki
zdrowotnej, co utatwia proces integracji catego rozwigzania.

W przypadkach, gdy taka infrastruktura jest dostepna i tgczy juz dostawcéw ustug
e-zdrowia, tatwiejsze jest bezpieczne udostepnienie ustug tych dostawcéw dla
spoteczenstwa za posrednictwem wspdlnego huba ustug e-zdrowia. Hub moze pracowac¢
jako most taczgcy bezpieczng infrastrukture opieki zdrowotnej z siecig publiczna.
Poszczegolni dostawcy ustug nie muszg niezaleznie spetnia¢ wymagan bezpieczenstwa
przed podtaczeniem ich systeméw do sieci publicznej. Praca ta (i wszelkie potrzebne
akredytacje) moze zosta¢ wykonana jednokrotnie — podczas budowy centralnego huba.
Jedyne, co musza zrobi¢ dostawcy ustug, to uzyskac potaczenie z hubem.

Nawet jesli taka bezpieczna infrastruktura istnieje, a dostawcy ustug mogg z niej
korzystac, trzeba zadbac o to, by architektura systemu nie stata sie zbyt uproszczona.
Nie nalezy zaktada¢, ze potgczenia ze wszystkimi dostawcami ustug — obecnymi

i przysztymi — zawsze bedg realizowane za posrednictwem bezpieczne;j sieci.
Architektura powinna zapewniac¢ funkcje niezbedne do obstugi bezpiecznej komunikacji
za posrednictwem sieci publicznych, najlepiej w postaci prostej opcji, konfigurowane;j
niezaleznie dla poszczegdlnych ustug lub weztéw sieci. Pozwoli to w przysztosci
dostosowac sie do nowych wymagan, takich jak na przyktad obstuga dostawcéw ustug
e-zdrowia dziatajgcych poza agencjami opieki zdrowotnej posiadajgcymi dostep do
bezpiecznej sieci komputerowej. Z doswiadczen, zebranych w ramach licznych projektow
integracyjnych e-zdrowia w wielu krajach, wynika, ze potrzeba takiej elastycznosci zwykle
pojawia sie znacznie szybciej niz si¢ spodziewano, a koszt pdzniejszego dostosowania
ograniczonej, opracowanej na podstawie z gory przyjetych zatozen architektury, moze
by¢ wysoki.

Zabezpieczanie hostow

Systemy e-zdrowia majg czesto postaé skomplikowanej pajeczyny, tgczacej rézne wezty
oparte na réznych platformach. Poszczegdine wezty nalezg do réoznych wtascicieli

i zarzgdzane sg w rézny sposob. Czasami brak jest jednostki nadrzednej, ktéra mogtaby
efektywnie zobligowa¢ wszystkich cztonkdw do stosowania dobrych praktyk w zakresie
bezpieczenstwa. W niektorych krajach wszystkie elementy infrastruktury opieki
zdrowotnej muszg spetnia¢ odpowiednie standardy bezpieczenstwa (na przyktad ISO
17799) z obowigzkowa akredytacjg przed dopuszczeniem do uzytku produkcyjnego, ale
nie jest tak w kazdym kraju. Odpowiednie zabezpieczenie hostow pracujgcych w takim
srodowisku jest zadaniem znacznie trudniejszym niz w przypadku srodowisk
komercyjnych. Nalezy wigc zatozy¢, Zze niektére hosty mogg by¢ celem udanego ataku,
w zwigzku z czym niezbedne jest wdrozenie odpowiednich, dodatkowych warstw
ochrony, umozliwiajgcych efektywne dziatanie w przypadku wtamania.

Btedne zatozenia co do fizycznego bezpieczenstwa systemoéw uczestniczgcych

w wymianie komunikatéw i nadmierna ufno$¢ w skutecznos¢ takich zabezpieczen moga
by¢ zagrozeniem dla systeméw pracujgcych w bezpiecznych centrach danych

(na przykfad w szpitalu). Przyktadem moze by¢ zatozenie, ze wzajemne uwierzytelnianie
TLS/SSL punktéw koncowych potaczenia daje wystarczajgcg gwarancje, ze zadania
pochodzg z zaufanego zrddta i nie ma potrzeby wprowadzania zabezpieczen na
poziomie pojedynczego komunikatu.

Jednak gdy ta sama ustuga zostanie udostepniona szerszej rzeszy klientoéw, ryzyko
komunikacji ze skompromitowanym hostem jest duzo wyzsze. Na przyktad udostepnienie
ustugi zdalnym aptekom, ktérych komputery nie sg fizycznie bezpieczne, a pracownicy
nie sg specjalistami IT, wymaga wprowadzenia dodatkowych zabezpieczen — konkretnie
szyfrowania przesytanych komunikatéw. Zalecanym rozwigzaniem jest wigc
zaprojektowanie odpowiednich warstw zabezpieczen juz w pierwszej fazie projektu
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architektury, z mozliwoscig wigczania i wylgczania tych zabezpieczen w razie potrzeby.
Pozwoli to na uzyskanie lepszej elastycznosci i szybsze dostosowywanie sig do réznych
obecnych i przysztych, znanych i nieznanych wymagan.

Zabezpieczanie hostoéw to wazny element ogdinej polityki bezpieczenstwa. Zaleca sig, by
poziom bezpieczenistwa hostéw byt tak wysoki, jak to tylko mozliwe. W zaleznosci od
wykorzystywanej platformy i wersji systeméw operacyjnych, dostepna jest cata gama
mozliwosci — od narzedzi przeznaczonych dla srodowisk zarzgdzanych (SMS, WSUS)
po ustugi zorientowane na konsumenta (na przyktad automatyzacja aktualizacji Windows
Update) — utatwiajgcych instalowanie najswiezszych uaktualnien i rozszerzen
zabezpieczen.

Ataki typu DoS (Denial of Service)

Ataki typu DoS (Denial of Service — zablokowanie ustugi) sg dos$¢ czesto kierowane
przeciwko systemom komercyjnym i istnieje duze prawdopodobienstwo wykorzystania
ich przeciwko systemom e-zdrowia (co moze mie¢ znacznie powazniejsze skutki) — po
pierwsze systemy e-zdrowia sg atrakcyjnym i dobrze widocznym celem, a po drugie
liczba uzytkownikéw dotknigtych takim atakiem jest znacznie wyzsza. Nalezy wiec
dotozy¢ wszelkich staran, aby do minimum ograniczy¢ mozliwosci przeprowadzenia
atakoéw DoS przeciwko hubom ustug e-zdrowia. Objawy takich atakéw to miedzy innymi:

e zgtaszanie duzych ilosci fatszywych uzytkownikow — gdy testy wiarygodnosci
zgtoszenia nowego uzytkownika sg nieefektywne, osoba atakujgca moze zgtosi¢
do systemu bardzo wielu uzytkownikéw z nieprawdziwymi danymi osobowymi.
Zgtoszenie duzej liczby uzytkownikow moze przecigzy¢ dostgpne zasoby
obliczeniowe i zablokowa¢ magazyny danych, czego wynikiem zwykle jest
zablokowanie dostepu do systemu dla rzeczywistych uzytkownikow;

e powtarzajgce sie nieudane proby logowania — brak efektywnej kontroli logowan
(na przykfad zliczania nieudanych préb logowania i blokowania konta po
przekroczeniu limitu) moze zosta¢ wykorzystany przez osobe atakujgca do
obcigzenia systemu duzg liczbg zadan uwierzytelnienia, co w konsekwencji
prowadzi do zablokowania zasob6éw systemowych. Jesli natomiast kontrola
logowan zostata zaimplementowana, a atakujgcy zna prawidtowe identyfikatory
uzytkownikéw, atak moze doprowadzi¢ do zablokowania kont uzytkownikéw;

e powtarzajgce sie zadania, ktérych obstuzenie wymaga duzej mocy obliczeniowej
— powtarzajgce sig zgdania innego niz wymienione wyzej typu, ktdrych obstuga
zajmuje zasoby systemowe. Moze to by¢ na przyktad przesytanie poprawnych, ale
duzych dokumentéw za posrednictwem systemu rejestracji dokumentéw.

Zapewnienie ochrony przed takimi atakami moze wymaga¢ odpowiedniego
przygotowania architektury systemu. Ponizej podano przyktadowe techniki
minimalizujgce prawdopodobienstwo przeprowadzenia udanego ataku.

Zabezpieczenie przed zgtaszaniem falszywych uzytkownikéw

Jesli nie istnieje wiarygodna metoda weryfikacji, czy préba zgtoszenia dotyczy
prawdziwego uzytkownika, zgtoszenie mozna uzalezni¢ od innego, weryfikowalnego
procesu — na przykfad od prawidtowej rejestracji w ustudze. Nie nalezy przyjmowac
zgtoszen uzytkownikdw wytgcznie na podstawie wybranej nazwy lub identyfikatora oraz
hasta, poniewaz proces taki nie pozwala na efektywne rozréznienie prawdziwych

i fatszywych danych osobowych. Dobrym rozwigzaniem jest uzaleznienie utworzenia
konta uzytkownika od prawidtowej rejestracji w co najmniej jednej ustudze, co wymaga
zweryfikowania informacji podanych przez uzytkownika z informacjami referencyjnymi.
Praktycznie eliminuje to ryzyko przyjecia zgtoszenia duzej liczby fatszywych
uzytkownikow. Szczegodtowe informacje na temat rejestrowania uzytkownikéw

Materiaty poufne Microsoft © 2005 Microsoft Corporation. Wszelkie prawa zastrzezone. Wykorzystanie tych materiatow
lub przekazanie opinii na ich temat warunkowe jest zaakceptowaniem zatgczonej umowy licencyjnej. Umowa dostepna
jest takze pod adresem http://microsoft.com/licensing/specs/agrmt02.asp




51

w ustugach znajduja sie w podsekcji Poczgtkowa identyfikacja uzytkownika w sekcji
Zarzgdzanie tozsamo$cig wczesniej w tym dokumencie.

Zabezpieczenie przed nieudanymi prébami logowania

Zabezpieczenie systemu przed powtarzajgcymi sie nieudanymi probami logowania moze
by¢ trudne, zwlaszcza w przypadku atakdw na losowe identyfikatory uzytkownikow.
Licznik nieudanych prob logowania zawsze musi by¢ zwigzany z jakim$ unikalnym
identyfikatorem — najczesciej z identyfikatorem uzytkownika. Rozproszenie ataku na
rézne, losowe identyfikatory uzytkownikow sprawia, ze standardowe metody zliczania
nieudanych prob logowania na poziomie systemu lub aplikacji stajg sie nieskuteczne.
Ataki takie majg jednak jedng ceche charakterystyczng — duzg liczbe nieudanych préb
logowania z jednego lub kilku zrédet w sieci — mozliwa jest wigc obrona na poziomie
infrastruktury sieciowej w oparciu o lokalizacje, z ktérej nadchodza zadania (na przyktad
adres IP atakujgcego komputera).

Istnieje jednak prawdopodobienstwo nieprawidtowego zidentyfikowania jako atak dziatan
duzej liczby uzytkownikéw pracujgcych w srodowisku widocznym w sieci jako pojedyncza
lokalizacja (tak jest na przyktad, gdy uzytkownicy korzystajg z serwera posredniczacego
— proxy). Zakres stosowania opisanych wyzej srodkéw zaradczych musi zosta¢ bardzo
precyzyjnie dobrany. Aby zminimalizowa¢ prawdopodobienstwo zablokowania dostepu
prawidtowym uzytkownikom, mozna wdrozy¢ mechanizm samonaprawczy — zatozenie
blokady na pewien okres i automatyczne odblokowanie dostepu po uptynieciu tego
okresu. Dzieki temu, jesli atak spowoduje zablokowanie dostepu dla duzej liczby
uzytkownikow, po pewnym czasie dostep zostanie przywrécony. Bez mechanizmu
samonaprawczego, udany atak nie tylko zablokowatby dostep, ale takze dotozytby pracy
stuzbom pomocy technicznej, ktére musiatyby recznie przywracac dostep poszczegdlnym
uzytkownikom.

Zabezpieczenie przed zagdaniami wymagajacymi duzej mocy obliczeniowej

Dobrym przyktadem, ilustrujgcym konieczno$¢ zabezpieczenia sie przed atakami
polegajgcymi na przesytaniu zadan, ktérych obstuga wymaga duzej mocy obliczeniowe;j,
jest odnawianie certyfikatow cyfrowych. Certyfikaty cyfrowe moga stuzyé do
weryfikowania tozsamosci uzytkownika i wigzania jej z rejestracjami w poszczegdinych
ustugach e-zdrowia. Uwierzytelnienie uzytkownika na podstawie certyfikatu zwykle
polega na sprawdzeniu pochodzenia certyfikatu (jego wystawcy), poprawnosci (nie
wygast i nie zostal odwotany) oraz odwzorowania unikalnego identyfikatora certyfikatu na
tozsamos¢ uzytkownika. Kolejnym etapem jest odszukanie odwzorowan tgczgcych
tozsamos$¢ uzytkownika z rejestracjami w ustugach.

Gdy system korzysta z zewnetrznych wystawcéw certyfikatéw, okresowe odnawianie
certyfikatow moze odbywac sig¢ bez wiedzy huba. Na przyktad gdy certyfikat jest
odnawiany (u niektérych wystawcéw proces odnowienia certyfikatu jest przezroczysty dla
uzytkownika), wystawiany jest nowy certyfikat z takimi samymi danymi osobowymi —
nowe sg tylko numer seryjny i data wygasniecia. Pierwsza préba uwierzytelnienia

w hubie za pomoca nowego certyfikatu i standardowej procedury poréwnujgcej nie
powiedzie sie, poniewaz hub nie wie nic o odnowieniu certyfikatu, a w bazie nadal
zapisany jest poprzedni numer seryjny. Aby poprawnie obstuzy¢ uwierzytelnienie, hub
musi skorzysta¢ z bardziej ztozonej procedury poréwnania, uwzgledniajgcej takze inne
dane osobowe z certyfikatu. Jesli wynik poréwnania bedzie pozytywny, hub aktualizuje
swoje dane — uaktualnia zapisany numer seryjny, utrzymujac jednoczes$nie wszystkie
pozostate rejestracje i powigzania.

Aby méc obstuzy¢ taka procedure odnawiania certyfikatéw, hub musi przechowywaé
wiecej informacji niz sam numer seryjny (na przyktad nazwe wyrézniajgca lub inne
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atrybuty). Dane te potrzebne sg do rozpoznania i poréwnania starego i nowego
certyfikatu. Poszukiwanie polega na poréwnywaniu dtugich tancuchéw znakéw — jesli
populacja uzytkownikéw jest duza, poszukiwanie moze by¢ do$¢ kosztowe pod
wzgledem zapotrzebowania na zasoby systemowe. Poszukiwanie takie realizowane jest
za kazdym razem, gdy numer seryjny certyfikatu nie zostanie znaleziony w lokalnym
magazynie danych referencyjnych — takze w przypadku przedstawienia dowolnego (nie
zwigzanego z systemem e-zdrowia) certyfikatu wystawionego przez zaufanego
wystawce. Niektore techniki, powszechnie uzywane do obrony przed takimi atakami, to:

e Poprzedzenie wyszukiwania i poréwnywania dtugiego identyfikujacego tancucha
znakow (nazwy wyrdzniajgcej) wyszukaniem wartosci skrétu (ang. hash) tego
tancucha znakow. Dtugosé wartosci skrotu tancucha jest duzo mniejsza niz
dlugosé¢ tego tancucha, co pozwala na zwiekszenie wydajnosci operacji
wyszukiwania. Wymaga to jednak wczesniejszego obliczenia i zapisana warto$ci
skrotéw nazw wyrdzniajgcych wszystkich certyfikatéw w bazie danych oraz
odpowiedniego poindeksowania tych danych. W czasie uwierzytelniania nalezy
obliczy¢ wartos¢ skrétu nazwy wyrdzniajgcej z przedstawionego certyfikatu
i poszukac jej w bazie. Prawdopodobienstwo wystapienia kolizji (dwie rézne nazwy
wyrdzniajgce majg takg sama wartos¢ skrotu) jest bardzo niskie, nalezy jednak po
udanym wyszukiwaniu wedtug wartosci skrétu poréwnac takze nazwy
wyrozniajgce.

e Zastosowanie rejestru identyfikatorow certyfikatow wykorzystywanych do
uwierzytelniania. Do inicjacji uwierzytelniania wymagane jest posiadanie
prawidtowego certyfikatu wystawionego przez zaufanego wystawce (w innym
wypadku certyfikat zostanie odrzucony na etapie walidacji, przed rozpoczeciem
procesu poszukiwania starego certyfikatu). Mozna wiec przypuszczaé, ze do ataku
zostanie wykorzystane tylko kilka certyfikatow. Ochrona przed atakiem polega na
prowadzeniu rejestru podejrzanych, kilkakrotnie odrzuconych juz certyfikatéw
i sprawdzaniu takiej ,czarnej listy” przed rozpoczeciem poszukiwan wymagajgcych
duzej mocy obliczeniowe;.

Przedstawiono tu zaledwie kilka wybranych przyktadéw, ilustrujgcych dodatkowe
problemy i zagadnienia majgce wptyw na architekture rozwigzan e-zdrowia.
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Ustugi uwierzytelniania i autoryzacji

Uwierzytelnianie i autoryzacja to gtéwna czes$¢ funkcjonalnosci ustug zabezpieczen
udostepnianych przez hub ustug e-zdrowia. Funkcje uwierzytelniania i autoryzacji
zapewniane przez hub ustug e-zdrowia sg funkcjami ogoélnymi, dotyczgcymi wszystkich
typow tozsamosci, reprezentujacych poszczegdinych uzytkownikéw (bezposrednio lub
przez przedstawicieli), organizacje, systemy i inne jednostki. Funkcjonalnos¢ ta moze by¢
wykorzystywana bezposrednio — na przyktad przez portale do celdéw weryfikacji
tozsamosci uzytkownikéw. W takim wypadku hub dziata jako dostawca tozsamosci

i ustuga wydawania tokendw zabezpieczen. Mozliwe jest takze posrednie korzystanie

z funkcjonalnosci, na przykiad przez ustugi komunikacyjne, do celu weryfikacji
tozsamosci jednostki, ktéra podpisata dokument lub do celu autoryzacji dostepu do ustug
docelowych.

Uwierzytelnianie

Funkcje uwierzytelniania weryfikujg poswiadczenia tozsamosci przedstawione przez
uzytkownika i odwzorowujg je na konkretng tozsamos¢.

Poziomy uwierzytelniania

Do kazdego uwierzytelnienia mozna przypisa¢ poziom okreslajgcy wiarygodnosé tego
uwierzytelnienia i zwigzane z nim procedury.

Jedng z takich klasyfikacji jest uzywana w Wielkiej Brytanii klasyfikacja tScheme, ktérej
poszczegolne poziomy — 0, 1, 2 oraz 3 — odpowiadajg kolejnym wyzszym poziomom
wiarygodnosci uwierzytelnienia, uprawniajgcym do okreslonych typow dziatan.

e poziom 0 — brak uwierzytelnienia. Rzeczywista tozsamos$c¢ osoby nie jest
weryfikowana. Poziom ten dotyczy dostepu anonimowego lub sytuacji, w ktérych
uzytkownicy podajg pewne informacje, takie jak imie czy adres poczty
elektronicznej, ktére sg wykorzystywane w procesie i zapisywane, ale nie sg
weryfikowane;

e poziom 1 — tozsamos$¢ uzytkownika jest z duzym prawdopodobienstwem
prawdziwa (na przykiad internetowe zamdwienie ksigzki z uzyciem karty
kredytowej z dostawg na adres posiadacza rachunku);

e poziom 2 — istnieje wysoka pewnos¢, ze tozsamos$c¢ uzytkownika jest prawdziwa
(na przykiad ztozenie zeznania podatkowego dotyczgcego podatku od towaréw
i ustug lub podatku obrotowego, ktére jest wigzgce prawnie);

e poziom 3 — prawdziwo$¢ tozsamosci uzytkownika pozostaje poza wszelka
watpliwoscia (zlozenie elektronicznego podania o wydanie paszportu).

Im wyzszy poziom, tym wyzsza wymagana pewnos$¢ weryfikacji tozsamosci uzytkownika.
Poszczegolne poziomy wiarygodnosci weryfikacji uzyskuje sie, stosujgc odpowiednie,
zatwierdzone i akredytowane przez tScheme procedury i metody techniczne.

Niewatpliwg zaletg stosowania systemu tScheme lub podobnego jest jednolito$é
wymagan oraz powszechna akceptacja (i kompatybilnosc¢) akredytowanych przez
tScheme dostawcow przez wszystkie agencje opieki zdrowotnej. W krajach, w ktorych
struktura taka jeszcze nie istnieje, wdrozenie podobnego systemu moze mie¢ wptyw na
przyspieszenie popularyzacji ustug e-zdrowia.

Zwigzanie z kazdym uwierzytelnieniem informacji o poziomie jego wiarygodnosci oraz
okreslenie minimalnego poziomu, wymaganego do przeprowadzanie poszczegdlnych
operacji, sprawia, ze kontrola uprawnien dostepu na réznych etapach przetwarzania staje
sie tatwa i bardzo efektywna. Na przyktad odpowiedz na pytanie ,ktére ustugi mozna
udostepni¢ danemu uzytkownikowi?” brzmi ,te, ktérych minimalny wymagany poziom
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wiarygodnosci jest rowny lub nizszy niz poziom uwierzytelnienia tego uzytkownika”.

,Czy ten uzytkownik moze przesta¢ zadanie tego typu?” — ,tak, pod warunkiem, ze
minimalny poziom wiarygodnosci, wymagany do przestania tego zadania, jest réwny lub
nizszy niz poziom uwierzytelnienia tego uzytkownika oraz spetnione sg pozostate warunki
autoryzacji”.

Gdy szczegdbtowosc tScheme nie jest wystarczajgca do zaspokojenia jakichs
specyficznych wymagan, mozliwe jest rozszerzenie i uogdlnienie tej struktury na dwa
sposoby:

e Dodanie poziomow posrednich — na przyktad 1,5; 2,1; 2,3 — przy jednoczesnym
utrzymaniu prostoty reguty podstawowej (poziom uwierzytelnienia musi by¢
wigkszy lub réwny minimalnemu wymaganemu poziomowi wiarygodnosci). R6zne
rodzaje uwierzytelniania nadal poréwnywane sg wytgcznie na podstawie
zapewnianego przez nie poziomu, a wiec poziom 2,2 zawsze bedzie wyzszy niz 2,
niezaleznie od dostawcy wybranego do celu uwierzytelnienia. Klasyfikacja ta jest
powszechnie akceptowana przez wszystkich uczestnikoéw projektu i dostawcéw
ustug docelowych.

e Rozroznianie dostawcow uwierzytelniania (nawet jesli oferujg takie same poziomy
wiarygodnosci) i stosowanie bardziej ztozonych regut — na przyktad
uzalezniajgcych prawa dostepu zaréwno od poziomu uwierzytelnienia, jak i od
dostawcy. Chociaz takie podejscie jest elastyczne i pozwala na definiowanie
specyficznych wymagan (takich jak ,wymagaj uwierzytelniania na poziomie 3 za
pomocg karty inteligentnej wbudowanej w prawo jazdy, ale nie akceptuj
uwierzytelnienia na poziomie 3 od innego dostawcy, na przyktad na podstawie
karty kredytowej”), ogranicza jednak spdjnos¢ oraz mozliwosci wielokrotnego
wykorzystywania dostawcow uwierzytelniania we wszystkich ustugach e-zdrowia.
Model ,kazda ustuga z wtasnym dostawca uwierzytelniania” nie jest zbyt wygodny,
a jego zakres zastosowan jest ograniczony do spetnienia okreslonych wymagan.

Zgodnie z zasadg elastycznosci (patrz wczesniejsza sekcja Reguty rzagdzgce
architektura), aby hub ustug e-zdrowia mégt zaspokoi¢ wszystkie wymagania, jakie moga
pojawi¢ sie w okresie jego eksploatacji, ustuga uwierzytelniana i autoryzacji powinna
zapewnia¢ peing elastycznosé wedtug powyzszego opisu (wieksza szczegétowosé
poziomoéw oraz mozliwos¢ definiowania bardziej skomplikowanych regut).

Przedstawianie poswiadczen i stwierdzen

Uwierzytelnienie polega na zweryfikowaniu poswiadczen lub stwierdzen przedstawionych
przez uzytkownika. Jesli weryfikacja zakonczy sie pozytywnie, z uzytkownikiem mozna
powigzaé¢ odpowiednig tozsamosé, co pozwala na utworzenie nowych zwigzanych z tg
tozsamoscig. Model ogolnego dostawcy pozwala na stosowanie wielu dostawcéw
obstugujgcych rézne rodzaje poswiadczen tozsamosci.

Na ilustracji 10. przedstawiono kilka mozliwych przebiegéw procesu uwierzytelniania
w oparciu o roznych dostawcéw uwierzytelniania. Numerami oznaczono rézne sposoby
weryfikacji tozsamosci uzytkownika w oparciu o przestane wraz z zgdaniem
poswiadczenia, ich rodzaj oraz miejsce, z ktérego je wystano:
e bezposrednio przez wewnetrznego (lokalnego) dostawce (1), ktéry weryfikuje dane
uzytkownika w oparciu o lokalny magazyn poswiadczen (2),

e poprzez odwotanie sie do zaufanego dostawcy zewnetrznego (3), ktory
przeprowadza wiasng procedure weryfikacji poswiadczen.

Gdy zadanie uwierzytelnienia zawiera token bezpieczenstwa, jest on zwykle
weryfikowany lokalnie (4). Moze to by¢ token wystawiony przez zaufang przez hub
ustuge tokenéw zabezpieczen (Security Token Service — STS) lub token wystawiony
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przez sam hub w wyniku wczes$niejszego uwierzytelnienia wedtug jednego z opisanych
wczesniej sposobow.

Requests containing Authenticated
Credentials and Claims Identities

Authentication Services
= —— D
External ||| Internal Internai | |
Providers Providers ‘ Provider
/"J‘ ‘
@y,
Credential | ]
Store ‘

Credential
Store

Provider A

Provider B

llustracja 10. Wywotywanie r6znych dostawcéw uwierzytelniania

Niezaleznie od konkretnego typu weryfikacji i dostawcy wykorzystywanego w procesie
uwierzytelniania (dostawca wewnetrzny lub zewnetrzny), pomysina weryfikacja
odwzorowuje poswiadczenia lub stwierdzenia na tozsamos$¢ uzytkownika. Daje to
podstawe do dalszego odwzorowania tozsamosci na identyfikatory uzytkownika
wykorzystywane przez poszczegolne ustugi (patrz sekcja Odwzorowanie tozsamo$ci na
identyfikatory specyficzne dla ustug w dalszej czesci tego dokumentu) oraz wydawania
tokendw zabezpieczen (patrz sekcja Ustuga tokendw zabezpieczen w dalszej czesci tego
dokumentu).

Uwierzytelnianie stowarzyszone

Tradycyjne modele uwierzytelniania, w ktérych weryfikacje poswiadczen realizuje jeden
dostawca tozsamosci, uniemozliwiaja stosowanie wielu istniejgcych lub przysztych
dostawcow tozsamosci i ograniczajg dostep réznych grup uzytkownikéw do wspdlinego
podstawowego zestawu ustug e-zdrowia.

Uwierzytelnianie stowarzyszone zapewnia lepszg elastyczno$c¢ i pozwala uzytkownikom

nalezgcym do réznych (niezaleznych i oddzielnych) domen zaufania uwierzytelniaé¢ sie
na podstawie poswiadczen charakterystycznych dla ich domen i uzyskiwa¢ dostep do
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zasobow w innych domenach — w oparciu o relacje zaufania pomiedzy domenami.
Ustugi docelowe nie muszg znac¢ lokalnych identyfikatoréw uzytkownikéw, w zwigzku

z czym tozsamos¢ i inne atrybuty moga pozostawac niejawne. Pozostaje to w zgodzie

z zasadami zarzadzania tozsamoscig — zasadg minimalnego zakresu ujawniania
niezbednych informacji oraz zasadg tozsamosci ukierunkowanej — opisanymi wczesniej
w rozdziale Uwzglednienie powszechnych probleméw dotyczgcych architektury oraz

w artykule http://msdn.microsoft.com/library/en-us/dnwebsrv/html/lawsofidentity.asp.

Model uwierzytelniania stowarzyszonego oparty jest na zestawie specyfikacji

i standardow ustug Web Services, dzigki czemu jest niezalezny od platform systemowych
i implementacji. Pozwala to na tatwg integracje systemu oraz na stosowanie gotowego,
komercyjnego oprogramowania. Wiecej informacji na temat standardéw takich jak
WS-Security, WS-Trust i WS-Federation mozna znalez¢ w ostatniej czesci tego
opracowania, zatytutowanej Odsyfacze, listy kontrolne i dalsze informacje.

Hub ustug e-zdrowia moze petni¢ wiele réznych rdél i by¢ elementem réznych topologii
relacji zaufania w modelu uwierzytelniania stowarzyszonego. Jak opisano w sekcji
Mozliwe topologie w rozdziale Hub ustug e-zdrowia wczesniej w tym przewodniku,
pojedyncza topologia moze obejmowac wiele hubéw. Hub moze dziata¢ jako:

e zadajacy dostawca tozsamosci — w procesie uwierzytelniania uzytkownika hub
generuje token bezpieczenstwa, ktéry nastepnie — w celu uzyskania
autoryzowanego dostepu do ustugi docelowej — moze zostaé przedstawiony tej
ustudze,

e docelowy dostawca tozsamosci — weryfikuje tokeny bezpieczenstwa
przedstawiane przez uzytkownikéw i wystawia tokeny uprawniajgce do dostepu do
ustugi docelowej,

e broker relacji zaufania pomiedzy dwiema lub wiecej stronami (patrz ilustracja
w temacie Huby réwnorzedne w podsekcji Mozliwe topologiel w sekcji Hub ustug ( comment [3B3]: nie ma takiej sekcji |
e-zdrowia wczesniej w tym opracowaniu) — relacje zaufania kazdej ze stron
z brokerem zaufania pozwalajg na utworzenie posredniej relacji zaufania pomiedzy
stronami.

Na ilustracji 11. przedstawiono przyktad typowych przeptywéw danych pomiedzy
stronami. Numerami oznaczono kolejne kroki:

1. Zadajacy A przedstawia niezbedne poswiadczenia swojemu dostawcy tozsamosci
w hubie 1.

2. Dostawca tozsamosci zgdajacego w hubie 1 weryfikuje poswiadczenia i zwraca
token tozsamosci zgdajgcemu A.

3. Zadajgcy A przedstawia token tozsamoséci docelowemu dostawcy tozsamosci
w hubie 2.

4. Docelowy dostawca tozsamosci w hubie 2 sprawdza poprawnos¢ i pochodzenie
tokenu tozsamosci i zwraca token dostepu uprawniajgcy do dostepu do zasobu
docelowego. Docelowy dostawca tozsamosci nie musi zna¢ zadajgcego A ani jego
tozsamosci — ufa dostawcy tozsamosci zadajgcego w hubie 1 i wydanemu przez
niego tokenowi tozsamosci.

5. Zadajgcy A w celu uzyskania dostepu do zasobu docelowego C, ktérego
zabezpieczenia zarzadzane sg przez hub 2, przedstawia mu token dostepu.
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llustracja 11. Uwierzytelnianie stowarzyszone

W przyktadzie tym specjalnie rozdzielono poszczegdlne strony, by méc jasno
przedstawi¢ wszystkie interakcje. Zgdajgcy A moze byé portalem lub innym systemem,
hub 1 — centralnym hubem ustug e-zdrowia, zasoéb docelowy moze by¢ jakims$ dostawcag
ustug e-zdrowia korzystajgcym z ustug uwierzytelniania i autoryzacji $wiadczonych przez
hub 2. Oczywiscie mozliwe sg takze inne warianty implementacji takiego samego
ogolnego przeptywu danych. Na przykiad podsystem komunikacyjny (B), znajdujgcy sie
wewnatrz huba 1, takze moze petnic role zadajacego, ktéry w celu komunikacji

z podsystemem komunikacyjnym (D), dziatajgcym wewnatrz huba 2, musi uzyskac
niezbedne tokeny tozsamosci i dostepu.

Autoryzacja

Po poprawnym uwierzytelnieniu sie i ustaleniu tozsamosci uzytkownika zwykle nastepuje
proces autoryzacji 0 szczegétowosci odpowiadajgcej poziomowi kontekstu. Potgczenie
procesu uwierzytelnienia z procesem autoryzacji pozwala podnie$¢ wydajnos¢ — caty
proces moze zamkngc¢ sie w jednym odwotaniu do podsystemu uwierzytelniania

i autoryzacji.

Zadania autoryzacji mozna realizowa¢ na dwa podstawowe sposoby:

e pobierz wszystko — podaj liste wszystkich zasobéw, do ktérych dana tozsamosé
posiada uprawnienia (i do ktérych zgdajgcy moze uzyskaé autoryzowany dostep —
patrz komentarze ponizej),

e proces jawny — zgdanie autoryzacji zawiera jawne okreslenie zasobu
docelowego, ktérego dotyczy.

O ile metoda ,pobierz wszystko” moze wydawac sie prostsza i tatwiejsza, przed
podjeciem decyzji o0 jej wykorzystaniu warto wzig¢ pod uwage kilka istotnych

w kontekscie ustug e-zdrowia zagadnien. Stosujgc te metode mozna niepotrzebnie
udostepni¢ zgdajacemu informacje, co do ktdrych nie mamy pewnosci, czy zadajgcy
moze mie¢ do nich dostep. Ogdlnie rzecz biorgc, zastosowanie tej metody moze
doprowadzi¢ do ztamania niektoérych podstawowych zasad zarzadzania tozsamoscig.

Wezmy na przyktad uzytkownika, ktéry posiada pojedyncze poswiadczenie uprawniajgce
go do dostepu do kilku ustug e-zdrowia. Uzytkownik moze nie zyczy¢ sobie, by w czasie,
gdy uzywa portalu systemu emerytalnego, portal ten mégt pobra¢ identyfikatory zwigzane
ze sprawami podatkowymi czy choc¢by uzyska¢ informacje, ze uzytkownik jest
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zarejestrowany w takich ustugach, skoro informacje te nie majg zadnego zwigzku
z ustuga, z ktérej korzysta uzytkownik. Jesli portal moze przeprowadzi¢ operacje
autoryzacji ,pobierz wszystko”, to moze uzyskac¢ informacje o wszystkich relacjach
pomiedzy tym uzytkownikiem a innymi uzytkownikami, co nie jest pozgdane.

Zalecanym rozwigzaniem w takich przypadkach jest autoryzacja jawna. Zgdajgcy
definiuje, jakiego obiektu dotyczy zgdanie, a dostawca ustug autoryzacji zwraca
odpowiednig odpowiedz. Zgdanie autoryzacji nie musi dotyczyé pojedynczego celu —
moze zawiera¢ catg liste ustug docelowych. Mozna tez uwzglednia¢ dodatkowe warunki,
na przyktad w oparciu o tozsamos$c¢ zadajgcego (w przypadku posrednika mozna na
przyktad sprawdzi¢, do jakich zasobéw zgdajgcy ma prawo sprawdza¢ autoryzacje) lub
w oparciu o jawng zgode uzytkownika, dotaczong do samego zadania.

W uzasadnionych wypadkach (i gdy uzytkownik wyrazit na to zgode) mozna odstgpi¢ od
tego ogdlnego zalecenia i uzyska¢ autoryzacje do wszystkich ustug, do ktérych
uzytkownik posada prawa dostepu. Przyktadem takiej sytuacji jest przedstawienie petnej
listy dostepnych ustug w celach konserwacyjnych (zarzgdzanie rejestracjami,
przypisywanie praw itp.).

Sprawdzanie rejestracji w ustugach

Jednostkg autoryzacji w przyjetym ogdélnym modelu tozsamosci (opisanym w czesci
Podstawowy model tozsamos$ci i zasady w sekcji Zarzgdzanie tozsamoscig wczes$niej
w tym dokumencie) jest pojedyncza ustuga docelowa — mozna sprawdzi¢ tylko to, czy
uzytkownik ,moze, czy nie moze uzyskac dostep do ustugi X*. Ma to wptyw na definicje
ustugi docelowej — kazda ustuga musi by¢ grupa akcji (zagdan lub operacji przedtozenia
dokumentu) o odrebnych regutach dostepu.

Zgdanie autoryzacji odwzorowuje uwierzytelniong wczes$niej tozsamo$é na poprawne,
istniejgce i aktywne rejestracje w ustugach. W przypadku zadan typu ,pobierz wszystko”
operacja autoryzacji zwraca liste wszystkich rejestracji zwigzanych z dang tozsamoscig.
Autoryzacja jawna poréwnuje zadanie zawierajace liste ustug, do ktérych zgdajgcy chce
uzyskac¢ dostep, z waznymi rejestracjami dla danej tozsamosci i zwraca jedynie podzbiér
tej listy (to jest liste ustug, w ktorych tozsamos¢ posada prawidlowa rejestracje).

Odwzorowanie tozsamosci na identyfikatory specyficzne dla ustug

Waznym aspektem autoryzacji jest odwzorowanie ogolnej (i potencjalnie takiej samej dla
wielu ustug) tozsamosci na identyfikatory specyficzne dla danych ustug, zwigzane

z aktywnymi rejestracjami, odnalezionymi w procesie autoryzacji. Odwzorowanie pozwala
na ukrycie ogdlnej tozsamosci i okresla kontekst relacji z dang ustuga. Ustugi docelowe
moga niezaleznie ustala¢ wykorzystywane przez nie identyfikatory i nie ma potrzeby
modyfikowania istniejgcych juz systemow w celu wprowadzenia jakiego$ nowego
identyfikatora (chyba ze wtasciciel sam zdecyduje sie na taki krok). Gdy ogdlna
tozsamos¢ zostanie zwigzana z ustugg poprzez proces rejestracji ustalajgcy kontekst
relacji i zbior identyfikatoréw specyficznych dla ustugi, kolejne zadania autoryzacji dla tej
tozsamosci bedg zwracaty te identyfikatory. Szczegétowe zasady dziatania opisano

w temacie Rejestracja w ustugach i odwzorowywanie tozsamosci w sekcji Zarzgdzanie
tozsamoscig wczesniej w tym dokumencie.

Delegowanie zaufania

W przypadku delegowania uprawnien, ktére polega na upowaznieniu innego uzytkownika
do dziatania w imieniu okreslonej osoby lub organizacji w kontekscie okreslonej ustugi
(patrz temat Przypisywanie (delegowanie) uprawniern — agenci w sekcji Zarzgdzanie
uzytkownikami i rejestracjami wczesniej w tym dokumencie), proces odwzorowania jest
bardziej skomplikowany. Polega on na odszukaniu prawidtowego tancucha odwzorowan
taczacego tozsamos¢ z ustugg docelowg. Uzytkownik z jednej organizacji moze na
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przyktad uprawnic¢ inng organizacje-agenta do dziatania w jego imieniu, a nastepnie
uzytkownik z organizacji-agenta moze ustanowi¢ asystenta, ktérego zadaniem jest
opiekowanie sie okreslonymi klientami. Wynik operacji autoryzacji ma jednak nadal te
samg posta¢ — ,tozsamosé A moze uzyskaé dostep do ustugi S w kontekscie
wyznaczanym przez specyficzne dla tej ustugi identyfikatory X, Y i Z”. Taka delegacja
uprawnien jest relatywnie wygodna w przypadku statej, diugotrwatej delegaciji, ktéra
moze zosta¢ uniewazniona przez jawne jej wypowiedzenie.

W przypadku delegaciji krétkotrwatych (takich jak delegacje ustanowione jedynie na
potrzeby okreslonej interakcji — na przyktad przedtozenia dokumentu), prawo delegacji
moze zosta¢ przestane wraz z samym zgdaniem autoryzacji. W takim wypadku proces
odwzorowania tozsamosci na rejestracje w ustudze bierze pod uwage delegacje (i daje
wynik taki sam, jak w przypadku delegac;ji statej, jedynie o krétszym okresie waznosci

i z innymi ograniczeniami). Taki proces nie oznacza trwatego zapisania relacji delegacji.
Zrealizowana delegacja krotkotrwata nie ma wptywu na nowe zadania, chyba ze zadania
te same dotycza delegagiji.

Szczegotowosé autoryzacji

Testy autoryzacji, realizowane przez hub w oparciu o aktywne rejestracje i ewentualne
delegacje uprawnien, sg ograniczone do poziomu ustugi docelowej. Dalsze decyzje
autoryzacji na nizszych poziomach moga byc¢ realizowane gdzie indziej (na przyktad

w innym hubie) w oparciu o dostarczone przez hub identyfikatory specyficzne dla danej
ustugi. Ustalenie odpowiedniej szczegétowosci ustug oraz poziomu szczegotowosci
identyfikatoréw to bardzo wazne zagadnienie. Niezbedne jest zachowanie réwnowagi
pomiedzy wygodg otrzymywania wszystkich informacji w ramach identyfikatoréw
zwracanych w procesie autoryzaciji (identyfikatory te moge obejmowac takze role i inne
atrybuty) a koniecznoscig utrzymania aktualnosci kopii tych identyfikatorow,
przechowywanej w hubie.

Przyktadem autoryzacji ,kaskadowej” moze by¢ przypadek prawnika dziatajacego

w imieniu swojego klienta w kontekscie procesu sgdowego. Prawnik, zarejestrowany

w odpowiednich ,ustugach prawniczych” (przy czym rejestracja wymaga przedstawienia
dokumentoéw potwierdzajacych prawo do wykonywania zawodu), moze uzyskaé dostep
do centralnego huba ustug e-zdrowia, korzystajgc z poswiadczen wystawionych przez
ten hub lub uzyskanych od innego zaufanego lub stowarzyszonego dostawcy
tozsamosci. Gdy prawnik korzysta z ,portalu prawnego” lub innej ustugi, hub e-zdrowia
uwierzytelnia go i autoryzuje jego dostep do ,ustug prawniczych”. Proces autoryzacji
zwraca odpowiednie identyfikatory wykorzystywane przez ,ustugi prawnicze”.

Z punktu widzenia huba, uwierzytelniona tozsamos$c¢ prawnika ma prawa dostepu do
,ustug prawniczych” w kontekscie okreslanym przez odpowiednie, specyficzne dla tej
ustugi identyfikatory. W oparciu o te identyfikatory portal (lub inny system, z ktérego ten
portal korzysta) moze podejmowac dalsze decyzje dotyczgce autoryzacji. Moze na
przyktad sprawdzi¢ powigzania z okreslong sprawg lub petniona role i na tej podstawie
udzieli¢ dostepu do pewnych dokumentéw. Ustuga docelowa utrzymuje szczegotowe
informacje autoryzacyjne, dotyczgce powigzan prawnikdw ze sprawami, i nie udostgpnia
tych informacji hubowi — zadaniem huba jest tylko uwierzytelnienie uzytkownika

i sprawdzenie autoryzacji dostepu do okreslonej ustugi jako catosci.

Ustuga tokenow zabezpieczen

Hub ustug e-zdrowia moze petni¢ role ustugi tokendw zabezpieczen (Security Token
Service — STS), zdefiniowanej w standardach WS-Trust, WS-Federation i WS-Security
(tacza do tych standardéw znajdujg sie w sekcji Odsyfacze, listy kontrolne i dalsze
informacje). Hub moze zatem by¢ czescig stowarzyszonej sieci ustug Web Services,
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zapewniajgcych funkcje uwierzytelniania, autoryzacji i inng funkcjonalno$¢ utatwiajgca
integrowanie systemu w oparciu o sprawdzone standardy i specyfikacje.

Ustuga tokendw zabezpieczen wydaje, weryfikuje i wymienia tokeny zabezpieczen.
Zadajacy przesyta zadanie, a ustuga — jesli pozwalajg na to wymagania adresata oraz
obowigzujgce zasady — wydaje mu token bezpieczenstwa.

Tokeny bezpieczenstwa

Tokeny bezpieczenstwa zawieraja zbiory stwierdzen, ktérych wiarygodnosé
gwarantowana jest przez wydawce tokenu. Wydawca moze podpisywac tokeny
z wykorzystaniem metod kryptograficznych, co gwarantuje ich integralno$¢ (brak
mozliwosci wprowadzenia zmian po podpisaniu) i pozwala na weryfikacje ich
pochodzenia. Pomysine przeprowadzenie przez hub ustug e-zdrowia procesu
uwierzytelniania i autoryzacji skutkuje zwykle wydaniem zadajgcemu tokenu
bezpieczenstwa.

Wydawanie tokenéw bezpieczenstwa

Token bezpieczenstwa jest wynikiem przeprowadzonego przez hub procesu
uwierzytelniania i autoryzacji. Token moze zawiera¢ nastepujace informacje:

e uzyskane w wyniku uwierzytelnienia informacje na temat tozsamosci wraz
z odpowiednimi atrybutami, takimi jak sposéb uwierzytelnienia i poziom
wiarygodnosci,

e informacje na temat autoryzacji dostepu, na przyktad w postaci listy dostepnych
ustug docelowych,

e specyficzne dla poszczegdinych ustug identyfikatory i atrybuty.

Rodzaj stwierdzeh zawartych w tokenie moze sie r6zni¢ w zaleznosci od roli petnionej
przez hub i jego lokalizacji w topologii catego systemu. Mozliwe jest takze wydawanie
wielu tokenéw uprawniajgcych do dostepu do réznych ustug docelowych. W nastepnej
sekcji przewodnika opisano kilka przyktadowych scenariuszy zastosowan.

Mozliwe scenariusze zastosowan

Interakcje pomiedzy poszczegdlnymi hubami oraz role petnione przez odpowiadajgce im
ustugi tokendw bezpieczenstwa moga by¢ rézne, w zaleznosci od wybranej topologii
systemu i przyjetego modelu zabezpieczen. Na ilustracji 12. przedstawiono kilka
mozliwych scenariuszy. Kolejne etapy procesu oznaczono numerami:

1. Uzytkownik kontaktuje sie z portalem i przedstawia mu swoje po$wiadczenia
tozsamosci dla systemu e-zdrowia.

2. Portal wysyta zadanie do huba A (ktéry moze by¢ centralnym hubem e-zdrowia),
przedstawiajac poswiadczenia tozsamosci uzytkownika i wskazujac ustuge
docelowag X.

3. Po pomysinym uwierzytelnieniu uzytkownika i sprawdzeniu autoryzacji dostgpu do
ustugi X, hub A zwraca dwa tokeny wystawione przez ustuge STS A:

a. token uwierzytelnienia (Au) potwierdzajacy pomysine uwierzytelnienie
uzytkownika. Token ten moze zosta¢ pdzniej wykorzystany do uzyskania
dodatkowych autoryzacji bez potrzeby ponownego petnego uwierzytelnienia
uzytkownika na podstawie poswiadczen tozsamosci,

b. token autoryzacji dostepu uzytkownika do ustugi X (AzX), zawierajgcy
odpowiednie identyfikatory specyficzne dla ustugi X, definiujgce kontekst relacji
uzytkownika z tg ustugg (na przyktad numer identyfikacji podatkowej,
identyfikator systemu zdrowotnego, identyfikator ustug socjalnych).
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4. Portal w imieniu uzytkownika kontaktuje sie z ustugg STS X i przedstawia jej token
uwierzytelnienia AzX wystawiony przez ustuge STS A.

5. Ustuga STS X sprawdza prawidtowos$¢ tokenu AzX i wystawia nowy token X (token
specyficzny dla tej ustugi STS), zawierajacy stwierdzenia potrzebne do dostepu do
ustugi X. Ustuga moze na przykiad przettumaczy¢ lub dokonaé odwzorowania
znajdujacych sie w tokenie AzX identyfikatorow specyficznych dla ustugi na
informacje na temat roli danego uzytkownika i na inne atrybuty w kontekscie
interakcji z ustugg X.

6,7,8... Obstugujgc kolejne wywotania ustugi X przez uzytkownika kofcowego, portal
przedstawia token X, ktérego walidacja moze by¢ bardzo efektywna — o wiele
bardziej wydajna niz wczesniejsza walidacja tokenu AzX z translacjg lub
odwzorowywaniem atrybutéw. Umieszczenie w kontekscie wywotania
odpowiednich identyfikatoréw, specyficznych dla ustug X, zawartych w tokenie X,
pozwala takze na podejmowanie dalszych decyzji dotyczgcych autoryzac;ji
wewnatrz ustugi.

( J Hub A) : Hub X

llustracja 12. Role ustug STS i wymiana tokenow

Kontynuujmy nasz przyktad. Po zakonczeniu interakgcji z ustuggX, uzytkownik (lub portal
w imieniu uzytkownika) chce uzyskac¢ dostep do ustugi Y. Proces autoryzaciji
przestawiono na ilustracji 13. Proces przebiega nieco inaczej niz w poprzednim
przyktadzie.

Jesli token uwierzytelnienia (Au), wystawiony w poprzednim przykfadzie przez ustuge
STS A, jest nadal wazny i zostat w odpowiedni, bezpieczny i wiarygodny sposo6b
przechowany przez posrednika (portal) lub uzytkownika koncowego, uzyskanie
autoryzacji dostepu do ustugi Y jest prostsze i nie wymaga ponownego podania
poswiadczen przez uzytkownika. W ten sposdb uzytkownik raz zameldowany do systemu
moze uzyska¢ dostep do wielu ustug. Proces autoryzacji przebiega nastepujgco:
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1. Uzytkownik zgda dostepu do ustugi Y.

2. Portal wysyta zadanie do huba A, przedstawiajgc token uwierzytelniania (Au),
uzyskany wczesniej od ustugi STS A, i wskazuje ustuge docelowg Y.

3. Po zweryfikowaniu poprawnosci tokenu uwierzytelniania Au i autoryzacji dostepu
uzytkownika do ustugi Y, hub A zwraca dwa tokeny wystawione przez ustuge
STS A

a. opcjonalnie — odswiezony lub odnowiony token uwierzytelnienia (Au)
o przedtuzonym okresie waznosci, co pozwala na przedtuzenie pierwszego
uwierzytelnienia i dalsze korzystanie z ,ustug dostepu z jednokrotnym
logowaniem” (wystawienie takiego tokenu podlega odpowiednim zasadom —
konieczne jest utrzymanie réwnowagi miedzy wygodg uzytkowania
a bezpieczenstwem),

b. token autoryzacji dostepu uzytkownika do ustugi Y (AzY), zawierajacy
odpowiednie identyfikatory specyficzne dla ustugi Y, definiujgce kontekst relacji
uzytkownika z tg ustuga.

4. Portal w imieniu uzytkownika kontaktuje sie z ustugg Y i przedstawia jej token
autoryzacji AzY wystawiony przez ustuge STS A.

5. Ustuga STS Y sprawdza prawidtowos¢ tokenu AzY i wystawia nowy token Y (token
specyficzny dla tej ustugi STS), zawierajacy stwierdzenia potrzebne do dostepu do
ustugi Y.

6,7,8... W kolejnych wywotaniach ustugi Y uzytkownik koncowy lub portal przedstawia
ustudze token Y, ktérego walidacja moze by¢ bardzo efektywna — o wiele wigcej
wydajna, niz poczatkowa walidacja tokenu AzY z translacjg lub odwzorowywaniem
atrybutéw. Umieszczenie w kontekscie wywotania odpowiednich identyfikatorow
specyficznych dla ustug Y, zawartych w tokenie Y, pozwala takze na podjecie
dalszych decyzji dotyczgcych autoryzacji wewnatrz ustugi.

TSN I — Y

llustracja 13. Role STS i wymiana tokenéw — kolejna ustuga

.
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Mozliwos$¢ petnienia przez hub ustug e-zdrowia roli ustugi tokenéw bezpieczenstwa STS
pozwala na obstuge takze wielu innych scenariuszy i umozliwia stosowanie réznych
topologii odpowiadajgcych okreslonym wymaganiom i ograniczeniom.

Udostepnianie ustug uwierzytelniania i autoryzaciji

Funkcjonalnos$¢ uwierzytelniania i autoryzacji udostepniania jest w postaci zbioru ustug

Web Services, dzieki czemu jest ogoélne dostepna dla klientéw wszystkich typow —

innych systemow, portali i pakietéw oprogramowania uruchamianych na komputerach

klienckich. Bezpieczenstwo wywotan ustug Web Services moze zosta¢ zapewnione na

réznych poziomach:

> bezpieczenstwo na poziomie transportowym, na przyktad wykorzystanie
protokotéw TLS/SSL, ktére pozwalajg na szyfrowanie wszystkich przesytanych
informacji i chronig przed podstuchami. Protokoty te pozwalajg takze na
zapewnienie dostepu tylko tym jednostkom, ktére posiadajg odpowiedni certyfikat
klienta,

» bezpieczenstwo na poziomie komunikatu (Web Services) — zadanie samo
zawiera elementy zabezpieczen niezbedne do zidentyfikowania nadawcy
i zaszyfrowania okreslonych cze$ci komunikatu.

Zwazywszy na poufno$¢ wywotan dotyczgcych uwierzytelniania i autoryzacji, warto
rozwazy¢ ograniczenie dostepu do roznych czesci tej funkcjonalnosci poprzez
identyfikowanie klientéw i wprowadzenie ochrony przed potencjalnymi atakami. Na
przyktad: ,Czy ten portal (ustuga) jest akredytowany i ma prawo przeprowadzac operacje
uwierzytelnienia i autoryzacji?” oraz ,Czy ten klient ma prawo pyta¢ o autoryzacje
dostepu do ustugi X?”.

W przypadkach, gdy hub ustug e-zdrowia zapewnia zaréwno funkcjonalnos¢
komunikacyjna, jak i funkcjonalno$¢ uwierzytelniania i autoryzacji, warto rozwazyc¢
udostepnienie funkcjonalnosci uwierzytelniania i autoryzacji niezaleznie od interfejséw
Web Services — wewnetrznie, dla zaufanych podsystemow, takich jak ustugi
komunikacji. Pozwoli to unikng¢ dodatkowych naktadéw zasobdw obliczeniowych na
wywotywanie publicznie dostepnych ustug Web Services i podnie$¢ wydajnosé.
Podejmujgc decyzje o takiej modyfikacji, nalezy wziaé pod uwage takze inne interfejsy
publiczne i prywatne.
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Ustuga zarzadzania zgodami

Ustuga zarzgdzania zgodami stuzy do zarzgdzania zapisami na temat zgdd pacjentéw
w kontekscie ustug i rozwigzan e-zdrowia. Zasady zachowania poufnos$ci danych — a co
za tym idzie, takze zasady zarzgdzania zgodami pacjentéw — sg bardzo zréznicowane
w roéznych krajach i obszarach podlegajgcych réznym wtadzom ustawodawczym

i sgdowniczym. Z tego powodu ustuga zarzgdzania zgodami musi charakteryzowac¢ sie
najwyzszg elastycznoscig i szerokimi mozliwosciami konfiguracji. Ze wzglgdu na duze
zroznicowanie zasad zachowania poufnosci danych i zarzgdzania zgodami pacjentéw

w réznych krajach i obszarach podlegtych réznej jurysdykcji, ustuga zarzgdzania zgodami
musi by¢ skonfigurowana zgodnie z obowigzujgcymi zasadami i zapisami prawnymi
dotyczacymi rozwigzan e-zdrowia.

Zgody pacjentéw moga by¢:

o domniemane lub jawne,

o zapisywane w lokalnej lub centralnej bazie danych albo w wielu lokalizacjach,

o stosowane do danych i ustug poczawszy od ujecia ogdinego, a skonczywszy na

pojedynczych elementach danych z domeny zdrowotnej,

o pomijane w razie potrzeby (np. w nagtych wypadkach).
Ustuga zarzgdzania zgodami rejestruje, zarzgdza i waliduje informacje na temat zgéd
pacjentow i gwarantuje, ze zgdania dostepu do danych na temat pacjenta obstugiwane
sg zgodnie z zarejestrowanymi wytycznymi, okreslonymi przez pacjenta. Wytyczne te
moga by¢ uzupetniane innymi ograniczeniami dotyczgcymi poufnosci danych, na

przyktad przepisami prawnymi czy specyficznymi regutami biznesowymi, obowigzujgcymi
w danej domenie danych.

Ustuga zarzgdzania zgodami dostepna jest w formie zbioru ustug Web Services,
zapewniajgcego nastepujace funkcje:

o rejestracja i odwotywanie zgdd pacjentow,

o walidacja zgéd pacjentow,

o pominiecie zgody pacjenta,

o zapewnienie kontroli dostepu do danych pacjentéw w oparciu o zarejestrowane
zgody (oraz opcjonalnie inne, zarzgdzane reguty biznesowe),

o rejestracja i inspekcja wszystkich dziatan zwigzanych ze zgodami pacjentéw.
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Ustuga anonimizacji
do zrobienia
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Ustugi prezentacji i punktu dostepu
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Ustugi publikacji i wyszukiwania ustug

Ustuga katalogu ustug

Jedng z gtéwnych cech architektury zorientowanej na ustugi (Service Oriented
Architecture — SOA) jest przezroczystos¢ (niezaleznos$¢) lokalizacji ustug
udostepnianych konsumentom. Fizyczna lokalizacja ustugi moze ulec zmianie z wielu
powodow — jedna ustuga, udostepniana w ramach jednego kontraktu ustugowego, moze
by¢ swiadczona jednoczesnie z wielu rozproszonych geograficznie lokalizacji;
udostepnienie ustugi w innej lokalizacji moze tez by¢ spowodowane awarig

w podstawowej lokalizacji $wiadczenia tej ustugi.

Fizyczny adres ustugi moze zosta¢ odnaleziony recznie i zapisany w aplikacji w czasie jej
tworzenia, ale takze moze by¢ przechowywany w danych konfiguracyjnych. Przeniesienie
lub wycofanie ustugi sprawi jednak, ze aplikacja ta przestanie poprawnie funkcjonowac.
Co wiecej, konsumenta nie interesuje fizyczne miejsce $wiadczenia ustug. Konsument
jest zainteresowany tym, co dana ustuga moze mu zaoferowac.

W zwigzku z tym konsument musi mie¢ mozliwos$¢ ustalenia fizycznego adresu
$wiadczenia ustugi w czasie pracy aplikacji (zatem nalezy unika¢ zapisywania tego
adresu w kodzie aplikacji). W tym zakresie mozna polegac¢ na katalogu ustug. Katalog
umozliwia konsumentom wyszukiwanie ustug na podstawie pewnego zbioru kryteriow
w czasie pracy aplikacji, wtedy, gdy zachodzi taka potrzeba.

Ze wzgledu na brak wiedzy na temat wzajemnego potozenia aplikacji i ustugi przed
skorzystaniem z tej ustugi, dostawca ustugi powinien udostepni¢ prosty interfejs
wywotania ustugi. Interfejs zbyt ,drobnoziarnisty” lub ,gadatliwy” moze powodowaé
ktopoty z wydajnoscig w przypadku, gdy aplikacje i ustuge beda dzielity tysigce
kilometrow. Ustugi powinny przyjmowac komunikaty zawierajgce wszystkie dane
niezbedne do realizacji catej operacji, bez koniecznosci prowadzenia diugiej i kosztownej
wymiany komunikatéw pomiedzy konsumentem a dostawcg, typowej dla protokotéw typu
RPC z rozproszonym modelem obiektowym.

Ustuga katalogu ustug powinna utrzymywac rejestr wszystkich ustug huba e-zdrowia
(dokumentacja medyczna EHR, dane rejestrowe, bezpieczenstwo, integracja itd.),
pozwalajac konsumentom na wyszukiwanie okreslonych ustug — na przyktad ustugi
rejestracji dokumentéw dla okreslonego regionu lub lokalnej ustugi zabezpieczen
oferujgcej funkcje uwierzytelniania. Interakcje pomiedzy konsumentem a dostawcyg

z wykorzystaniem katalogu ustug przestawiono na ilustracji 14.

3. Bind and Use

{wstaw ilustracje: figure.gif}

llustracja 14. Interakcje pomiedzy konsumentem ustugi, dostawcg ustugi i katalogiem ustug
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Dostawca ustugi rejestruje sie w katalogu ustug, umozliwiajgc konsumentom
odnalezienie potrzebnych im ustug. Konsument moze przeszukac katalog ustug na
postawie metadanych opisujgcych zarejestrowane ustugi. Po odnalezieniu odpowiedniej
ustugi konsument nawigzuje potgczenie z jej dostawca i moze rozpocza¢ korzystanie

z ustugi.

ubDDI

UDDI to zaakceptowany przez branze standard, definiujgcy strukture katalogu ustug

i odpowiednie protokoty do obstugi tego katalogu.

Uwaga — UDDI to akronim od Universal Description, Discovery and Integration
(uniwersalne opisywanie, wyszukiwanie i integrowanie ustug). Niedawno opublikowana
zostata wersja 3 tego standardu, natomiast standard WS-I Basic Profile 1.1 (stanowigcy
podstawy interoperacyjnosci pomiedzy ustugami Web Services) obecnie oparty jest na
wersji 2 tego standardu. Tworzeniem specyfikacji UDDI zajmuje sie organizacja OASIS;
specyfikacja dostepna jest pod adresem http://www.uddi.org.

UDDI umozliwia dostawcom rejestrowanie udostepnianych ustug Web Services
i publikowanie opiséw ustug dla konsumentéw. Katalog moze zatem stuzyé do ogtaszania
dostepnosci ustug i wyszukiwania potrzebnych ustug.

Ustugi UDDI oferujg zwykle trzy kategorie ustug: tzw. ,biate strony”, ,z6tte strony”

i ,zielone strony”. Biate strony zawierajg dane kontaktowe, adresy i inne informacje na
temat przedsiebiorstw udostepniajgcych ustugi Web Services. Zétte strony kategoryzujg
ustugi Web Services zgodnie ze standardowg taksonomig. Zielone strony obejmujg
specyfikacje techniczne zarejestrowanych ustug, takie jak informacje niezbedne do
nawigzania potgczenia czy szczegoty na temat implementaciji.

Uwaga — ze wzgledu na potencjalnie duzg ztlozonos¢ relacji tworzonych w rejestrze
UDDI, mozliwos$¢ rozszerzania modelu danych o nowe schematy kategoryzacyjne oraz
konieczno$¢ stosowania spojnych standardéw nazewniczych, przed implementacjg
katalogu konieczne jest zaplanowanie odpowiedniej struktury rejestru UDDI. Planowanie
i projektowanie struktury zwykle odbywa sie na zasadach podobnych do tych
stosowanych podczas implementowania katalogu Active Directory.

Metadane ustug

Kazda ustuga moze posiada¢ w katalogu UDDI zestaw metadanych, ktéry konsumenci
mogg wykorzystywac w poszukiwaniu ustug umozliwiajacych wykonanie okreslonej
operacji lub funkcji. Te metadane to tModel wykorzystywany do wymiany informac;ji takich
jak opis ustugi (ktéry moze byc¢ zapisany w WSDL) lub wskaznikéw do innych
metadanych zwigzanych z ustugg. tModel nie jest ograniczony do poszczegodlnych
rejestracji ustug w UDDI — moze postuzy¢ do wyszukiwania kompatybilnych ustug Web
Services. Wiele ustug moze zawiera¢ wskazniki do tego samego obiektu tModel. Kazda
ustuga moze takze zawiera¢ wskazniki do wielu ré6znych obiektéw tModel,
odpowiadajgcych réznym implementowanym przez nig interfejsom.

Publikacja ustugi

Katalog UDDI udostepnia interfejsy SOAP API do publikowania i pobierania informacji

z katalogu UDDI. Dostawcy ustug korzystaja z publikacyjnego interfejsu API do
wprowadzania do katalogu UDDI informacji kontaktowych na temat przedsigbiorstwa,
nowych ustug, tModeli i klasyfikacji. Wszystkie zadania wykonania operacji przesytane sa
do operatora katalogu UDDI z wykorzystaniem protokotu HTTPS, co zapewnia
zachowanie poufnosci przekazywanych informacji.
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Dostawca ustug, aby méc korzystac z publikacyjnego interfejsu API, musi najpierw
zarejestrowac sie u operatora katalogu UDDI (wtasciciela katalogu ustug) i uzyskaé
poswiadczenia niezbedne do nawigzania potgczenia z katalogiem. Na podstawie tych
poswiadczen dostawca ustugi moze za kazdym razem, gdy chce skorzystac z interfejsu
publikacyjnego do wprowadzenia danych o udostepnianych przez siebie ustugach,
uzyskac token uwierzytelniajgcy. Wystawienie tokenu realizowane jest z wykorzystaniem
operacji get _authToken.

Model danych UDDI obejmuje wymienione ponizej encje. Encje te modyfikowane sg
przez publikacyjny interfejs API podczas wprowadzania informacji o dostawcy ustug oraz
oferowanych przez niego ustugach.

e DbusinessEntity — opis dostawcy ustugi. Z tg strukturg zwigzane sg wszystkie
ponizsze struktury oraz dane kontaktowe, takie jak nazwa i adres dostawcy.
Dostawcy moga by¢ organizacjami, oddziatami przedsigbiorstw itp. Wzajemne
relacje pomiedzy elementami businessEntity reprezentowane sg przez encje
publisherAssertion;

® DbusinessService — opis zbioru jednej lub wiecej ustug biznesowych
udostepnianych przez dostawce. Opis moze zawiera¢ kategoryzacje ustugi na
postawie schematu i obejmowac lokalizacje geograficzng, typ ustugi, parametry
zapewnienia jakosci obstugi (QoS — Quality of Service) itd.,

e DbindingTemplate — 0Opis sposobu potgczenia z ustugg Web Service
reprezentujgca okreslong ustuge biznesowa. W przypadku ustug Web Services
udostepnianych za posrednictwem protokotu SOAP, ktérego komunikaty
przekazywane sg za pomocg protokotu HTTP, encja ta zawiera adres URL, pod
ktorym dostepna jest ustuga,

e tModel — ,odcisk palca” — zbior informacji na temat specyfikacji ustugi Web
Service. Zwykle jest to okreslenie lokalizacji przechowywania zapisanej w jezyku
WSDL specyfikacji interfejséw ustugi, jednak moga to by¢ takze inne dane
opisowe.

Relacje pomiedzy tymi encjami przedstawiono na ilustracji 15.

businessEntity businessEntity

inding
bindingTemplate

Q.n Relationship between binding and tModel represents
E the interface specifications of the service

tModels can be referenced by “
more than one provider

llustracja 15. Relacje pomiedzy encjami UDDI

Wyszukiwanie ustugi
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Interfejs API wyszukiwania ustug umozliwia konsumentowi ustug odszukanie

i nawigzanie potaczenia z ustugg Web Service w czasie wykonywania aplikacji.
Kryteriami wyszukiwania moga by¢ dane organizacji udostepniajgcej ustuge, atrybuty
ustugi lub obiekty tModel (interfejsy ustug). W wyniku operacji wyszukiwania konsument
otrzymuje zbiér wynikow, ktéry moze nastepnie przejrze¢ i wybraé najbardziej
odpowiednig ustuge.

Zawieranie kontraktu (tzn. ustalanie warunkéw dostarczania ustug przez dostawce)

w czasie pracy aplikacji nie jest dziataniem typowym — to zadanie zwykle realizowane
jest na etapie opracowywania aplikacji. Programista, aby moc wykorzysta¢ dang ustuge
w swojej aplikacji, musi zrozumiec jej interfejs. Nie da sie tego zrobi¢ dynamicznie.
Dynamiczne taczenie z ustugg w czasie wykonywania aplikacji dotyczy wytgcznie
fizycznej lokalizacji ustugi (adres lub tancuch URL) oferujacej znany interfejs.

API umozliwia realizacje kilku podstawowych operacji zwigzanych z wyszukiwaniem

zbioru powigzanych ze sobg ustug:

e find business — wyszukanie informacji o jednej lub wigkszej liczbie organizacji
charakteryzowanych przez okreslone kategorie lub identyfikatory. Mozna takze
wyszukiwaé wedtug nazwy lub referencji do obiektu Model;

e find service — operacja zwraca liste ustug spetniajgcych podane kryteria
wyszukiwania, na przyktad typ ustugi;

e find tModel — operacja zwraca struktury Model, umozliwiajgc konsumentowi
przeszukanie katalogu pod katem ustug implementujgcych interfejsy
odpowiadajgce wyszukanej strukturze tModel.

Istnieje mozliwo$¢ wdrozenia prostej metody réwnowazenia obcigzenia — przy kazdym
wywotaniu ustugi aplikacja powinna nawigzywac potgczenie z kolejng ustugg z listy
odnalezionych ustug implementujgcych ten sam interfejs (tak zwane wybieranie
round-robin). Co wigcej, jesli w przypadku niepowodzenia wywotania ustugi Web Service
aplikacja ponowi zgdanie, wysytajac je do tej samej ustugi lub do ustugi nastepnej na
liscie, uzyskamy ochrone przed skutkami awarii pojedynczego dostawcy ustug.

Replikacja

Rejestr UDDI pozwala na replikacje danych z innymi rejestrami w sposob podobny do
systemu DNS (Domain Name System). Do obstugi replikacji stuzy specjalny interfejs API,
umozliwiajgcy operatorom rejestru synchronizacje rejestrow UDDI. Synchronizacja
powoduje, ze pomigdzy bazami danych przesytane sg informacje na temat zmian
wprowadzonych do tych baz (na przyktad zmienione adresy ustug), jednak dostawca
ustug powinien aktualizowa¢ wtasne informacje zawsze u tego operatora, u ktérego
zarejestrowat je po raz pierwszy.

Replikacja rejestrow ustug sprawia, ze konsument moze w lokalnym katalogu ustug
wyszukiwac ustugi, ktérych dostawcy zarejestrowani sg w innych katalogach. Jedyna
niezbedna konfiguracja to podanie lokalizacji odpowiedniego katalogu ustug. Gdyby nie
byto replikacji, konsument, chcac odszukac¢ fizyczng lokalizacje potrzebnej ustugi,
musiatby jeszcze przed rozpoczeciem poszukiwan wiedzieé, w ktérym katalogu
zarejestrowany jest dostawca poszukiwanej ustugi.
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Ustugi biznesowe e-zdrowia

Ustugi opisane w tej sekcji dokumentu to ustugi biznesowe e-zdrowia, ktére

w rozwigzaniu e-zdrowia zapewniajg bezposrednie wsparcie dla dziatan z zakresu
domeny medycznej. Ustugi e-zdrowia i zwigzane z nimi komponenty biznesowe sg
w catosci zalezne od specyficznych wymagan, ktére ma spetnia¢ dane rozwigzanie.

Struktura biznesowa e-zdrowia, opisana w drugiej czesci tego opracowania, obejmuje
definicje poje¢ takich jak rejestr medyczny pacjenta, Sciezka leczenia, przebieg terapii
czy dostawy ustug medycznych. Wszystkie te pojecia stanowig uktad odniesienia

i umozliwiajg opisanie konkretnego rozwigzania dla opieki zdrowotne;j.

Na ponizszej ilustracji przedstawiono przyktadowy fragment ogoélnej Sciezki leczenia raka
jelita grubego. Schemat petnej Sciezki leczenia jest obszerny i znajduje si¢ w zatgczniku
w czesci 5. tego opracowania. Znajduja sie tam takze diagramy pomocnicze,
prezentujgce poszczegdlne fazy Sciezki leczenia. Prezentowany fragment Sciezki
leczenia w przypadku raka jelita grubego ilustruje przebieg leczenia i opiera sie na
wskazéwkach uzyskanych od specjalistéw. Strukture $ciezki mozna przedstawic¢

w postaci zorientowanego poziomo schematu, ktérego bloki odpowiadajg poszczegdinym
etapom procesu terapeutycznego. W catym procesie wyrézniono cztery fazy
(zaznaczone kolorem r6zowym) — wywiad, leczenie, leczenie pooperacyjne oraz
kontynuacja leczenia. Kazda z podanych faz obejmuje szereg przedsiewzigé¢ (kolor
zielony), a kazde z nich implikuje pewien proces kliniczny; z kolei kazdy proces (kolor
biaty) sktada sie z szeregu dziatan.
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Opisane w tej sekcji ustugi e-zdrowia zapewniajg funkcje niezbedne do obstugi Sciezek
leczenia i przebiegow terapii, spetniajace wymagania rozwigzan e-zdrowia. Ustugi te
zgrupowano w trzy kategorie odpowiadajgce okreslonym zbiorom wymagan biznesowych
e-zdrowia, ktére — zebrane razem — odpowiadajg petnym wymaganiom stawianym
rozwigzaniom e-zdrowia. Grupy te to ustugi elektronicznego rejestru zdrowia (Electronic
Health Record — EHR), ustugi domeny zdrowotnej oraz ustugi rejestru medycznego.

Z tego opisu w oczywisty sposob wynika, ze ustugi e-zdrowia — w znacznie wyzszym
stopniu niz pozostate ustugi zawarte w opisywanej tu architekturze referencyjnej — sa
specyficzne i zalezne od konkretnych wymagan, jakie musi spetni¢ okreslone
rozwigzanie e-zdrowia.

Ustugi elektronicznej dokumentacji medycznej

Ustugi elektronicznej dokumentacji medycznej (Electronic Health Record — EHR) to
podzbidr ustug e-zdrowia odpowiedzialny za zbieranie i przechowywanie danych
dotyczacych petnej dokumentacji medycznej pacjentéw. Ustugi te odpowiedzialne sg
takze za tworzenie zestawien danych oraz zapewnianie dostepu do zgromadzonych
informacji zaréwno w formie skréconej, jak i szczegdtowej. Ustugi EHR sa podstawowymi
ustugami kazdego rozwigzania e-zdrowia i stanowig centralny komponent huba ustug
e-zdrowia. Wszystkie specyficzne dla danej domeny opieki zdrowotnej rozwigzania
e-zdrowia (np. systemy laboratoryjne lub systemy informacji o lekach) wymagajg dostepu
do ustug e-zdrowia w celu uzyskania niezbednych podstawowych informacji o pacjencie,
a takze zlokalizowania zrédtowego systemu opieki zdrowotnej, w ktérym przechowywana
jest kompletna dokumentacja medyczna tego pacjenta. Ustugi EHR sg odpowiedzialne
za przyjmowanie i przekazywanie zgdan pobrania, utworzenia lub uaktualnienia danych
na temat pacjenta i na temat kontaktu z pacjentem (np. wizyty). Ustugi te dziatajg jako
posrednik w dostepie do ustug i repozytoriéw danych specyficznych dla r6znych domen
opieki zdrowotnej. Same takze sg zrédlem danych zapewniajgcym dostep do skroconego
rejestru zdrowia pacjenta.

Ustugi EHR wspierane sg przez repozytorium skréconych danych klinicznych (Summary
Clinical Data Repository — SCDR), zawierajgce podstawowy zbiér danych na temat
pacjenta oraz kontaktow z pacjentem, wystarczajgcy do obstuzenia na poziomie
podstawowym wiekszosci zapytan o informacje na temat zdrowia pacjenta. Repozytorium
SCDR zawiera takze wskazniki do wszystkich rejestréw danych pacjenta i zapisow
dotyczacych kontaktéw z pacjentem, na podstawie ktdrych opracowano przechowywane
dane zbiorcze. Zaleca sig, by model danych, na ktérym oparte jest repozytorium SCDR,
byt zgodny z referencyjnym modelem HL7 v3 Reference Information Model (RIM).
Zgodnos¢ pozwoli zagwarantowaé, ze udostepniane ustugi EHR bedg w petni wspieraty
infrastrukture komunikatow HL7 v3, co zapewni wysoki poziom zgodnosci pomigdzy
dostepnymi ustugami a SCDR.

Ponizej wymieniono ustugi EHR udostepniane za posrednictwem huba ustug e-zdrowia.
Ustugi te powinny by¢ oparte na komunikatach HL7 v3 przekazywanych
z wykorzystaniem ustug Web Services.
e ustugi dostepu do EHR
Ustugi dostepu do EHR pozwalajg na wyszukiwanie i pobieranie z SCDR
skroconych danych dotyczacych pacjenta i kontaktow z pacjentem. Parametry
zapytan oparte sg na zunifikowanych identyfikatorach pacjentéw i dostawcow.
Skrécone i zagregowane dane dotyczgce pacjentéw i kontaktéw z pacjentami
udostepniane sg na podstawie parametréw zapytania.
Zwracane przez te ustugi skrécone dane pacjentéw i kontaktéw z pacjentami
zawierajg takze wskazanie lokalizacji ustugi zrédtowej (adres ustugi), z ktorej
pochodzg informacje o poszczegodlnych kontaktach z pacjentem.
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e ustugi aktualizacji EHR
Ustugi aktualizacji EHR umozliwiajg uczestniczgcym w projekcie systemom
i ustugom klinicznym aktualizowanie repozytorium SCDR nowymi informacjami
na temat pacjentéw i kontaktéw z pacjentami. Gtéwnymi klientami ustug
aktualizacji EHR sg ustugi domeny zdrowotnej (opisane ponizej). Za kazdym
razem, gdy w jednej z domen zdrowotnych realizowane jest jakies$ dziatanie,
odpowiedzialna za nie ustuga aktualizuje odpowiednie dane na temat kontaktu
z pacjentem, korzystajgc z ustug aktualizacji EHR.

e ustugi orkiestracji procesow EHR
Ustugi orkiestracji proceséw EHR utrzymujg i realizujg inicjowane przez ustugi
EHR przeptywy zadan (zwane tez orkiestracjami) kontrolujgce interakcje
pomiedzy ustugami magistrali ustug e-zdrowia. Moze to dotyczy¢ orkiestracji
ustug integracyjnych, ustug bezpieczenstwa, ustug domeny zdrowotne;j itp.

e ustugi regut biznesowych EHR
Ustugi regut biznesowych EHR utrzymuja i wykonujg reguty biznesowe zwigzane
z dziataniem ustug EHR. Reguty biznesowe moga realizowaé bardzo rézne
funkcje — od prostych walidacji po ztozong logike biznesowa.

Ustugi domeny zdrowia

Ustugi domeny zdrowia to podzbidr ustug e-zdrowia odpowiedzialny za zbieranie,
przechowywanie i zapewnianie dostepu do informacji zwigzanych ze specyficznymi
domenami zdrowia (na przyktad dane dla systemoéw laboratoryjnych, systemoéw informacji
o lekach, systeméw obrazowania diagnostycznego itp.) zaréwno w formacie
uproszczonym, jak i 0 petnej szczegotowosci. Ustugi domeny zdrowia znajdujg
zastosowanie we wszystkich rozwigzaniach e-zdrowia, zapewniajgc obstuge dziatan
zwigzanych z kontaktami z pacjentem. Ustugi domeny zdrowia utrzymujg aktualnos¢
skroconego elektronicznego rejestru zdrowia (EHR), wykorzystujgc opisane wczesniej
ustugi EHR. Analogicznie, ustugi EHR korzystajg z ustug domeny zdrowia w celach
pobrania szczegdtowych danych na temat kontaktéw klinicznych z pacjentem

i pozniejszego ich streszczenia. Zakres implementacji i wdrozenia ustug domeny zdrowia
bedzie rézny w réznych rozwigzaniach e-zdrowia i bedzie zalezat od specyficznych
wymagan, jakie dane rozwigzanie bedzie musiato spetnia¢. Ustugi domeny zdrowia moga
by¢ wykorzystywane w ramach pojedynczej domeny lub w celu agregacji informacji

z wielu domen zdrowia.

Ponizej wymieniono ustugi domeny zdrowia wymagane dla kazdej domeny zdrowia
obstugiwanej w ramach rozwigzania opieki zdrowotnej (np. laboratorium, apteka itd.).
Ustugi te publikowane sg poprzez hub ustug e-zdrowia, a komunikacja z nimi powinna
by¢ oparta na komunikatach HL7 v3.
e ustugi dostepu do danych domeny zdrowia
Ustugi dostepu do danych domeny zdrowia obstugujg wyszukiwanie i pobieranie
informacji specyficznych dla danej domeny zdrowia ze zrédtowych systemow tej
domeny (np. z systemu laboratoryjnego lub repozytorium danych). Ustugi te
zwykle stuzg do pobierania informacji szczegétowych w celu uzupetnienia
informacji skréconych uzyskanych za posrednictwem ustug EHR.

e ustugi aktualizacji danych domeny zdrowia
Ustugi aktualizacji danych domeny zdrowia umozliwiajg systemom klinicznym
i ustugom aktualizowanie zrédtowego repozytorium SCDR domeny $wiezymi
informacjami na temat pacjentéw i kontaktow z pacjentami. Ustugi aktualizacji
danych domeny zdrowia sg gtéwnymi klientami ustug aktualizacji EHR (opis
powyzej) — kazde dziatanie w zakresie danej domeny zdrowia wymaga
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uaktualniania przechowywanych w EHR informacji na temat kontaktu
z pacjentem. Uaktualnienie odbywa sie za posrednictwem ustug aktualizaciji
EHR.

e ustugi orkiestracji proceséw domeny zdrowia
Ustugi orkiestracji proceséw domeny zdrowia utrzymujg i realizujg przeptywy
zadan (zwane tez orkiestracjami) kontrolujgce interakcje pomiedzy ustugami
magistrali ustug e-zdrowia na potrzeby ustug domeny zdrowia. Moze to dotyczy¢
orkiestracji ustug integracyjnych, ustug bezpieczenstwa, ustug EHR itp.

e ustugi regut biznesowych domeny zdrowia
Ustugi regut biznesowych domeny zdrowia utrzymuja i wykonujg reguty
biznesowe zwigzane z dziataniem wszystkich ustug domeny zdrowia. Reguty
biznesowe moga realizowaé bardzo rézne funkcje — od prostych walidacji po
ztozong logike biznesowa.

Ustugi rejestru medycznego

Ustugi rejestru medycznego to podzbidér ustug e-zdrowia odpowiedzialny za
utrzymywanie centralnego indeksu rejestrow zdrowotnych. Rejestry nadzorowane przez
ten zbidr ustug obejmujg rejestry pacjentow, rejestry dostawcédw ustug zdrowotnych czy
rejestry placowek opieki medycznej. Funkcje swiadczone przez te ustugi to zapewnianie
dostepu, indeksowanie, aktualizowanie oraz tgczenie zawartosci poszczegdinych
rejestrow.

Ponizej wymieniono ustugi rejestru medycznego publikowane poprzez hub ustug
e-zdrowia. Ustugi te powinny by¢ oparte na komunikatach HL7 v3, przekazywanych
z wykorzystaniem ustug Web Services.
e ustugi dostepu do rejestru medycznego
Ustugi dostepu do rejestru obstugujg wyszukiwanie i pobieranie informacji
z rejestréw medycznych (rejestréw pacjentéw, dostawcédw ustug opieki
zdrowotnej, placéwek). Ustugi, kompletujgc informacje do przekazania
zgdajgcemu, stosujg algorytmy wyszukiwania bezposredniego i tgczenia
probabilistycznego. W procesie tworzenia i konserwacji indeksu rejestru, ustugi
dostepu do rejestru medycznego zwykle korzystajg z rozwigzan typu EMPI
(Enterprise Master Patient Index).

e ustugi aktualizacji danych w rejestrze medycznym
Ustugi aktualizacji rejestru medycznego umozliwiajg systemom klinicznym
i ustugom aktualizowanie rejestréw medycznych (pacjentéw, dostawcédw ustug
opieki zdrowotnej, placowek) i wprowadzanie nowych informacji. Ustugi
aktualizacji z reguty wywotywane sg wraz z ustugami domeny zdrowotnej lub
ustugami EHR (na przyktad gdy pacjent wywotuje okreslone zdarzenie
w potgczonym systemie klinicznym) albo w odpowiedzi na wywotania tych ustug.

e ustugi orkiestracji proceséw rejestru medycznego
Ustugi orkiestracji proceséw rejestru medycznego utrzymujg i realizujg przeptywy
zadan (zwane tez orkiestracjami), kontrolujgce interakcje pomigdzy ustugami
magistrali ustug e-zdrowia na potrzeby ustug rejestru medycznego. Moze to
dotyczy¢ orkiestracji ustug integracyjnych, ustug bezpieczenstwa, ustug domeny
zdrowotnej itp.

e ustugi regut biznesowych rejestru medycznego

Ustugi regut biznesowych rejestru medycznego utrzymujg i wykonuja reguty
biznesowe zwigzane z dziataniem wszystkim ustug rejestru medycznego.
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Reguty biznesowe moga realizowa¢ bardzo rézne funkcje — od prostych
walidacji po ztozong logike biznesowa.
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Ustugi integracyjne

Ustugi biznesowe e-zdrowia, opisane w poprzedniej sekcji dokumentu, sg bezposrednio
wspierane przez bogaty zestaw ustug integracyjnych, odpowiedzialnych za zapewnienie
tacznosci pomiedzy wszystkimi sktadajgcymi sie na rozwigzanie systemami opieki
zdrowotnej. Ustugi integracyjne zapewniajg interoperacyjnos¢ tgczonych systemow

i ustug opieki zdrowotnej, realizujgc niezbedne translacje protokotéw sieciowych

i aplikacyjnych, syntaktyczne i semantyczne transformacje komunikatéw, trasowanie
komunikatéw, orkiestracje procesow i funkcjonalno$é zarzadzania transakcjami. Ustugi te
oferowane sg na bazie bezpiecznej, niezawodnej i wysoko dostepnej architektury.

Ustuga rejestracji dokumentéw

Opisana w tym przewodniku architektura referencyjna pozwala na elektroniczng
interakcje z hubem ustug e-zdrowia za posrednictwem wielu réznych kanatéw dostepu.
Najwazniejszym etapem interakcji z dowolng agencjg opieki zdrowotnej jest etap
przedtozenia dokumentu. Zamawianie testow laboratoryjnych, przegladanie skréconego
rejestru zdrowia pacjenta czy aktualizacja adresu pacjenta — wszystkie te operacje
wymagajg przediozenia dokumentu okreslonego rodzaju (czasem wraz z zatgcznikami
takimi jak zdjecia).

Rola ustugi rejestracji dokumentow

Ustuga rejestracji dokumentéw w hubie ustug e-zdrowia jest odpowiedzialna za
przyjmowanie dokumentow i przetwarzanie ich w imieniu ustugi rejestracji dokumentéw
kanatu lub innej réwnorzednej ustugi rejestracji dokumentow, ktéra zainicjowata
dostarczenie dokumentu.

Koperta dokumentu to komunikat, ktéry zawiera nie tylko sam dokument, ale takze
metadane opisujgce ten dokument, takie jak tozsamos$¢ nadawcy, aplikacja uzyta do
utworzenia dokumentu, data przedtozenia dokumentu oraz typ dokumentu dotgczonego
do komunikatu. Metadane komunikatu mogg by¢ przydatne dla ustug, ktére muszag
analizowaé pewne ogdlne cechy zawartosci komunikatu (dokumentu) w celu podjecia
decyzji na temat dalszego przetwarzania lub dalszej drogi przesytu komunikatu.
Przyktadem podstawowych metadanych, jakie moga by¢ przydatne podczas
podejmowania decyzji o przekazaniu komunikatu do wtasciwej agencji, moga by¢
agencja docelowa i typ dokumentu.

Ustuga rejestracji dokumentoéw jest takze odpowiedzialna za sprawdzanie
bezpieczenstwa komunikatu i ochrone przed manipulowaniem jego zawartoscig. Oprécz
sprawdzenia poprawnosci komunikatu, obowigzkiem ustugi moze takze by¢
odszyfrowanie zawarto$¢ komunikatu w celu przekazania jej ustudze agencji, ktora nie
ma dostepu do technologii umozliwiajgcej poznanie tresci komunikatu.

Po sprawdzeniu poprawnosci komunikatu, ustuga rejestracji dokumentu powinna
zweryfikowac¢ autentycznos$c¢ jego nadawcy poprzez sprawdzenie, czy dotgczony do
komunikatu token bezpieczenstwa jest poprawny. Nastepnie musi przeprowadzic¢
autoryzacje dokumentu w oparciu 0 wymagania docelowej ustugi zdrowotnej

i poréwnanie poziomu uwierzytelnienia nadawcy z minimalnym poziomem okreslonym
dla tej ustugi. Innymi stowy, ustuga opieki zdrowotnej moze wymagac¢ weryfikacji
tozsamosci nadawcy w oparciu o nazwe uzytkownika i odpowiednio silne hasto. Jesli
uwierzytelnienie odbedzie sie za posrednictwem nazwy uzytkownika i stabego hasta,
ustuga moze odrzuci¢ komunikat. Poziom uwierzytelnienia powinien by¢ wtasciwoscig
komunikatu (zabezpieczona podpisem cyfrowym przed ewentualnymi naduzyciami).

Po zweryfikowaniu nadawcy i potwierdzeniu odpowiedniego poziomu uwierzytelnienia dla
docelowej ustugi zdrowotnej, moze nastgpi¢ ogdlna autoryzacja operacji. Przez operacje
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rozumiemy tu przedtozenie dokumentu okreslonego typu w okreslonej ustudze opieki
zdrowotnej albo przekazanie dokumentu do innej, rownorzednej ustugi rejestracji
dokumentow. Przed takim przekazaniem moze jednak nastgpi¢ autoryzacja wstepna.
Autoryzacja polega na sprawdzeniu zestawu stwierdzen w oparciu o ustuge autoryzaciji.
Jako stwierdzenia mozna przyjg¢ prawo nadawcy do przedktadania dokumentow typu X,
jego przynaleznos¢ do grupy Y lub dowolng kombinacje takich stwierdzen.

Przekazanie dokumentu do ustugi docelowej nastepuje po pozytywnym przejsciu
komunikatu przez wszystkie testy bezpieczenstwa. Jesli dokument przekazywany jest do
réwnorzednej ustugi rejestracji dokumentow, testy bezpieczenstwa mogg nie by¢
przeprowadzane — zalezy to tylko od wymagan stawianych nadawcy. Wymagania moga
by¢ okreslone w taki sposéb, ze komunikat zostanie sprawdzony tylko po przestaniu go
do wiasciwego odbiorcy lub przez dowolng ustuge posredniczagcg w przekazywaniu tego
dokumentu.

Podstawowa architektura ustugi rejestracji dokumentéw

Podstawowa architekture ustugi rejestracji dokumentéw mozna podzieli¢ na dwa obszary:

e strone publiczna, wykorzystywang przez konsumentoéw przedkfadajgcych
dokumenty,

e strone prywatna, wykorzystywang przez dostawce ustugi (centralng jednostke
opieki zdrowotnej, wtadze, lokalny organ zarzadzajgcy opieka zdrowotng lub
pojedyncza agencje udostepniajgca ustuge rejestracji dokumentow)

i umozliwiajgca integracje ustugi z systemami informatycznymi agenciji.

Dwa obszary podstawowej architektury ustugi rejestracji dokumentéw przedstawiono na

ilustracji 16.
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llustracja 16. Podstawowa architektura ustugi rejestracji dokumentow

Interfejs publiczny

Publiczny interfejs ustugi rejestracji dokumentéw wyznacza sposéb interakcji
konsumentéw z tg ustuga, okresla obstugiwane operacje, protokoty i formaty
komunikatéw oraz inne naktadane przez ustuge na konsumenta niefunkcjonalne
wymagania, takie jak wymagany poziom szyfrowania i podpisywania zawartosci. Okresla
sposob, w jaki ustuga ta jest widoczna dla konsumenta.

Zewnetrzny konsument ustugi, ktérym moze by¢ portal, aplikacja niezaleznego
producenta, inna ustuga lub partner, komunikuje sie z ustugg rejestracji dokumentow za
posrednictwem interfejsu publicznego. Dostawca ustugi udostepnia interfejs, ktory
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umozliwia konsumentom przedktadanie dokumentéw zaréwno w sposéb synchroniczny,
jak i asynchroniczny. Interfejs obstuguje takze operacje pomocnicze, takie jak
sprawdzenie stanu dokumentu, a w przypadku komunikacji asynchronicznej — pobranie
i usuniecie odpowiedzi itp.

W wigkszosci przypadkow interfejs publiczny ustugi rejestracji dokumentéw bedzie
opakowany zestawem interfejsow specyficznych dla poszczegdlnych dostawcéw opieki
zdrowotnej, publikowanych za posrednictwem ustug katalogu ustug.

0Ogodlng strukture publicznego interfejsu ustugi rejestracji dokumentéw przedstawiono na
ilustracji 17.
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llustracja 17. Wysokopoziomowe ustugi $wiadczone przez interfejs publiczny ustugi rejestracji
dokumentéw

Komunikacja asynchroniczna

Ustuga rejestracji, aby zapewni¢ wsparcie dla jak najwigkszej liczby aplikacji klienckich,
implementuje podstawowe mechanizmy komunikacyjne (synchroniczne

i asynchroniczne). Gdy konsument korzysta z interfejsu synchronicznego, ustuga musi
przyja¢ dokument, przetworzy¢ go i zwréci¢ odpowiedz w ramach tego samego
potaczenia. Oznacza to diuzsze blokowanie zasobdw niz w przypadku potgczen
asynchronicznych oraz ograniczenie skalowalnosci ustugi.

Preferowanym interfejsem, wykorzystywanym do przedktadania dokumentéw, jest
interfejs asynchroniczny, ktéry zapewnia lepszg skalowalno$¢ — konsument nie jest
blokowany w oczekiwaniu na odpowiedz. Co wiecej, technologia zastosowana do
implementaciji ustugi rejestracji dokumentéw nie musi gwarantowac¢ przetworzenia
dokumentu i zwrécenia odpowiedzi w najkrétszym mozliwym czasie.

Konsument podaje ustudze adres, na ktory ta ma przekazac swojg odpowiedz po
przetworzeniu tego dokumentu, niezaleznie od sesji, w ktorej zostato przekazane
zadanie. Jesli konsument nie moze podac¢ takiego adresu, moze co jakis sprawdzaé, czy
odpowiedz jest juz gotowa i czy mozna jg pobra¢ (tzw. polling). Z tego wzgledu
niezbedne jest, by ustuga przechowywata informacje o stanie wszystkich odpowiedzi
otrzymanych asynchronicznie z ustug agenc;ji, ustug pomocniczych czy réwnorzednych
ustug rejestracji dokumentéw. Rodzi sie takze pytanie — po jakim okresie mozna usungé
odpowiedzi nieodebrane przez konsumentow?
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Najprostszym wyj$ciem jest wprowadzenie w ustudze rejestracji dokumentéw funkcji
,Loczyszczania” — konsument po zakonczeniu przetwarzania odpowiedzi moze uprzagtng¢
(zwolni¢) zajmowane zasoby. Poza tym ustuga rejestracji dokumentéw moze sama
zwalniaé zasoby po odebraniu odpowiedzi przez konsumenta, a w przypadku odpowiedzi
nieodebranych — po ustalonym okresie zwtoki. W istocie jest to implementacja
mechanizmu Garbage Collector dla komunikatoéw odpowiedzi.

Komunikacja synchroniczna

W niektorych przypadkach klient moze nie mie¢ mozliwosci obstuzenia asynchronicznego
mechanizmu komunikacji, wymagajgcego podania adresu dla komunikatow

z odpowiedzig. W takiej sytuacji klient moze albo asynchronicznie sprawdzac¢ co jaki$
czas stan przetwarzania (polling), albo z innych wzgledéw odwotac¢ sie do ustugi
rejestracji dokumentéw w sposéb synchroniczny — na przyktad gdy musi natychmiast
przekazaé odpowiedz uzytkownikowi koncowemu.

Protokoty takie jak HTTP sg protokotami zgdania-odpowiedzi: przegladarka internetowa
wysyta zadanie do serwera, serwer generuje strone HTML i w tym samym potaczeniu
zwraca jg do przegladarki. W przypadku protokotu synchronicznego, odpowiedz jest
faktyczng odpowiedzig ustugi zdrowotnej, natomiast w przypadku komunikacji
asynchronicznej moze to by¢ jednie potwierdzenie przyjecia zgdania.

Ze wzgledu na to, ze odpowiedz dla konsumenta zalezy od odpowiedzi uzyskanych

z innych ustug (np. ustug opieki zdrowotnej lub ustug narzedziowych), realizacja
synchronicznego schematu komunikacji na poziomie ustugi rejestracji dokumentow (a nie
na poziomie ustugi opieki zdrowotnej) moze by¢ niezwykle trudna. Mozliwo$¢
wygenerowania odpowiedzi w trybie synchronicznym w catos$ci zalezy od tego, czy
wszystkie pozostate ustugi biorgce udziat w procesie obstugujg komunikacje
synchroniczng. Oznacza to, ze w czasie projektowania aplikacji konsumenta nalezy
sprawdzi¢, czy wykorzystywane ustugi zdrowotne i ustugi narzedziowe obstuguja
interfejsy synchroniczne i asynchroniczne.

Preferowanym sposobem komunikacji jest komunikacja asynchroniczna, jednak przez to
interfejs publiczny — muszgc obstugiwac sprawdzanie stanu zgdania i operacje
oczyszczania rejestru stanu zgdan — staje sie bardziej skomplikowany. Natomiast
stosowanie wytgcznie synchronicznej metody komunikaciji (o ile wykorzystywane ustugi
opieki zdrowotnej na to pozwalajg) moze spowodowac dodatkowe problemy ze
skalowalnoscia, ktére nie wystgpityby w przypadku rejestracji dokumentéw z uzyciem
metody asynchronicznej. Warto zatem stosowa¢ metode synchroniczng tylko wtedy, gdy
jest to konieczne — na przyktad w ustudze dostepu do skréconego rejestru zdrowia
pacjenta, ktéra pobiera dane z lokalnego magazynu danych i generuje odpowiedz

w trybie natychmiastowym.

Ustugi i protokoty komunikacyjne, wykorzystywane do synchronicznej i asynchronicznej
wymiany komunikatéw, szczegétowo opisano w sekcji Ustugi komunikacyjne dalej w tym
dokumencie.

Implementacja prywatna

Zadaniem interfejsu publicznego ustugi rejestracji dokumentow jest zapewnienie
standardowego sposobu interakcji z konsumentami. Natomiast zadaniem implementacji
prywatnej jest faktyczne przetwarzanie dokumentéw, zapewnienie integracji z ustugami
agencji i ustugami pomocniczymi, generowanie odpowiedzi oraz zagwarantowanie, ze
ustuga bedzie dostarczata innym ustugom prawidtowe informacje.

Ustuga rejestracji dokumentéw petni wiele réznych funkcji wymagajacych odpowiedniej
implementacji. Niektére z nich to:
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e odbieranie i przetwarzanie zgdan,

e zwracanie odpowiedzi — synchronicznie lub asynchronicznie, w zaleznosci od
wymagan agenc;ji opieki zdrowotnej lub ustugi pomocniczej,

e zapisywanie zgdan, ktorych dostarczenie do docelowej agencji lub ustugi
pomocniczej jest w danej chwili niemozliwe,

e zapisywanie odpowiedzi, ktére nie mogg by¢ dostarczone w sposob
asynchroniczny, lub gdy konsument sam cyklicznie sprawdza dostepnos¢
odpowiedzi (polling),

e autoryzacja zgdan,
e sprawdzanie dostepnosci odpowiedzi (polling),
e oczyszczanie rejestru odpowiedzi,

e inspekcja zadan, odpowiedzi oraz operacje zwigzane z bezpieczenstwem — na
przyktad autoryzacja,

e zapewnienie instrumentacji w postaci informacji o btedach, ostrzezen,
podstawowych informacji operacyjnych, licznikow wydajnosci umozliwiajacych
sprawdzenie stanu ustugi oraz mozliwosci wigczania i wytgczania dodatkowych
funkcji monitorowania, utatwiajgcych diagnozowanie ewentualnych problemoéw,

e integracja z ustugami agencji i ustugami pomocniczymi,

e przekazywanie dokumentow do ustug agencji, ustug pomocniczych lub
réwnorzednych ustug rejestracii,

e wsparcie protokotéw aplikacyjnych wyzszego poziomu poprzez orkiestracje
procesow biznesowych.

Funkcje te omoéwiono blizej w tej i w nastepnych sekcjach dokumentu. Na ilustracji 18.
przedstawiono zarys implementacji ustugi rejestracji dokumentow.
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rejestracji dokumentow

Format komunikatow
uzupetni¢ o HL7

Komunikaty przesytane sg w formacie XML, ktéry de facto stat sie standardem
komunikacji pomiedzy aplikacjami (konsumentami ustug) a ustugami Web Services
(dostawcami ustug). XML pozwala na zdefiniowanie struktury, ktéra nadaje znaczenie
»suchym” danym.

Uwaga — nadzor nad specyfikacjg XML utrzymuje organizacja World Wide Web
Consortium (W3C). Obecnie obowigzujgcg wersja specyfikacji jest wersja 1.1,
specyfikacja ta posiada status rekomendacji W3C. Witryna organizacji W3C znajduje
sie pod adresem http://www.w3.org/, a specyfikacje XML mozna znalez¢ pod adresem
http://www.w3.org/XML/.

Swojg popularno$¢ standard XML zawdziecza gtownie tatwosci uzycia oraz faktowi, ze
jest on oparty na tekscie, dzigki czemu komunikaty oparte na XML moga by¢
odczytywane nawet przez najprostsze systemy. Funkcje obstugi XML sa powszechnie
dostepne w wielu systemach operacyjnych, XML jest tez obstugiwany przez bazy danych
jako natywny typ danych.

W zwigzku z powyzszym, stosowanie XML jako podstawowej struktury komunikatu
w strukturze majacej zapewnic interoperacyjno$¢ pomiedzy réoznymi systemami

i aplikacjami w heterogenicznym srodowisku opieki zdrowotnej wydaje sig by¢
rozwigzaniem jak najbardziej wlasciwym.

Koperty, nagtéwki i zawartosci komunikatow
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Zastosowanie ,kopertowego” formatu komunikatéw pozwala na przechowywanie
metadanych komunikatu wraz z trescig tego komunikatu. Format obejmuje nagtéwek
zawierajacy metadane oraz ,ciato” komunikatu zawierajgce jego tre$¢. Przyktadem
wykorzystywanego obecnie formatu kopertowego jest SOAP — protokét oparty XML

(i wykorzystywany przez wielu producentdw oprogramowania opartego na Web
Services), stuzgcy do komunikacji pomiedzy aplikacjami i pozwalajgcy na uzupetnienie
zgdan i odpowiedzi odpowiednimi metadanymi. Ustuga rejestracji stosuje format SOAP
do przesytania zadan i odpowiedzi do innych ustug. Poniewaz protokét SOAP jest
obstugiwany praktycznie przez wszystkie ustugi opieki zdrowotnej — niezaleznie od
platformy sprzetowej i systemu operacyjnego — zastosowanie tego protokotu w ustudze
rejestracji komunikatow zapewnia wysokg interoperacyjnosc.

Uwaga — nadzor nas specyfikacja SOAP sprawuje organizacja W3C. Wersja 1.2
specyfikacji, posiadajgca status rekomendacji W3C, dostepna jest pod adresem
http://www.w3.0rg/2000/xp/Group/.

Na ilustracji 19. przestawiono przyktadowg strukture dokumentu o formacie kopertowym.
Koperta to struktura zawierajgca w sobie zaréwno nagtéwek, jak i tre$¢ dokumentu.

Envelope

Header

llustracja 19. Przyktad dokumentu o formacie kopertowym

Format ten pozwala takze na zagniezdzanie dokumentéw. Zaawansowany format
koperty, wykorzystywany w systemach opieki zdrowotnej, moze na przyktad pozwalaé na
zagniezdzenie tresci dokumentu SOAP wewnatrz komunikatu SOAP. Pozwala to na
budowanie wielopoziomowej struktury metadanych komunikatu — metadane zwigzane

z dokumentem (metadane biznesowe) moga by¢ oddzielone od metadanych zwigzanych
z komunikatem SOAP (metadane techniczne, dotyczgce raczej kwestii bezpieczenstwa

i wiarygodnosci).

Uwaga — przyktadem kopertowego formatu wykorzystywanego w stuzbie zdrowia

w Wielkiej Brytanii jest schemat GovTalk, wchodzgcy w sktad biblioteki schematow
dostepnej pod adresem http://www.govtalk.gov.uk/.

Na ilustracji 20. przedstawiono zagniezdzony komunikat o formacie kopertowym — tresé
komunikatu pierwszego poziomu zawiera inng koperte. Zagniezdzanie moze byc¢
wielopoziomowe — w razie potrzeby zagniezdzone koperty mogg zawiera¢ kolejne
koperty.
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Envelope
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llustracja 20. Przyktad dokumentu zawierajgcego zagniezdzong koperte
Zataczniki komunikatow

Czasami konieczne jest dotgczenie do dokumentu jakich$ dodatkowych informacji. Moga
to by¢ na przykiad fotografie, kopia prawa jazdy, zeskanowany tradycyjny, papierowy list
czy inne materiaty cyfrowe.

Osadzanie zatgcznikéw w dokumentach XML jest juz od jakiego$ czasu mozliwe
technicznie dzieki réznym mechanizmom i réznym specyfikacjom, takim jak SOAP with
Attachments. Najnowsza specyfikacja, ktéra zastepuje wszystkie poprzednie, jest oparta
na dwéch specyfikacjach organizacji W3C: XML-binary Optimized Packaging (XOP)

i SOAP Message Transmission Optimization Mechanism (MTOM).

Uwaga — specyfikacja XOP znajduje sie pod adresem http://www.w3.0rg/TR/xop10/,

a specyfikacja MTOM pod adresem http://www.w3.0rg/TR/soap12-mtom/.

XOP pozwala na pakowanie danych binarnych w wiadomos$¢ sformatowang zgodnie

z MIME za pomoca kodowania Base64. Schemat dokumentu definiuje dane Base64 jako
typ danych xs:base64Binary — wspierang leksykalng forme kanoniczng ujetg

w specyfikacji XML InfoSet (abstrakcyjny model danych dla serializowanych dokumentéw
XML).

Uwaga — znaki Base64 musza by¢ zapisane w postaci kanonicznej — bez

dodatkowych znakéw niedrukowanych na poczatku, wewnatrz lub na koncu
zakodowanego dokumentu. Jesli warunek ten nie zostanie dotrzymany, ustuga Web
Service, ktéra odbierze komunikat, nie bedzie mogta odkodowa¢ zawartosci pol

Base64.

Format binarny prawdopodobnie jest bardziej optymalny niz dokument zakodowany

w Base64, ktory przed odczytaniem musi jeszcze zosta¢ odkodowany. Dane zapisane
binarnie powinny takze mie¢ mniejszg objetos¢. Zamiast danych XML InfoSet,
zakodowanych w Base64, element XOP zawiera fgcze do zoptymalizowanej binarnej
tresci komunikatu MIME. Otrzymany w ten sposoéb pakiet (po serializacji obiektu InfoSet)
nazywany jest pakietem XOP. Zawiera on dokument XML (dokument XOP) oraz
przetworzong tre$¢ komunikatu w postaci pakietu MIME Miltipart/Related.
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MTOM to specyfikacja precyzujgca sposoby optymalizacji transmisji komunikatow SOAP
(a w szczegdlnosci koperty). W zakresie implementacji optymalizaciji specyfikacja ta
oparta jest na specyfikacji XOP. Ustuga Web Service w momencie otrzymania
komunikatu SOAP powinna odtworzy¢ oryginalny komunikat poprzez odkodowanie
zoptymalizowanej zawartosci binarnej z powrotem do reprezentacji Base64, jednak
procedura ta nie jest obowigzkowa.

Bezpieczenstwo komunikatéow

Podstawowa komunikacja z ustugami Web Services polega na wysytaniu i odbieraniu
komunikatéw. Najczesciej stosowanym formatem komunikatow jest SOAP. Przesytanie
dokumentow jako tresci komunikatow SOAP jest dos¢ problematyczne, poniewaz nie ma
mozliwosci zabezpieczenia poszczegdlinych komunikatéw. Specyfikacja SOAP nie
obejmuje zadnych mechanizméw zabezpieczen, a jedynie podstawowg strukture
komunikatu SOAP (koperta, nagtowek i tres$c).

Brak odpowiednich standardéw i specyfikacji we wczesnych stadiach rozwoju ustug Web
Services i — w szczegodlnosci — protokotu SOAP powodowat, ze do zapewnienia
bezpieczenstwa komunikacji stosowano inne mechanizmy. Stosowane mechanizmy
zalezaty od srodowiska, w ktérym dziatato rozwigzanie. Najczesciej stosowano protokoty
zapewniajgce bezpieczenstwo na poziomie transportowym — SSL, TLS oraz IPSec. Taki
poziom zabezpieczen czesto nie jest jednak wystarczajgcy.

Dlaczego zabezpieczenie tylko warstwy transportowej moze nie by¢
wystarczajgce?

Zabezpieczenia wprowadzone w warstwie transportowej chronig poufnos$¢ informac;ji
jedynie podczas przesytania ich pomiedzy nadawca a odbiorcg. Poza kanatem
komunikacyjnym komunikaty sg niezabezpieczone, majg posta¢ jawnego tekstu. W takim
przypadku bezpieczenstwo komunikatu zalezy od zapewnianych przez platforme
mechanizmoéw zachowania poufnosci i integralnosci komunikatéw.

Z tego wzgledu w momencie otrzymania komunikatu przez adresata nie mozna
zagwarantowag, ze integralno$¢ tego komunikatu nie zostata naruszona i nikt nie poznat
jego tresci. Co gorsza, jesli komunikat przesytany jest z wykorzystaniem jednego lub kilku
weztow posrednich, podczas przechodzenia przez te wezly komunikat pozostaje
niezabezpieczony.

Nawet w granicach pojedynczego systemu, zabezpieczenia warstwy transportowej
czesto zapewniane sg przez specjalistyczny sprzet i oprogramowanie (ze wzgledu na
wydajnos¢ i efektywnos¢ dziatania), zainstalowane na granicy systemu. Bezpieczne
sesje konczg sie wtasnie w tym miejscu. Nawet jesli do celéw nawigzania potagczenia
zastosowano odpowiedni mechanizm uwierzytelnienia wzajemnego, podczas
przetwarzania komunikatu przez system informacje o nadawcy tego komunikatu moga
zostac¢ utracone.

Przysztos¢ to zabezpieczenia na poziomie komunikatu

Problemy zwigzane z zapewnieniem bezpieczenstwa transmisji na poziomie
transportowym mozna rozwiac¢, stosujgc zabezpieczenia na poziomie pojedynczych
komunikatéw. Istnieje kilka specyfikacji pozwalajgcych na umieszczenie w nagtéwku
SOAP informacji dotyczgcych bezpieczenstwa komunikatu. Najlepszg z tych specyfikacji
jest WS-Security.

Specyfikacja WS-Security zawiera definicje zestawu pol nagtdwkowych SOAP,
umozliwiajgcych zachowanie poufnosci i integralnosci komunikatéw w trakcie przesytania
ich pomiedzy nadawcg a odbiorcg — niezaleznie od rodzajow sieci, przez jakie sg
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przesytane, liczby weztéw posrednich czy typow systemoéw wykorzystywanych do
sktadowania komunikatéw przed wystaniem ich w dalszg droge.

Uwaga — piecze nad standardem WS-Security piastuje organizacja OASIS, patrz
strona http://www.oasis-open.org/committees/tc_home.php?wg abbrev=wss.

Poufnos¢

Poufno$¢ danych chroniona jest za pomocg mechanizmoéw szyfrowania — jawna tres¢
komunikatu zostaje z uzyciem standardowego algorytmu szyfrowania (takiego jak
potréjny DES, AES czy RSA) zamieniona na niemozliwe do odcyfrowania dane binarne.
Rozréznia sie dwie metody szyfrowania — symetryczng i asymetryczng. Obie oparte sg
na zaawansowanych algorytmach matematycznych, a do zaszyfrowania i odszyfrowania
danych niezbedne jest posiadania odpowiedniego klucza szyfrujgcego.

W przypadku szyfrowania symetrycznego zaréwno nadawca, jak i odbiorca komunikatu
dysponujg tym samym kluczem szyfrujgcym (zwanym tez wspolnym sekretem). Do
stosowania szyfrowania symetrycznego niezbedne jest istnienie jakiego$ mechanizmu
wymiany kluczy szyfrujgcych, gwarantujgcego, ze obie strony przed rozpoczeciem
zabezpieczonej transmisji dysponujg identycznymi kluczami szyfrujgcymi.

W przypadku szyfrowania asymetrycznego kazda strona posiada dwa klucze — prywatny
i publiczny. Klucz publiczny stuzy do szyfrowania wiadomosci nadawanych i odbieranych
od jego wiasciciela; witasciciel moze udostepnic ten klucz wszystkim osobom, z ktorymi
chce sig komunikowac. Klucz prywatny (pozostajacy w wytgcznej dyspozycji jego
wiasciciela) stuzy do odszyfrowywania komunikatow.

Tre$¢ zaszyfrowana z uzyciem klucza publicznego moze zosta¢ odszyfrowana wytgcznie
za pomocg klucza prywatnego, a tre$¢ zaszyfrowana z uzyciem klucza prywatnego moze
zosta¢ odszyfrowana wylgcznie za pomoca klucza publicznego. Tak dtugo, jak dtugo
wiasciciel klucza prywatnego potrafi uchroni¢ go przed niepowotanym dostepem,
szyfrowanie asymetryczne jest wygodna i pewng metoda ochrony poufnosci
komunikatéw — klucz publiczny mozna udostepnia¢ dowolnym osobom.

Skoro dystrybucja kluczy w przypadku szyfrowania asymetrycznego jest tak tatwa,
dlaczego ta metoda szyfrowania nie jest oczywistym wyborem za kazdym razem, gdy
trzeba zaszyfrowac jakie$ dane? Jest tak, poniewaz algorytm matematyczny oraz
rozmiar stosowanych kluczy (minimalny rozmiar zapewniajgcy ochrone przed atakami
metodg przegladu zupetnego) sprawiajg, ze stosowanie tej metody wymaga wigkszej
mocy obliczeniowej niz w przypadku szyfrowania symetrycznego. Dlatego tam, gdzie jest
to mozliwe, nalezy stosowa¢ szyfrowanie symetryczne, na przyktad podczas wymiany
komunikatéw pomiedzy ustugami Web Services. Szyfrowanie asymetryczne jest
przydatne na etapie negocjacji ,wspotdzielonego sekretu” albo klucza sesji, ktory
zostanie uzyty do symetrycznego szyfrowania transmisji. Przyktadem protokotu opartego
na takim mechanizmie jest HTTPS — HTTP over Secure Sockets Layer (SSL).

Zastosowanie standardu WS-Security pozwala na wprowadzenie szyfrowania na
dowolnym poziomie. Mozna szyfrowa¢ catg tres¢ komunikatu albo jedynie jej czesci.
Mozna zaszyfrowa¢ nawet pola nagtéwkéw komunikatu. W zakresie opisu konwenciji
stosowanych do szyfrowania poszczeg6lnych czesci komunikatu SOAP, standard
WS-Security opiera sie na specyfikacji XML Encryption.

Integralnosé

O ile tre$¢ komunikatu nie musi by¢ poufna i tajna i moze nie wymagac szyfrowania,
czesto wystepuje koniecznos$¢ zagwarantowania, ze podczas transmisji komunikatu nie
doszlo do zadnej manipulaciji i jego integralno$¢ nie zostata naruszona. Mechanizm taki
jest szczegolnie przydatny w przypadku transmisiji listu lub formularza aplikacyjnego —
mozliwa jest wtedy weryfikacja tozsamosci nadawcy dokumentu. Mechanizm ten
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nazywany jest podpisaniem dokumentu, jego wynikiem jest dotgczenie do dokumentu
podpisu elektronicznego.
Uwaga — wigcej informacji na temat technik i funkcji podpisu elektronicznego mozna

znalez¢ w temacie Podpisy elektroniczne i certyfikaty w sekcji Building Blocks| w tym ( comment [3B4]: brak sekcji

przewodniku.

Podpisanie dokumentu wigze z uzyciem algorytmu funkcji skrotu (na przyktad SHA-1) do
obliczenia matej (i o statym rozmiarze) wartosci binarnej nazywanej wartoscig hasz lub
skrotem dokumentu. Wartosci skrotu sg unikalne; wartosci dwéch nawet niewiele
réznigcych sie od siebie dokumentéw takze sg rézne od siebie. Wartos¢ skrotu
dokumentu zaszyfrowana prywatnym kluczem nadawcy stanowi podpis elektroniczny
tego dokumentu. Odbiorca dokumentu moze odszyfrowa¢ podpis za pomoca klucza
publicznego nadawcy, ponownie obliczy¢ wartos¢ skrétu dokumentu za pomoca tego
samego algorytmu funkgcji skrétu i poréwnac warto$¢ odszyfrowang z wartoscig
obliczona. Jesli wartosci te réznig sig od siebie, tres¢ dokumentu ulegta zmianie

i komunikat powinien zosta¢ odrzucony. Jesli warto$ci sg identyczne, adresat ma
gwarancje, ze komunikat dotart do niego w stanie nienaruszonym.

W przypadku obliczania wartosci skrétu dokumentu XML wystepuje dodatkowy problem
— dwa dokumenty XML moga by¢ identyczne syntaktycznie, ale réznic sie ze wzgledu
na dodatkowe znaki niedrukowane (odstepy, znaki konca linii itp.). Znaki te maja jedynie
wptyw na formatowanie znacznikéw XML, ale nie zmieniajg tresci dokumentu. Zatem
przed obliczeniem wartosci skrétu dokumentu zachodzi konieczno$é doprowadzenia go
do postaci kanonicznej za pomocg odpowiedniego algorytmu usuwajacego niedrukowane
znaki zgodnie ze ustalonymi zasadami.

Uwaga — organizacja W3C opracowata specyfikacje o nazwie Canonical XML

(czasem oznaczang takze symbolem C14N jako skrét stowa canonicalization), ktéra
precyzuje reguty transformowania dokumentéw XML do postaci kanonicznej w celu
obliczenia wartosci skrétu dla podpisu cyfrowego. Specyfikacja w wersji 1.0 ma status
rekomendacji W3C i dostepna jest pod adresem http://www.w3.org/TR/xml-c14n.

Standard W S-Security pozwala na cyfrowe podpisywanie réznych czesci komunikatu
SOAP — tak samo, jak ma to miejsce w przypadku szyfrowania. W zakresie tworzenia
podpiséw cyfrowych i dotgczania ich do komunikatéw SOAP, standard WS-Security
opiera sig na specyfikacji XML Signature.

Uwaga — specyfikacja XML Signature ma status rekomendacji W3C i jest dostepna
pod adresem http://www.w3.org/TR/xmldsig-core/.

Autoryzacja

Ustuga rejestracji dokumentéw powinna poprawnie obstugiwa¢ przestane w nagtéwkach
komunikatéw SOAP tokeny zabezpieczen, pozwalajgce adresatowi zidentyfikowac
nadawce dokumentu. Nadawca przed wystaniem dokumentu powinien uwierzytelni¢ sie
w swojej domenie zaufania, dzieki czemu — pod warunkiem, ze pomiedzy domeng, ktéra
wystawita token, a domeng, w ktoérej znajduje sie ustuga rejestracji dokumentow, istnieje
relacja zaufania — ustuga zaakceptuje uwierzytelnienie nadawcy. Mozliwo$¢
manipulowania zawartoscig tokenu jest wykluczona przez podpis cyfrowy tokenu. Istnieje
takze mozliwos¢ sprawdzenia integralnosci komunikatu.

Po zweryfikowaniu tokena bezpieczenstwa, ustuga rejestracji dokumentéw musi
sprawdzi¢, czy nadawca posiada autoryzacje do przestania dokumentu do ustugi agenc;ji
lub ustugi pomocniczej. Moze to zrobi¢ poprzez sprawdzenie rejestracji nadawcy w tych
ustugach. Poza tym sprawdzany jest takze poziom uwierzytelnienia nadawcy w jego
lokalnej domenie zaufania w odniesieniu do minimalnego poziomu akceptowanego przez
ustuge agencji lub ustuge pomocniczg. Dowolna negatywna odpowiedz ustugi
uwierzytelniania powoduje, ze ustuga rejestracji dokumentow zwraca komunikat btedu
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SOAP z informacja, ze nadawca nie jest autoryzowany do przestania dokumentu do tej
ustugi.

Walidacja komunikatu

Po zweryfikowaniu nadawcy i jego autoryzacji do przestania dokumentu i komunikatu

i sprawdzeniu nagtéwkéw komunikatu moze by¢ konieczne walidowanie tresci
komunikatu. Walidacja tresci pozwala przed dostarczeniem dokumentu do docelowej
ustugi agenciji lub ustugi pomocniczej upewni¢ sig, ze struktura i zawarto$¢ dokumentu
majg wtasciwg posta¢. Mozna takze przeprowadzi¢ walidacje dokumentéw, ktére maja
zostac przekazane do rownorzednej ustugi rejestracji dokumentéw. Podejscie to mozna
stosowac na przyktad wtedy, gdy ustuga réwnorzedna nie ma wystarczajgcych zasobow
do przeprowadzenia takiej walidacji.

Jesli walidacja dokumentu nie powiedzie sie, ustuga rejestracji dokumentéw powinna
zwrdci¢ komunikat btedu SOAP. Zaletg wykonywania podstawowej walidacji przez ustuge
rejestracji dokumentéw jest fakt, ze ustugi docelowe otrzymuja wytgcznie dokumenty
zgodne z ustalonym schematem.

Zwykle do walidacji wykorzystywany jest schemat zdefiniowany za pomocg XML Schema
(XSD). XSD pozwala na $ciste zdefiniowanie struktury dokumentu XML, wigcznie

z ograniczeniem liczby powtoérzen poszczegdlnych elementéw, obowigzkiem istnienia
pewnych elementéw itd. XSD pozwala takze na sprawdzanie typéw danych
poszczegolnych elementoéw i atrybutéw, a takze sprawdzanie, czy uzyte wartosci danych
nalezg do dozwolonych zakresow wartosci (lub zbiorow wartosci typow wyliczeniowych)
oraz na porownywanie danych ze ztozonymi wzorcami.

Magazyn komunikatéow

Ustuga rejestracji dokumentdéw powinna zwrdéci¢ nadawcy informacje o poprawnym
przyjeciu komunikatu i zagwarantowag, ze przestany komunikat nie zostanie zagubiony
lub zignorowany. Aby dotrzymac tych warunkéw, kopia dokumentu na czas jego
przetwarzania zostaje zapisana w tymczasowym magazynie danych. Jesli ustuga
rejestracji dokumentéw nie bedzie mogta dostarczy¢ dokumentu do ustugi agencji, ustugi
pomocniczej lub réwnorzednej ustugi rejestracji dokumentéw, komunikat bedzie
przechowywany tak dtugo, az jego dostarczenie bedzie mozliwe. Ustuga rejestracji
dokumentéw moze na przyktad okresowo ponawiaé préby dostarczenia dokumentu
zgodnie z okreslonym algorytmem.

Magazyn komunikatéw jest takze miejscem tymczasowego sktadowania odpowiedzi,
ktore nie zostaly jeszcze przekazane nadawcy dokumentu (w przypadku, gdy nadawca
podat adres zwrotny) lub nie zostaty jeszcze pobrane przez nadawce komunikatu

(w przypadku, gdy nadawca zdecydowat sig¢ na okresowe sprawdzanie dostepnosci
odpowiedzi — polling).

Magazyn komunikatéw jest elementem krytycznym dla dziatania ustugi rejestracji
dokumentéw, powinien by¢ wiec odpowiednio zabezpieczony przed awariami sprzetu
i oprogramowania oraz skutkami klesk zywiotowych.
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Ustuga trasowania komunikatow

Jednym z gtéwnych zadan ustug integracyjnych e-zdrowia jest przekazywanie
dokumentéw do ich odpowiednich odbiorcow. Moze sie to wigza¢ z koniecznoscig
przekazania dokumentu do:

stowarzyszonej ustugi znajdujacej sie lokalnie, w tej samej agencji zdrowotnej
(w przypadku dokumentéw przekazywanych przez ustuge rejestracji dokumentow
na poziomie domenowym),

stowarzyszonej ustugi centralnej dla danej domeny (w przypadku dokumentow
przekazywanych przez lokalng ustuge rejestracji dokumentéw),

stowarzyszonej ustugi znajdujacej sie¢ w innej domenie zaufania (w przypadku
dokumentéw przekazywanych przez ustugi rejestracji dokumentéw na poziomie
lokalnym lub poziomie domeny),

ustugi pomocnicze;j,
ustugi opieki zdrowotne;.

Na ilustracji 21. (uaktualni¢ schemat) przedstawiono rézne $ciezki przekazywania
dokumentu. Kolory linii oznaczaja:

linia czerwona — fizyczna droga przekazania dokumentu pomiedzy
stowarzyszonymi ustugami,

przerywana linia czerwona — logiczna droga przekazania dokumentu; faktyczna
fizyczna droga dokumentu moze prowadzi¢ przez inne wezty,

linia niebieska — droga przekazania komunikatu do ustugi agenciji opieki
zdrowotnej,

linia zielona — droga przekazania komunikatu do ustugi pomocnicze;j.
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llustracja 21. Drogi przekazywania dokumentéw przez ustuge rejestracji dokumentéw

Adresowanie ustug Web Services

Lokalizacja ustugi Web Services ustalana jest w czasie dziatania aplikacji poprzez
przeszukanie katalogu UDDI. Pozwala to utrzyma¢ jedno z podstawowych zatozen

architektury zorientowanej na ustugi — przezroczystos¢ lokalizacji. Adres uzyskany

w wyniku wyszukiwania odpowiada fizycznej lokalizacji ustugi Web Service. Moze on
mie¢ posta¢ adresu URL protokotu HTTP — jesli komunikacja z ustugg Web Service
odbywa sie za posrednictwem protokotu HTTP, ale moze to by¢ takze inny typ adresu —
jesli wykorzystywany jest inny protokét komunikacyjny, na przyktad podstawowy TCP/IP.

Komunikat SOAP z dokumentem biznesowym powinien zawiera¢ nagtéwki SOAP

z adresem punktu koricowego, ktéry ma otrzymac i przetworzy¢ dokument. Adresem tym

czesto jest adres ustugi rejestracji dokumentoéw, ktorej zadaniem jest przekazanie
komunikatu do docelowej ustugi opieki zdrowotnej lub ustugi pomocniczej. Oprécz adresu

punktu koncowego, komunikat moze zawiera¢ takze zestaw wtasciwosci opisujgcych
docelowa ustuge opieki zdrowotnej lub ustuge pomocniczg, a takze inne wiasciwosci
techniczne i specyficzne dla aplikacji, wymagane przez dang ustuge opieki zdrowotnej
lub ustuge pomocniczg. Dzieki tym wiasciwosciom ustuga rejestracji dokumentéw, do
ktorej trafi komunikat, moze przekaza¢ komunikat dalej do wtasciwej ustugi docelowe;.
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Specyfikacja WS-Addressing umozliwia stosowanie zestandaryzowanego formatu
adreséw Web Service w nagtéwkach komunikatéw SOAP. Adresat komunikatu (adres
punktu koricowego) jest okreslony przez element To, a operacja, ktéra ma zosta¢
wykonana przez ustuge Web Service jest okreslana przez element Action. Element From
identyfikuje nadawce komunikatu, a element ReplyTo wskazuje adres, pod ktory nalezy
skierowaé¢ odpowiedz. Natomiast element FaultTo wskazuje adres, pod ktory nalezy
kierowa¢ komunikaty informujgce o btedach. Z kazdym elementem adresu punktu
kohcowego mogg by¢ (opcjonalnie) zwigzane wtasciwosci referencji, reprezentowane
przez element ReferenceProperties.
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