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A. Wprowadzenie

Platforma Microsoft Connected Health Framework

Zarys architektury i projektu Microsoft Connected Health Framework (ten
dokument) zawiera zaréwno ogodlne, jak i zwigzane z okreslonymi scenariuszami
zalecenia dotyczace projektowania, opracowywania, wdrazania i eksploatacji aplikacji
i infrastruktury interoperacyjnej o solidnej architekturze w srodowisku opieki
zdrowotnej. W dokumencie zawarto szczegotowe, zaczerpniete z praktyki wskazowki
techniczne wychodzgce daleko poza typowa dokumentacje. Wskazdéwki te zostaty
przygotowane, zaopiniowane i zatwierdzone przez pracownikéw Microsoft —
architektéw oprogramowania, zespoty programistyczne, konsultantéw, inzynieréw
pomocy technicznej — oraz przez partnerow i klientow Microsoft. W wyniku uzyskano
dobrze przemyslany i gruntownie przetestowany zestaw zalecen, ktérymi mozna bez
wahania postugiwac sie, tworzac wlasne rozwigzania.

Potgczona platforma opieki zdrowotnej Microsoft Connected Health Framework
(CHF) obejmuje dwa gtéwne zagadnienia — integracje aplikacji i interoperacyjnos¢
techniczna.

Druga czes¢ tego dokumentu — Struktura biznesowa CHF — dotyczy zagadnien
integracji aplikacji dla opieki zdrowotnej. Powstata przede wszystkim w oparciu

o0 posiadane przez Microsoft doswiadczenie w zakresie specyfikowania i tworzenia
rozbudowanych architektur zorientowanych na ustugi i — w szczegdlnosci —

o doswiadczenie w prowadzeniu projektéw dla opieki zdrowotnej w skali catego kraju.
Opisano w niej charakterystyke orientacji na ustugi oraz zaproponowano sposob
definiowania ustug biznesowych na podstawie wymagan biznesowych.
Przedstawiono podstawowe zasady projektowania systeméw dla opieki zdrowotne;j
oraz zaproponowano zestaw komponentéw i ustug biznesowych niezbednych do
utworzenia zorientowanego na pacjenta systemu dokumentacji medycznej.
Przedstawiono takze rézne pomysty na udostepnienie istniejgcych aplikacji w postaci
ustug. W dokumencie poruszono takze temat wdrazania pakietéw aplikacji dla opieki
zdrowotnej w skali catego kraju.

Trzecia czesc¢ tego dokumentu — Struktura techniczna CHF — dotyczy zagadnien
interoperacyjnosci technicznej w opiece zdrowotnej na poziomie infrastruktury.
Bazuje na zasadach i praktykach opisanych w raporcie Government Interoperability
— Enabling the Delivery of E-Services”, ktory ilustruje, jak istotng role petni
interoperacyjnos¢ w dostarczaniu ustug elektronicznych zapewniajgcych komunikacje
typu administracja panstwowa — administracja panstwowa, przedsiebiorstwo —
administracja panstwowa lub obywatel — administracja panstwowa. W raporcie tym
opisano wiele problemoéw zwigzanych z zapewnieniem odpowiedniego poziomu
interoperacyjnosci oraz narzedzia, technologie i standardy utatwiajgce uzyskanie
takiego poziomu. Przedstawiono takze podstawowy model interoperacyjnosci, na
ktory sktada sie szes¢ niezaleznych poziomow:

» infrastruktura i warstwa sieciowa,

dostep do danych,

ustugi i komponenty,

integracja ustug i procesoéw,
bezpieczenstwo i zarzgdzanie tozsamoscia,

YV V V VYV V

zarzadzanie.

! Government Interoperability — Enabling the Delivery of E-Services, Jerry Fishenden, Oliver Bell i Alan
Grose, Microsoft, kwiecien 2005
(http://www.microsoft.com/windowsserversystem/interop/govt/govteservices.mspx)
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Poziomy te odpowiadajg zagadnieniom poruszonym w czesci trzeciej tego
przewodnika, jednak w przewodniku opis ma charakter bardziej techniczny

i koncentruje sie na stosowaniu regut z wykorzystaniem rozwigzan serwerowych
Microsoft w celu implementacji podejscia opartego na standardach, opisanego
W raporcie Government Interoperability — Enabling the Delivery of E-Services.

W czwartej czesci tego dokumentu — Stosowanie platformy Connected Health
Framework — opisano sposoéb wykorzystania CHF w tworzeniu praktycznych,
efektywnych rozwigzan spetniajgcych wymagania stawiane systemom dla opieki
zdrowotnej. Wymagania precyzowane sg zazwyczaj na poziomie krajowym lub
regionalnym przez administracje panstwowg lub duzych dostawcow ustug opieki
zdrowotnej. Czesto przyjmujg forme zapytania ofertowego lub specyfikaciji
przetargowej. Firma Microsoft udostepnita ,zestaw startowy”, pomocny

w opracowywaniu aplikacji dla e-zdrowia, stuzacych do gromadzenia dokumentaciji
medycznej, zarzgdzania tg dokumentacja i do korzystania z niej. Zestaw zawiera liste
potencjalnych funkcji biznesowych i mozliwosci, pojeciowy model danych domeny
biznesowej wraz z definicjg encji oraz zbiér definicji komponentéw biznesowych,
obejmujacy takze liste ustug biznesowych, ktérych wdrozenie jest zalecane.
Wiasciwa orkiestracja tych ustug pozwala na przygotowanie dopasowanych
rozwigzan, spetniajgcych specyficzne wymagania na poziomie regionalnym, lokalnym
lub krajowym.

W czesci pigtej dokumentu — Odsytacze i dalsze informacje — zebrano tacza do
innych zasobow informaciji oraz stowniczek terminéw czesto spotykanych
w rozwigzaniach informatycznych dla opieki zdrowotne;j.

1. SRODOWISKO OPIEKI ZDROWOTNEJ

Co rozumiemy przez opieke zdrowotng?

Definicja

W stowniku Webstera mozna znalez¢ nastepujgca definicje opieki zdrowotnej:
»,Opieka zdrowotna to ogolny termin okreslajgcy $wiadczenie ustug medycznych
przez specjalistycznych dostawcow, takich jak lekarze, pielegniarki, potozne,
opiekunowie domowi, technicy szczepien czy asystenci lekarzy. Optaty za te
Swiadczenia ponoszg pacjenci lub firmy ubezpieczeniowe pacjentéw; ustugi te moga

byc¢ takze finansowane przez rzad lub $wiadczone nieodptatnie przez organizacje
charytatywne lub wolontariuszy — szczegdlnie w biedniejszych krajach ”2

Z ekonomicznego punktu widzenia opieka zdrowotna czesto postrzegana jest jako
nieréznigca sie od innych produktéw i ustug. Jednak z drugiej strony, specyficzny
charakter ustug sprawia, ze opieka zdrowotna nierzadko jest przedmiotem interwenc;ji
i regulacji rzgdowych. Dostepnosc¢ ustug opieki zdrowotnej uznawana jest za
podstawowe prawo cztowieka niezaleznie od tego, czy pacjent ma wystarczajgce
srodki na pokrycie kosztéw ustug. Jednoczesnie niektore ustugi zdrowotne kosztujg
wiecej niz zyciowe oszczednosci przecietnej rodziny.

Opieka zdrowotna jako przemyst

Przemyst zdrowotny obejmuje dostarczanie ustug medycznych przez lekarzy,
pielegniarki, szpitale, przychodnie, laboratoria, apteki i inne podmioty. Do przemystu
tego zalicza sie takze dostarczanie i stosowanie srodkéw medycznych.

Opieka zdrowotna jest jednym z najwiekszych i najszybciej rozwijajgcych sie
przemystéw na swiecie, pochtaniajgcym w krajach rozwinietych ponad 10 procent
produktu krajowego brutto (PKB). W roku 2003 koszty opieki zdrowotnej w USA to

2 http://www.websters-online-dictionary.org/definition/healthcare
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15,3% PKB®. Sredni koszt opieki zdrowotnej w krajach OECD w 2001 roku wynosit
8,4% PKB. W materiatach zrodtowych* zamieszczono wykresy wydatkow na opieke
zdrowotng w 29 krajach, poniesionych w latach 1990, 2000 i 2001, ilustrujgce staty
wzrost tych wydatkéw. Oprocz Standw Zjednoczonych, w 2001 roku wydatki na
opieke zdrowotng na poziomie wyzszym niz 10% PKB odnotowaty takze Niemcy

i Szwajcaria.

Co to jest e-zdrowie?

Dr Jean-Claude Healy ze Swiatowej Organizacji Zdrowia (WHO) proponuije
nastepujaca definicje e-zdrowia:®

o wszystko co ma postac cyfrowg (produkty, systemy, ustugi),

e jest przydatne do celéw zdrowotnych (opieka zdrowotna, zdrowie publiczne),
¢ telemedycyna, informatyka medyczna, telematyka medyczna,

e latwos$¢ dokumentowania, wymiany informac;ji, prowadzenia leczenia,

e regulowane przez okreslone przepisy administracyjne i prawne oraz zasady
etyczne.

Przyznaje takze, ze dzisiejsza wartos¢ dodana e-zdrowia to zwiekszenie
produktywnosci istniejgcych systemow dla opieki zdrowotnej. W przysztosci jednak
e-zdrowie stanie sie szkieletem systemow opieki zdrowotnej ukierunkowanych na
obywatela. W zwigzku z tym do 2010 roku wydatki na e-zdrowie powinny wzrosng¢
do 5% catkowitych wydatkdw na opieke zdrowotng (zrédio: Deloitte).

Rozpatrujgc zagadnienia zwigzane z budowa systemoéw informacyjnych, komisja
Europejska zaproponowata nastepujgce dwie definicje e-zdrowia:®

1. e-zdrowie to stosowanie nowoczesnych technologii informacyjnych
i telekomunikacyjnych w celu zaspokojenia potrzeb obywateli, pacjentéw,
pracownikéw opieki zdrowotnej, placowek Swiadczgcych ustugi opieki zdrowotnej,
a takze wiadzy ustawodawczej i legislacyjnej.

2. e-zdrowie to dostepne juz dzis narzedzie, umozliwiajgce znaczne zwiekszenie
wydajnosci, ktore jednoczesnie stanowi podstawe dla przysztych,
zrestrukturyzowanych i zorientowanych na obywatela systemow opieki
zdrowotnej, a zarazem uwzglednia r6znorodno$¢ tradycji opieki zdrowotne;j
w wielokulturowej i wielojezycznej Europie. Istnieje wiele przyktadéw udanych
zastosowan e-zdrowia, takich jak sieci informacji medycznej, systemy
elektronicznej dokumentacji medycznej, ustugi telemedyczne, przenosne
i kieszonkowe systemy monitorowania czy portale zdrowotne.

Dalej komisja stwierdza:

Realizacja tych celéw jest procesem trudnym i ztozonym. Systemy opieki zdrowotnej
sg bardzo skomplikowane zaréwno pod wzgledem organizacyjnym, jak

i technologicznym. Dane medyczne majg szczegoine znacznie, dlatego
dokumentacja medyczna pacjentéw musi by¢ odpowiednio chroniona. Jest to sektor
bardzo intensywnie wykorzystujgcy dane.

Wiele z wymienionych probleméw — ochrona danych czy zdrowie publiczne — majg
wymiar ogoélnoeuropejski. Organy zarzgdzajgce opiekg zdrowotng w poszczegoélnych

3 http://www.cms.hhs.gov/statistics/nhe/historical/highlights.asp
4 http://www.oecd.org/datacecd/10/20/2789777.pdf
° Woyktad na konferencji European Health Forum w Bad Gastein, Salzburg, w pazdzierniku 2005 roku. Temat

wykfadu: ,Ulepszanie infrastruktury opieki zdrowotnej w rozszerzonej Europie. Strategia e-zdrowia WHO”,
http://www.healthinvestment.org/documents/Healy 30.09.pdf

6http://euroloa.eu.int/information society/eeurope/2005/all_about/ehealth/index_en.htm
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krajach europejskich aktywnie wymieniajg doswiadczenia i wspolnie opracowujg
plany i strategie dziafania. Koordynacja prac badawczo-rozwojowych w cafej Europie
przyspiesza opracowywanie nowych technologii e-zdrowia.

Modele systemoéw opieki zdrowotnej

Istnieje wiele modeli systemow opieki zdrowotnej — od systemdw catkowicie
panstwowych po systemy w cato$ci oparte na swiadczeniu ustug przez sektor
prywatny. Systemy najczesciej majg zasieg ogoélnokrajowy i oparte sg zarébwno na
panstwowych, jak i prywatnych placéwkach opieki zdrowotnej. W wielu krajach
wiekszos¢é mieszkancow ptaci za niektére ustugi (na przyktad za opieke dentystyczng
i okulistyczng) oraz za lekarstwa. Natomiast opieka szpitalna jest czesto bezptatna —
wydatki na nig pokrywane sg z podatkdéw lub obowigzkowych ubezpieczen.

Réznorodnos¢ modeli opieki zdrowotnej sprawia, ze projektowanie, wdrazanie

i eksploatacja zintegrowanych systemow opieki zdrowotnej moga by¢ trudne

i kosztowne. Rozwigzywanie problemow wtasnosci, zakresu i granic systemow jest
utrudnione, dlatego powstajgce do tej pory systemy informatyczne charakteryzowaty
sie stosunkowo niewielkim zakresem — obejmowaty tylko jeden z aspektdw opieki
zdrowotnej lub specyficzne, zamkniete grupy ustug. Wiele narodowych systeméw
opieki zdrowotnej sktada sie z tysiecy takich niezaleznych od siebie systeméw.
Sytuacja, jaka ma miejsce, jest podobna do ,wysp automatyzacji” z lat 80. ubiegtego
wieku, gdy w kazdym systemie automatyzacji stosowano inne technologie

i standardy.

Mozna spodziewac sie, ze dalszy rozwdj zintegrowanych systemoéw opieki zdrowotnej
bedzie sie odbywat wedtlug modelu ,zorientowanego na pacjenta”. Przemawiajg za
tym dwa wzgledy. Pierwszy — polityczny — wigze sie z tym, ze ustawodawcom
zalezy na wykazaniu sie dbatoscig o poprawe opieki zdrowotnej nad pacjentem.
Drugi wynika z przyczyn technicznych — ,encja” pacjenta to wspodlne pojecie, ktére
pozwala na integracje zaréwno funkgciji jak i danych. Wszystkie ustugi i przesytane
komunikaty mogg zostaé powigzane ze sobg za pomocg identyfikatora pacjenta.

Typowe relacje i ustugi w opiece zdrowotnej przedstawiono na ilustracji 1.

llustracja ta przedstawia najwazniejsze interakcje pomiedzy pacjentami, specjalistami
opieki zdrowotnej, dostawcami ustug opieki zdrowotnej oraz wtadzg ustawodawczg

i legislacyjna. Na ilustracji znalazty sie takze mozliwe przeptywy pieniezne.
Oznaczenia uzyte na ilustracji: P=pacjent, D=lekarz (doctor), H=szpital (hospital),
G=administracja panstwowa (government) oraz S=system. Mozliwe relacje pomigedzy
elementami, na przyktad P2D, opisano w dalszej czesci tego artykutu.

e-zdrowie — zakres i typy rozwigzan

Opieka zdrowotna ze swej natury zwigzana jest ze statg komunikacjg pomiedzy
rzadem a placéwkami opieki zdrowotnej — szpitalami, przychodniami, prywatnymi
praktykami lekarskimi, lekarzami i innymi osobami swiadczacymi ustugi opieki
zdrowotnej — oraz pacjentami. W procesie uczestniczg takze populacja jako ogét
oraz rézne spotecznosci wyrdzniane w tej populaciji.

Przemyst zdrowotny stale dostosowuje sie do coraz bardziej ztozonych potrzeb
dzisiejszego spoteczenstwa, zmieniajgc zakres petnionych funkcji i Swiadczonych
ustug, a takze liczbe interakcji ze swoimi ,klientami”.

Ustugi opieki zdrowotnej czesto Swiadczone sg przez rézne, niezalezne od siebie,
zaktady opieki zdrowotnej i ich oddziaty. Miedzy tymi placoéwkami nie wystepujg
zadne prawne ani formalne zwigzki w zakresie sposobu $wiadczenia ustug. Kazdy
oddziat implementuje wtasne procesy i kanaty dostepu. Pacjenci, czyli klienci koncowi
ustug opieki zdrowotnej, czesto muszg korzystaé z ustug réznych placéwek, miedzy
ktérymi nie wystepujg zadne podobienstwa w sposobie dziatania, a czasem takze

w sposobie obstugi pacjenta.
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Popularnos¢ technik internetowych, komunikacji mobilnej oraz wydajnych,

a jednoczesnie niedrogich komputeréw daje mozliwos¢ reorganizacji sposobow
Swiadczenia wielu ustug. Celem ogdlnym jest przeobrazenie opieki zdrowotnej
w zestaw tatwo dostepnych, powigzanych, niezawodnych i efektywnych ustug.
Modelem, na ktérym takie rozwigzania mozna oprzec, jest platforma Microsoft
Connected Health Framework (CHF).

W rozwigzaniach e-zdrowia mozna wyroznic cztery typy ,klientéw” lub
Lkonsumentéw”:

Pacjenci — wymagajgcy opieki medyczne;j i leczenia obywatele danego kraju,
obcokrajowcy zamieszkujgcy w tym kraju, osoby krétkotrwale przebywajgce na jego
terytorium oraz turysci.

Specjalisci — lekarze, pielegniarki i inne osoby wykonujgce zawody zwigzane ze
stuzbg zdrowia.

Do grupy lekarzy zalicza si¢ lekarzy ogdlnych, lekarzy specjalistow i chirurgow.
Grupa pielegniarek to pielegniarki pracujgce w szpitalach, pielegniarki srodowiskowe
oraz pielegniarki specjalistyczne, na przyktad opiekujgce sie chorymi na choroby
nowotworowe.

Inne osoby wykonujgce zawody zwigzane ze stuzbg zdrowia to osoby, ktére przed
zawarciem umowy o prace muszg zosta¢ odpowiednio wyszkolone i zdoby¢
wymagane uprawnienia. Osoby takie to miedzy innymi felczerzy, higienisci
stomatologiczni, fizjoterapeuci, terapeuci zajeciowi, technicy laboratoryjni, technicy
sprzetu medycznego, technicy radiolodzy, rejestratorki, koderzy.
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= systemy laboratoryjne

= systemy obrazowania

= apteki

= zarzadzanie opiekg zdrowotng

» zarzadzanie zasobami

» zatrudnienie

» przydziat zadan

= dyzury

= Zlecenia wykonania badan i odbidr wynikéw

» administracja

= role kliniczne

= grupy i zespoty

= wstepna selekcja poszkodowanych (triage)

» delegacja opieki

= kierowanie pacjentéw na badania
mozliwa ptatnos¢
dostawcy ustug medycznych
dostep administracyjny (H2S)

» rejestracja opieki nad pacjentami

= rezultaty leczenia

= wyniki badan
kartoteka danych medycznych
dostep dla pacjentow (P2S)

= zgody

= dane demograficzne

*= zmiany miejsca pobytu
dostep dla lekarzy (D2S)

= zezwolenia

= rejestr opieki nad pacjentem
specjalisci opieki zdrowotnej
obywatele i pacjenci

P2H
» rejestracja na leczenie
= przyjecia
= wypisy

P2G

= rejestracja

= opieka srodowiskowa
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*  programy przesiewowe

P2P

= opieka srodowiskowa

*  grupy samopomocowe

= organizacje charytatywne

= pomoc spoteczna

» firmy ubezpieczeniowe

» relacje pacjent-lekarz
= epizody terapeutyczne

» standardy leczenia
= finansowanie
= wydajnosé
= nadzoér
wiladza ustawodawcza i legislacyjna
G2G, G2S
= planowanie strategiczne
» administracja panstwowa
= programy krajowe
= celeifinansowanie
= standardy kodowania

= struktury ustugowe

» rejestracja

= standardy opieki

= organy opiniodawczo-doradcze
= ksztalcenie ustawiczne

= ustugi

v

dostep do danych
= przeptywy pieniezne

</rysunek>

llustracja 1. Opieka zdrowotna — relacje i ustugi

Dostawcy ustug opieki zdrowotnej — szpitale, przychodnie, praktyki lekarskie,
laboratoria i inne organizacje przyjmujgce i leczace pacjentéow. Organizacje te
zapewniajg placowki i srodki, eksploatujg sprzet medyczny, sg uzytkownikami
systeméw administracyjnych i klinicznych oraz zatrudniajg specjalistow.

Wiadze ustawodawcze i legislacyjne — rzad, organizacje okotorzadowe, organy
opiniodawczo-doradcze, odpowiedzialne za zapewnienie ustug opieki medycznej na

poziomie krajowym lub regionalnym — ustawodawstwo i legislacje, kontrole
wydatkéw oraz nadzorowanie przestrzegania standardéw opieki i procedur.
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Interakcje pomiedzy wymienionymi grupami, zgodnie ze schematem przedstawionym
na ilustracji 1, mozna skategoryzowac w sposéb opisany ponizej. Poszczegdine
rodzaje interakcji oznaczono skrétami. Skroty te sg uogdlnieniami i moga nie
oddawac w petni zakresu interakcji.

» P2D; interakcje pacjent — lekarz (Patient to Doctor) zwykle dotyczg
okresow leczenia lub opieki nad pacjentem. Interakcje te objete sg $cistymi
wymaganiami dotyczgcymi poufnosci okreslonych relacji zawodowych
i etycznych.

» P2H; interakcje pacjent — szpital (Patient to Hospital) zwykle zwigzane sg
z transakcjami administracyjnymi, takimi jak rejestracja na leczenie,
obstuga pacjentéw w przychodniach, przyjecia i wypisy szpitalne.

» P2G; interakcje pacjent — administracja panstwowa (Patient to
Government) sg zwykle zwigzane z rejestracjg pacjentéw w akcjach na
szczeblu krajowym lub regionalnym — programach przesiewowych
i spotecznych programach ochrony zdrowia. Obywatele czesto ptacg za
opieke zdrowotng w ramach podatkéw ogdlnych albo w postaci optat na
rzecz okreslonej, uprawnionej organizacji.

» P2P; interakcje pacjent — pacjent (Patient to Patent) zwigzane sg gtéwnie
z grupami samopomocy i z dziataniami spotecznymi, w tym z opieka
spoteczng. W tej grupie mieszczg sie takze interakcje z organizacjami
charytatywnymi, hospicjami, domami spokojnej starosci oraz inne dziatania
z zakresu trzeciorzedowej opieki zdrowotnej. Do tej kategorii mozna takze
zaliczy¢ firmy ubezpieczeniowe — ich klientami sg obywatele, a firmy te
moga reprezentowac pacjentéw w zakresie organizacji odpowiedniej opieki
zdrowotnej i leczenia.

» P2S; interakcje pacjent — system (Patient to System) zwigzane sg
z gromadzeniem danych i zarzgdzaniem danymi na temat pacjentow —
informacjami demograficznymi, informacjami o rodzinie oraz — co
najwazniejsze — z przeglagdaniem i modyfikowaniem informacji na temat
zgody (consent) pacjenta na udostepnianie jego danych osobowych.

» D2H; interakcje lekarz—szpital (Doctor to Hospital) mozna podzieli¢ na
dwie podgrupy: dziatania administracyjne zwigzane z zatrudnieniem
lekarza w szpitalu oraz przydzieleniem mu réznych rél i obowigzkéw oraz
dziatania kliniczne obejmujgce opieke nad pacjentami, leczenie, zlecanie
badan i diagnostyki obrazowej oraz uzytkowanie specjalistycznych
urzadzen i oprzyrzadowania.

» D2G; interakcje lekarz — administracja paristwowa (Doctor to
Government). Pojecie ,administracja panstwowa” obejmuje nie tylko
wladze panstwowe i regionalne, ale takze organy opiniodawczo-doradcze
zajmujgce sie prowadzeniem rejestréw osob uprawiajgcych poszczegolne
zawody medyczne oraz ustalaniem i kontrolowaniem przestrzegania
standardéw postepowania i opieki zdrowotne;.

» D2D; interakcje lekarz-lekarz (Doctor to Doctor) gtéwnie zwigzane sg
z kierowaniem pacjentéw na dalsze badania i leczenie, analizowaniem
przypadkow, selekcjg poszkodowanych (triage), wymiang wiedzy
i doswiadczen oraz delegowaniem opieki, a takze organizacjg
i zarzgdzaniem grupami klinicznymi i zespotami specjalistéw.

» D2S; interakcje lekarz — system (Doctor to System) sg przewaznie
zwigzane z przegladaniem i zarzgdzaniem pozwoleniami na dostep do
danych pacjentéw oraz tworzeniem, aktualizowaniem i weryfikowaniem
dokumentacji medycznej pacjentow.

» H2G; interakcje szpital — administracja panstwowa (Hospital to
Government) dotyczg finansowania, kontrolowania i podnoszenia
wydajnosci oraz monitorowania standardéw opieki.

» H2H; interakcje szpital — szpital (Hospital to Hospital) to zréznicowane
interakcje obejmujgce administrowanie pacjentami i opieke kliniczna,
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zarzgdzanie zasobami i zapewnianie dostepu do specjalistycznych ustug
— laboratoriéw, systemdw obrazowania i specjalistycznego sprzetu
diagnostycznego. W tej grupie interakcji mozna ujgé takze ustugi
niezalezne — dentystyczne, okulistyczne i farmaceutyczne.

» H2S; interakcje szpital — system (Hospital to System) zwigzane sg
Z rejestracjg dziatan takich jak opieka nad pacjentem, zarzadzanie listami
0s6b oczekujgcych, planowanie prac zespotéw i wykorzystania zasobdéw
oraz rejestrowanie wynikéw badan i analiz.

» G2G; interakcje administracja paristwvowa — administracja paristwowa
(Government to Government) obejmujg definiowanie, planowanie
i realizowanie krajowej polityki w zakresie opieki zdrowotnej,
administrowanie opiekg zdrowotng na szczeblu krajowym, wigcznie
z ustalaniem i kontrolowaniem budzetu i celéw, wdrazanie i zarzgdzanie
programami na szczeblu krajowym oraz tworzenie i monitorowanie
programoéw zwigzanych z okreslonymi chorobami.

» G2S; interakcje administracja parnstwowa — system (Government to
System) to pozyskiwanie i zarzgdzanie zasobami na szczeblu krajowym,
ustalanie zestandaryzowanych procedur i systeméw kodowania oraz
wyznaczanie celdw i planowanie budzetu.

Niniejsza lista z pewnoscig nie wyczerpuje wszystkich mozliwych interakcji. Cecha
charakterystyczng zlozonych systemoéw jest to, ze wraz ze statym dopasowywaniem
sie systemu do nowych i zmieniajgcych sie warunkéw stale pojawiajg sie nowe typy
interakcji. Jest wiec szczegdlnie istotne, by systemy e-zdrowia budowane byty

W sposob zapewniajgcy wysoka interoperacyjnosé pomiedzy ich czesciami
sktadowymi oraz mozliwos¢ wykorzystania wszelkich dostepnych sposobow
komunikaciji.

2. POLITYKA OPIEKI ZDROWOTNEJ
Dyrektywy i wytyczne

Bezposrednim powodem angazowania sie rzadéw lub organizacji miedzynarodowych
w inicjatywy zwigzane z e-zdrowiem jest che¢ uzyskania wiekszej wartosci poprzez
zapewnienie lepszych ustug opieki zdrowotnej i zmniejszenie kosztow. W Wielkiej
Brytanii wydzielono okreslone cele wdrazania ustug elektronicznych

w poszczegdlinych agendach opieki zdrowotnej i jednostkach rzadowych. Unia
Europejska w ramach programu eEurope 2005 Action Plan’ natozyta na kraje
cztonkowskie obowigzek zbudowania sieci informacji medycznej, tgczacych punkty
Swiadczenia ustug opieki zdrowotnej (szpitale, laboratoria, domy pacjentéw)

z zastosowaniem szerokopasmowych technik transmisji danych tam, gdzie moze to
by¢ potrzebne. Co wiecej, komisja europejska i kraje cztonkowskie miaty do konca
roku 2005 zapewni¢ obywatelom dostep do elektronicznych ustug opieki zdrowotnej
— informacji o zdrowym trybie zycia, zapobieganiu chorobom, elektronicznej
dokumentacji medycznej, telekonsultacji i e-refundacji. Komisja chce poprzez
standaryzacje wprowadzi¢ ujednolicony system identyfikacji pacjentéw oraz
gromadzenia elektronicznej dokumentacji medycznej. Ma zostac takze wprowadzony
system wymiany dobrych praktyk oraz inne dodatkowe funkcje, takie jak dostep do
danych pacjenta w razie nagtych wypadkow oraz bezpieczny dostep do danych

0 wtasnym zdrowiu.

Fakt istnienia dyrektyw i wytycznych powoduje, Ze realizacja inicjatyw zwigzanych
z e-zdrowiem otrzymuje priorytet znacznie wyzszy niz dotychczasowe wdrazanie

7

http://europa.eu.int/information _society/eeurope/2002/news library/documents/eeurope2005/
eeurope2005 en.pdf
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ustug elektronicznych, realizowane prawie wytgcznie na podstawie lokalnych
inicjatyw. Wytyczne dziatajg jak potezny katalizator, zbierajgcy liczne, czgsto Zle
skoordynowane inicjatywy w jeden spdjny system — system, ktory czesto
finansowany jest ze zrddet centralnych.

Rynek opieki zdrowotnej

Prognozowane na lata 2005-2006 wydatki na technologie informacyjne
i komunikacyjne w opiece zdrowotnej w 25 krajach Unii Europejskiej wynoszg
9,59 miliarda euro, w tym:

sprzet: 3 miliardy euro
oprogramowanie : 3 miliardy euro
ustugi: 1,2 miliarda euro

Czynniki sprzyjajace implementacji rozwigzan e-zdrowia

Wdrazanie rozwigzan e-zdrowia nie jest zadaniem ani tanim, ani tatwym. Aby proces
posuwat sie do przodu, muszg istnie¢ wyrazne korzysci zaréwno dla organizacji
swiadczgcych opieke zdrowotng, jak i dla ich klientoéw. Prawdopodobnie
najwazniejszym czynnikiem dla spoteczenstwa jako ogétu jest podniesienie jakosci
zdrowia publicznego: podniesienie standardow leczenia, szybkosci reagowania,
dostepnosci leczenia oraz standaryzacja ustug medycznych. Po pewnym czasie
rozwoj systemu przyniesie obnizenie kosztéw swiadczenia takich ustug. Warto wzigé
takze pod uwage zagadnienia zgodnosci z zewnetrznymi dyrektywami i innymi
wytycznymi w catym zakresie dziatan zwigzanych z opiekg zdrowotna.

Wartos¢ dla spoteczenstwa i dostawcow ustug

Internetowe, elektroniczne dostarczanie ustug zdrowotnych sprzyja zwiekszaniu
dostepnosci tych ustug, podnoszeniu ich jakosci oraz efektywnosci ich $wiadczenia.

Dostawcy ustug zdrowotnych moga wykorzystac¢ centra obstugi telefonicznej i inne
kanaty elektroniczne w celu zaoferowania wygodnego i fatwego dostepu do informac;ji
i ustug oraz wypromowania pewnego rodzaju ,samoobstugi” (za przyktady moga
stuzy¢ systemy NHS Direct w Anglii i NHS 24 w Szkocji). Pozwala to na ograniczenie
kosztéw i zasobow niezbednych do realizacji tradycyjnego swiadczenia ustug —
rozsytania materiatébw drukowanych poczta, przetwarzania papierowych formularzy,
wprowadzania danych, utrzymania systemoéw rejestracji opartych na dokumentach
papierowych oraz zatrudniania personelu do obstugi rejestracji. Nalezy jednak
zauwazyé¢, ze elektroniczne metody swiadczenia ustug takze wymagajg wtasnej
infrastruktury (w tym centréw telefonicznej obstugi klienta), umozliwiajgcej obstuge
nowego rodzaju dziatah. Koszty zbudowania i utrzymania tej infrastruktury

Z pewnoscig zmniejszg uzyskane oszczednosci.

Fazy i poziomy zaawansowania rozwoju e-zdrowia

Ewolucja e-zdrowia przebiega w sposdb zblizony do rozwoju handlu elektronicznego
— od obecnosci w sieci i publikowania podstawowych informacji, przez
opracowywanie nowych kanatéw interakcji i realizacji transakcji, po transformacje
procesow biznesowych. Ewolucje te mozna podzieli¢ na cztery niezalezne fazy,
ilustrujgce rozwoj i zaawansowanie elektronicznych interakcji pomiedzy dostawcami
e-zdrowia, klientami i konsumentami:

» obecnosé — nieinteraktywne witryny internetowe, ktérych najwazniejszym
zadaniem jest upowszechnianie informacji,

» interakcja — dostepnos$¢ ograniczonej funkcjonalnosci: wyszukiwania
informacji, wysytania wiadomosci poczty elektronicznej, dynamicznego
przeglagdania danych,
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» obstuga transakcji — uzytkownik ma mozliwos¢ skorzystania z jednej lub
z kilku ustug: zarejestrowania sie do lekarza, uzyskania recepty na lek itp.

» transformacja — pojawia si¢ zwykle po wystgpieniu ,punktu zwrotnego”.
Nastepuje integracja ustug, a by¢ moze nawet udostepnienie portali
dedykowanych okreslonym grupom spotecznym. W portalach takich
odpowiednie ustugi sg ze sobg potgczone i razem zorkiestrowane. Na
przyktad gdy pacjent rejestruje sie u dostawcy ustug zdrowotnych na
okreslone badanie, mozna automatycznie zarezerwowac sprzet niezbedny
do wykonania tego badania, zaplanowaé¢ zadania dla personelu
specjalistycznego, zarezerwowac czas laboratorium i powiadomié¢ lekarza
prowadzacego, by nadzorowat proces i zaopiekowat sie pacjentem.

W tabeli 1. podsumowano przebieg wszystkich czterech faz pod wzgledem:

» uzasadnienia i strategii implementaciji,
» wplywu na personel zatrudniony w agendach opieki zdrowotnej,

» rodzajoéw procesow, jakie muszg zosta¢ wdrozone,

» wplywu na wykorzystywane technologie i infrastrukture.

W kolejnych sekcjach dokumentu opisano cechy charakterystyczne poszczegdlnych
faz. Pominieto jedynie faze obecnosci w sieci.

Tabela 1. Przebieg i efekty czterech kolejnych etapéw rozwoju e-zdrowia

strategia
i uzasadnienie

wplyw na
pracownikow

wymagania
procesow

wptyw technolo-
giczny

obecnosé

upowszechnianie
zasad, zdobywanie
akceptaciji
uzytkownikow

istniejacy personel

maksymalne
uproszczenie,
umozliwiajgce
szybkie
publikowanie tresci

budowa witryny
internetowej

interakcja

funkcje
wyszukiwania,
odpowiadanie na
poczte
elektroniczng,
ograniczanie
kosztow
zarzadzanie trescia,
wsparcie, obstuga

prosta integracja,
najlepsze praktyki,
zarzadzanie danymi,
synchronizacja

wyszukiwarka,
serwer pocztowy,
baza danych
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transakcje

konkurencja,
poufnos¢,
ustawodawstwo,
dalsze ograniczanie
kosztow

nowe umiejetnosci,
zarzadzanie
projektami, kanatami
i relacjami

modyfikowanie
procesow
biznesowych, ustugi
dostepne w trybie
on-line,
niezawodnos$¢ sieci
i systemu,
bezpieczenstwo
integracja

z istniejgcymi
systemami, dostep

transformacja

alokowanie
funduszy, odrebnos¢
agendy, portale,
najwigksze
oszczednosci

struktury zadan,
relokacja, szersze
zakresy
umiejetnosci, praca
zdalna,
odpowiedzialnos¢
ustugi zintegrowane,
orkiestracja, nowe
relacje — P2H,
H2G, G2D, D2D itp.

kompleksowa
integracja procesow,
komunikacja, nowe

do danych, aplikacje i struktury
bezpieczenstwo, danych
niezawodna
infrastruktura
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Interakcja

W fazie interakcji udostepniane sg bardziej zaawansowane ustugi. Wieksza ilo$¢
dostepnych informacji umozliwia klientom i konsumentom wyszukiwanie potrzebnych
tresci, komunikacje z dostawcami ustug zdrowotnych, uczestniczenie w dyskusjach
klinicznych w trybie on-line oraz publikowanie opinii i wymagan. Interfejs uzytkownika
moze by¢ spersonalizowany i dostosowany do profilu konkretnego uzytkownika i jego
zainteresowan.

Poza potencjalnym ograniczeniem kosztéw, wynikajgcym ze zmniejszenia obcigzenia
tradycyjnych kanatéw komunikaciji, ustugi interaktywne zapewniajg dodatkowe
korzysci, polegajgce na zwiekszeniu zasiegu i intensywnosci komunikac;ji

z dostawcami ustug zdrowotnych i specjalistami, co pozwala zwigkszy¢ ich
uczestnictwo w dyskusjach i procesie podejmowania decyzji.

Implementowanie ustug interaktywnych jest bardziej ztozone i kosztowe niz prosta
obecnosé w sieci. Ustugi te do efektywnego dziatania mogg wymagac integracji
z systemami oddziatowymi i systemami ,zaplecza”.

Transakcje

W fazie obstugi transakcji gtéwnym celem jest budowanie kanatéw dostepu do ustug,
umozliwiajgcych elektroniczne realizowanie catych zadan. Typowymi przykfadami
takich ustug moze by¢ rejestracja na wizyty, pobieranie danych klinicznych, odbiér
wynikow badan, aktualizacja dokumentacji medycznej pacjentéw i zarzadzanie nig.
Inne popularne zastosowania to planowanie kalendarza pracy dla specjalistow,
przydzielanie zasobow i dostawy lekéw.

Ustugi transakcyjne znacznie podnoszg wygode i efektywnos$¢ interakcji pomiedzy
elementami systemu opieki zdrowotnej i przyczyniajg sie do zmniejszenia kosztow.
Integracja z innymi systemami (zarowno po stronie agencji opieki zdrowotnej, jak i po
stronie ,klienta”) utatwia realizacje procesoéw i eliminuje btedy zwigzane z recznym
wprowadzaniem danych.

Do wdrazania ustug transakcyjnych wymagane sg wyzsze poziomy zabezpieczen

i wyzsza niezawodnos¢ infrastruktury technicznej. Z obstugg elektroniczng zwigzane
sg Sciste wymagania dotyczace ochrony danych, archiwizacji, zachowania poufnosci
danych itp.

Transformacja

W fazie transformacji istniejgce procesy i przeptywy zadan (by¢ moze powielone

i udostepnione w sposob elektroniczny we wczesniejszych fazach) sg
przebudowywane i racjonalizowane w sposéb umozliwiajgcy petne wykorzystanie
nowych mechanizmoéw dostepu. Tradycyjne, niezalezne interakcje punkt-punkt
pomiedzy uzytkownikami a poszczegélnymi ustugami zdrowotnymi (a takze te
realizowane za pomocg kanatoéw elektronicznych) sg zastepowane ustugami
zintegrowanymi i ukierunkowanymi na uzytkownika. Ustugi takie pozwalajg ukry¢
przed konsumentami ztozonos$¢ systemu informatycznego i mnogos¢ jego ustug,
udostepniajgc im zunifikowany widok, dostosowany do potrzeb uzytkownika.
Przyktadami moga byc¢ ,epizody leczenia” dla pacjentéw czy ,mozliwosci wspotpracy”
(enablement events) dla dostawcéw ustug zdrowotnych. Pojedyncza interakcja z takg
»=ustugag wirtualng” moze oznacza¢ wykonanie wielu operacji w réznych systemach
informatycznych. Dziatania te sg orkiestrowane i koordynowane przez te ustuge i sg
przezroczyste dla uzytkownikéw koncowych.

Najwieksze zalety tego etapu wynikajg z dostepnosci nowych, potgczonych,
uproszczonych i efektywnych ustug, ktére sg dobrze dopasowane do potrzeb

i preferencji uzytkownikéw kohicowych i nie wymagajg od nich dostosowywania sie do
sposobdw dziatania agencji opieki zdrowotnej i ich systeméw informatycznych.
Zmienia to w znaczgcy sposoéb relacje pomiedzy poszczegdinymi elementami
systemu opieki zdrowotnej a ich konsumentami. Konsument staje sie centralnym
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elementem systemu, a dostawca ustug zdrowotnych moze koncentrowac sie na jak
najlepszym $wiadczeniu swoich ustug.

W fazie transformacji mozna wykorzysta¢ podstawy utworzone na etapie fazy
transakcyjnej, rozbudowujgc je o nowe, zintegrowane ustugi i aplikacje.

Punkt zwrotny

Na ilustracji 2. przedstawiono wzrost wartosci rozwigzania dla spoteczno$ci

w poszczegolnych fazach rozwoju ustug elektronicznych w miare uptywu czasu

i wzrostu zlozonosci systemu. Koszty zwigzane z udostepnianiem ustug
elektronicznych w kolejnych fazach takze sg coraz wyzsze, czesto jednak sg one
réwnowazone oszczednosciami wynikajgcymi z mniejszej intensywnosci korzystania
ze standardowych sposoboéw interakcji z ustugami zdrowotnymi.

Prawdziwe zmiany widoczne sg jednak dopiero po przekroczeniu punktu zwrotnego.
Wzrost ztozonosci systemu i kosztéw jego utrzymania jest rownowazony przez
znacznie wyzszg wartosc¢ tego systemu dla konsumentéw — aplikacje e-zdrowia
umozliwiajg znacznie szerszg i gtebszg interakcje z najwazniejszymi ustugami
zdrowotnymi. Co wiecej, w miare wzrostu liczby ustug zintegrowanych z systemem,
znacznie rosng oszczednosci wynikajgce z wycofywania tradycyjnych sposobow
przetwarzania danych i obstugi transakcji. Dochodzimy w ten sposéb do modelu
kosztow i korzysci, znanego z sektora prywatnego — bankowosci, instytucji
finansowych i handlu.
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koszt i zZtozonos$¢
warto$¢
czas
obecnosc¢
interakcja

obstuga transakcji
transformacja
punkt zwrotny
</rysunek>
llustracja 2.Ztozono$c¢ i koszty utrzymania rosng wraz ze wzrostem warto$ci rozwigzania dla
spoteczno$ci, jednak najwiekszy przyrost kosztow nastepuje w punkcie zwrotnym
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3. POTRZEBY OPIEKI ZDROWOTNEJ

Wyzwania i mozliwosci

Na ilustracji 3. przedstawiono spojrzenie firmy Microsoft na wyzwania i mozliwosci
stojgce przez dzisiejszymi systemami opieki zdrowotnej. Jak mozna sie spodziewac,
wyzwania w krajach rozwinietych i rozwijajgcych sie znacznie sie réznig. Istniejg
jednak wyzwania obecne powszechnie — bezpieczenstwo, interoperacyjnos¢,
poufnosé danych, zgodnos¢ z wczesniejszymi standardami, zaufanie. Do wyzwan
tych nalezy takze zaliczy¢ wymagania dotyczgce obronnos$ci, pomocy ofiarom
katastrof i pomocy w nagtych przypadkach.

Wyzwaniem pod wzgledem bezpieczenstwa jest zapewnienie ochrony danych.
Oznacza to nie tylko ochrone danych przed naduzyciami, niepowotanym dostepem,
nieuprawnionymi modyfikacjami czy konsekwencjami awarii komputeréw. Gtownym
problemem jest ustalanie i weryfikowanie tozsamosci uzytkownikéw i ich uprawnien
dostepu do okreslonych czesci systemu i danych pacjentéw.

Wyzwaniem pod wzgledem interoperacyjnosci jest pozyskiwanie doktadnych

i aktualnych danych z wielu réznorodnych zrédet informacji i systemoéw oraz
prezentowanie tych danych w spojnym i odpowiednim dla danego zastosowania
formacie. Co wiecej, wymagana jest takze mozliwo$¢ zagwarantowania kompletnosci
i poprawnosci realizacji procesu opartego na wielu niezaleznych systemach.

Wyzwaniem pod wzgledem zachowania poufnosci danych jest udostepnianie danych
pacjentow wtedy, kiedy sg potrzebne, ale tylko tym osobom, ktére muszg mie¢ do
nich dostep. Pacjent ma prawo do zastrzezenia dostepu do swoich danych dla
wybranego personelu medycznego i kontrolowania dostepnosci najwazniejszych
informacji. Dane udostepniane poza okreslonymi relacjami pacjent-specjalista muszg
zosta¢ odpowiednio przygotowane (zanonimizowane), aby uniemozliwi¢ identyfikacje
pacjenta, ktérego dotycza.

Wyzwaniem pod wzgledem zgodnosci ze starszymi systemami jest mozliwosé
korzystania z danych zgromadzonych w tysigcach istniejgcych juz systeméw
informatycznych opieki zdrowotnej. Dostep do tych danych musi by¢ ,przezroczysty”
dla uzytkownikoéw, co dodatkowo uzupetnia wymienione wyzej wyzwanie
interoperacyjnosci 0 wspotprace z istniejgcymi juz aplikacjami.

Wyzwaniem pod wzgledem zaufania jest koniecznos¢ zagwarantowania, ze
wszystkie dane rejestrowane, przechowywane w systemie oraz z niego pobierane

i prezentowane, zawsze posiadajg odpowiedni kontekst, sg precyzyjne, szybko
dostepne, zgodne z rzeczywistoscig i mogg by¢ podstawg podejmowania decyzji, od
ktérych dostownie zalezy zycie lub Smier¢ pacjenta. Wymagane sg tez funkcje
zgtaszania zgdanh obstugi — w sposbb szybki, pewny, kompletny oraz z generacja
odpowiednich potwierdzen. Tylko system budzacy zaufanie pozwoli na zebranie
danych w ilosci niezbednej do stworzenia podwalin pod elektroniczne ustugi
zdrowotne.
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llustracja 3. Powszechne wyzwania stojace przed opieka zdrowotna
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Zaktadajgc spetnienie podstawowych wyzwan, w krajach rozwinietych nalezy potozy¢
nacisk na nastepujgce zagadnienia:

» bezpieczenstwo pacjentéw i poprawia zdrowia

o Obywatele majg wysokie wymagania odnos$nie opieki zdrowotnej,
zwigzane ze znacznym rozwojem standardéw leczenia w XXI wieku.

o W Wielkiej Brytanii rocznie okoto 40.000 pacjentow (liczba
wystarczajgca do zapetnienia 4 szpitali) trafia na oddziaty z powodu
niewtasciwego leczenia (wywotujgcego niepozgdane reakcje),
spowodowanego niedostateczng iloscig informacji, jakimi dysponuje
lekarz w momencie wypisywania recepty.

» warunki opieki dtugoterminowej

o Pacjenci zyjg coraz dtuzej i wystepuje wiele choréb (na przyktad
astma, cukrzyca, przewlekte choroby ukfadu krgzenia)
wymagajgcych leczenia dtugoterminowego. Leczenie takie wymaga
Scistej wspotpracy zespotow specjalistow, dostawcdw ustug
podstawowej opieki zdrowotnej i ustug pomocy spotecznej. Oznacza
to, ze poszczegdlne zespoty muszg nawigzaé dtugofalowg
wspotprace i mie¢ dostep do jednego, wspdlnego zbioru danych.

» finansowanie na podstawie rezultatow

o W wielu krajach w celu wyréwnania standardow opieki zdrowotnej
w réznych regionach, rozwaza sie wprowadzenie finansowania
w oparciu o uzyskane rezultaty. Obecnie swiadczona opieka
zdrowotna czesto zalezy od konkretnego specjalisty i stosowanych
przez niego metod leczenia, ktére z kolei zalezg od przygotowania
medycznego tego specjalisty i grupy jego bezposrednich
wspotpracownikow.

» zwiekszanie produktywnosci i reforma sposobu swiadczenia ustug

o Kazdy chciatby podniesienia jakosci opieki nad pacjentami, jednak
jest to zwigzane z kosztami — zaréwno personalnymi, jak i kosztami
leczenia. Aby umozliwi¢ takie zmiany, wladze poszukujg sposobdéw
kontrolowania kosztow i reformowania sposobu swiadczenia ustug
tak, by lepiej zaspakaja¢ potrzeby pacjentéw. Za przyktad moze tu
stuzy¢ sSwiadczenie ustug zdrowotnych w domu pacjenta. W Paryzu
dziata juz ,wirtualny” szpital leczgcy chorych w ich domach, a nie na
oddziale.

Natomiast w krajach rozwijajgcych sie nalezy potozy¢ nacisk na nastepujgce
zagadnienia:

» nieréwna dostepnos¢

o Pacjenci z okolic wiejskich (zacofanych) majg znacznie trudniejszy
dostep do opieki zdrowotnej niz pacjenci w wysoko rozwinietych
miastach.

» $ledzenie wykorzystania i kosztow lekow

o Istnieje potrzeba $ledzenia wykorzystania lekarstw (ktorych koszty
stanowig wiekszos¢ kosztéw leczenia) oraz zagwarantowania, ze
lekarstwa sg udostepniane pacjentom i tylko pacjentom.

» publiczna edukacja zdrowotna

o Podnoszenie swiadomosci zdrowotnej spoteczenstwa.
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» zapobieganie chorobom

o Programy szczepien (przeciw ospie i gruzlicy), podnoszenie
Swiadomosci zdrowotnej, badania epidemiologiczne (AIDS, SARS,
itp.) i zapewnienie odpowiednich lekow.

» dostepnos¢ wykwalifikowanego personelu

o Wielu specjalistéw wybiera prace w Europie Zachodniej, pozbawiajgc
inne kraje (na przyktad afrykanskie) dostepu do wykwalifikowanych
lekarzy i pielegniarek.
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Reforma opieki zdrowotnej za pomoca technologii

Na ilustracji 4. przedstawiono potrzeby stuzby zdrowia pod wzgledem potrzebnych

zasobéw z punktu widzenia Microsoft.
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llustracja 4. ,,Dom zdrowia”

Przedstawiony tu ,dom zdrowia” znajduje sie nadal w fazie opracowywania, jednak
juz teraz wida¢, ze wizja opieki zdrowotnej reprezentowana przez Microsoft to przede
wszystkim poprawienie efektéw widocznych dla pacjentéw, specjalistéw i dostawcow
ustug opieki zdrowotne;.

Firma Microsoft wraz ze swoimi partnerami pracuje nad rozwigzaniami wszystkich
tych palgcych problemoéw. Poszczegdlne kolumny ,domu zdrowia” sktadajg sie

z podstawowych aplikacji, budowanych przez wspétpracujacych z Microsoft
niezaleznych producentéw oprogramowania (ISV). Partnerzy specjalizujgcy sie

w integracji systeméw budujg w oparciu o te komponenty kompleksowe ustugi dla
rynku opieki zdrowotnej — na przykfad system przechowujgcy catg dokumentacije
medyczng pacjenta, zgromadzong od chwili jego narodzin. Firma Microsoft
udostepnia partnerom strukture biznesowg CHF, zawierajgcg wzorce biznesowe
bedgce podstawg do budowy aplikacji i ustug. Dzieki takiemu podejsciu aplikacje
tworzone dla szpitali i sal operacyjnych (istniejgce i te, ktére dopiero powstang) mogg
wspotpracowac ze sobg (na przyktad za posrednictwem weztéw wymiany danych),
tworzac tym samym spdéjng dokumentacje medyczng dla kazdego obywatela.

Firma Microsoft oferuje elastyczna, silng, opartg na otwartych standardach platforme
informatyczng umozliwiajgcych budowe takich systemdéw. Opis tej platformy zawarto
w dokumencie Struktura techniczna CHF, w ktérym znalez¢ mozna takze
referencyjne architektury i przyktady. Platforma ta zapewnia:

o infrastrukture pozwalajgcg na utworzenie silnego, zarzadzanego
srodowiska informatycznego,

o funkcje zarzgdzania tozsamo$cig utatwiajgce rozwigzywanie
probleméw kontroli dostepu i uwierzytelniania,

o integracje umozliwiajgcg wspotdzielenie informacii,

o informacje niezbedne do budowania wiedzy na podstawie
zgromadzonych danych,

o niezaleznos¢, pozostawiajgcg lekarzom wybor najbardziej efektywnego
sposobu pracy.

Wartos¢ jednolitej infrastruktury

Dostepnosé pojedynczej infrastruktury, wspotdzielonej przez wiele ustug e-zdrowia,

moze przynie$¢ korzysci w wielu réznych kategoriach:

Korzysci ogolne

Ogodlne korzysci, wynikajace z zastosowania pojedynczej infrastruktury e-zdrowia, to:
» skrocenie czasu opracowywania i wdrazania nowych ustug,

» wspdlne i spdjne elementy systemu, takie jak zarzgdzanie tozsamoscia,
uwierzytelnianie, autoryzacja, dla wszystkich ustug opieki zdrowotnej,

» wygoda pracy z systemem dla uzytkownikéw koncowych — pojedyncza
rejestracja do wszystkich ustug opieki zdrowotnej bez wzgledu na to, przez
kogo sg zapewniane, oraz mozliwos¢ interakcji w zakresie catego
srodowiska opieki zdrowotnej, a nie wydzielonych wysp — siloséw,

» wygoda pracy dla programistow — spojny zestaw interfejsow i specyfikaciji,
niezalezny od ustug, z jakimi ma wspétpracowaé dana aplikacja,

» mniejsze zapotrzebowanie na zasoby — nie ma duplikacji powszechnie
wystepujacych elementéw infrastruktury,
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>

>

rozwigzanie oparte na standardach, umozliwiajgce tatwg wspotprace
i integracje z systemami dziatajgcymi na wielu réznych platformach,

obstuga dostepna zawsze, w trybie 24x7.

Korzysci dla pacjentéw i specjalistow opieki zdrowotnej

Korzysci dla ,klientéw” ustug e-zdrowia to miedzy innymi:

>

>

pojedyncza, elektroniczna tozsamo$¢ umozliwiajgca dostep do wielu ustug
opieki zdrowotnej,

zmniejszenie kosztéw i skrocenie czasu niezbednych do udostepnienia
transakcji elektronicznych w spdéjny i niezawodny sposaéb,

ukrycie ztozonosci i roznorodnosci systemow zaplecza — caty proces
widoczny jest jako pojedyncza transakcja elektroniczna,

uproszczenie procesow interakcji z ustugami zdrowotnymi (takze
z systemami zamknietymi), mozliwo$¢ budowania ustug potgczonych,

szybszy dostep do ustug,

bezpieczna, dwukierunkowa komunikacja pomiedzy klientami a ustugami
zdrowotnymi.

Korzysci dla programistéw i niezaleznych producentéw
oprogramowania

Programistom i producentom oprogramowanie jednolita architektura daje nastepujace
korzysci:

>

>
>
>

pojedynczy, spojny model uwierzytelniania i autoryzacii,
niezaleznos¢ od platform i technologii,
zgodnos$¢ z otwartymi standardami,

tatwe zapewnienie interoperacyjnosci — funkcje systemu udostepnianie sg
za pomocg spéjnych, zestandaryzowanych interfejséw niezaleznie od
sposobu implementacji ustugi czy departamentéw biorgcych udziat

w procesie. Aplikacje realizujg wszystkie transakcje poprzez pojedynczy
punkt dostepu.

Korzysci dla dostawcow ustug zdrowotnych

Spodjna infrastruktura e-zdrowia:

>

>

Y

A\

zapewnia jednolity model zarzgdzania tozsamoscig uzytkownikéw dla
wszystkich ustug zdrowotnych,

pozwala na obnizenie kosztow implementacji — koszt infrastruktury
rozktada sie rownomiernie na caty system; koszty nie sg zwielokrotniane
przez identyczne moduty implementowane osobno dla kazdej ustugi
elektronicznej,

umozliwia tworzenie innowacyjnych, potgczonych ustug,
zapewnia pojedynczy, spéjny sposéb dostepu do ustug zdrowotnych,

przyspiesza dostarczanie ustug e-zdrowia poprzez zapewnienie
niezbednych do budowania tych ustug komponentéw wielokrotnego
wykorzystania,

jest skalowalna, pozwala na zaspokojenie rosngcych wymagan,
utatwia spoteczng akceptacje ustug e-zdrowia.
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Interoperacyjnos¢ w opiece zdrowotnej

W serii esejow® napisanych dla programu ,Connecting for Health”, prowadzonego
przez publiczng stuzbe zdrowia w Wielkiej Brytanii, kanadyjski profesor Denis J. Protti
zawart nastepujgce spostrzezenia:

,Cyfrowa era przeobraza nasz $wiat. Jak pisat Keeler, dwunastolatka moze teraz

w swoim telefonie uzyc¢ funkcji szybkiego wybierania numeru, aby automatycznie
zamowic pizze ,te samg co zawsze”. Komputer pizzerii rozpoznaje numer telefonu
osoby zamawiajgcej, okresla jej nazwisko, adres i sprawdza zamoéwienia ztozone

W ciggu ostatnich trzech miesigcy. W wigekszosci wypozyczalni samochodéw czy
kampanii lotniczych, pracownik, znajgc nazwisko i numer klienta, moze natychmiast
uzyskac dostep do jego danych adresowych czy informacji na temat preferencji.
Réwniez dzisiaj, u progu nowego tysigclecia, nieche¢ stuzby zdrowia do petnego
wykorzystania mozliwosci technologii informatycznych sprawia, ze nadal nie
rozwigzano wielu probleméw opieki zdrowotnej i utrzymania zdrowia.

Pomimo ze nowoczesne spotfeczeristwo zaakceptowato innowacje w innych
dziedzinach zycia, opieka zdrowotna nadal pozostaje w tyle.

Wiekszo$¢ komputeréw wykorzystywanych w stuzbie zdrowia stuzy do prostych
operacji ksiegowych i opracowywania raportéw statystycznych.

Ze wzgledu na brak odpowiednich systemow wspierajgcych, wiekszos¢ lekarzy nadal
uprawia ,medycyne pamieciowg”, z charakterystycznym dla niej duzym rozrzutem
diagnoz, sposobow leczenia i uzyskiwanych rezultatow.

Nie podejmuje sie prawie zadnych prac majgcych na celu zebranie
udokumentowanej, historycznej informacji o rodzinach pacjentéw i ich wtasnej
dokumentacji medycznej. Informacje takie w potgczeniu z badaniami genetycznymi
i analizami trybu zycia pozwolityby na opracowywanie analiz ryzyka oraz
przewidywanie i zapobieganie chorobom”,

Dalej Protti stwierdza: ,Najwazniejszg barierg, uniemozliwiajgcg lepsze wykorzystanie
inwestycji w informatyzacje stuzby zdrowia, jest ztozono$¢ organizacji oraz duza
liczba istniejgcych systeméw. Wiele organizacji opieki zdrowotnej Sredniej wielkoSci
wykorzystuje setki systemoéw informatycznych. Kazdy z systeméw wspiera inny dziat
organizacji. Systemy te wspoétdzielg bardzo mato informacji, a czesto dziatajg
zupetnie niezaleznie od siebie. Z doswiadczenia wiadomo, ze jesli ekonomiczna
eksploatacja danej inwestycji wymaga integracji danych i proceséw obsfugiwanych
przez rézne systemy i jednostki organizacyjne, to reorganizacja proceséw, zmiana
zakresow odpowiedzialno$ci, przeszkolenie duzej liczby pracownikdéw i znalezienie
dodatkowych funduszy jest niesamowicie trudnym przedsiewzieciem”.

Krajowe stowarzyszenie do spraw technologii informacji zdrowotnej (National Alliance
for Health Information Technology) w USA zaproponowato nastepujacg definicje
interoperacyjnosci. ,/nteroperacyjno$c to mozliwo$¢ sprawnej, efektywnej i spojnej
komunikacji i wymiany informacji pomiedzy réznymi systemami informatycznymi,
aplikacjami i sieciami komputerowymi oraz wykorzystywania otrzymanych w ten
Sposob informacji”.

Stowarzyszenie ds. systemow informacji i zarzgdzania w ochronie zdrowia
(Healthcare Information and Management Systems Society) takze pracowato nad
definicjg interoperacyjnosci: ,Interoperacyjno$¢ umozliwia medycznym systemom
informatycznym wspotprace zarowno wewngtrz granic organizacyjnych, jak

i pomiedzy organizacjami, pozwalajgc na efektywne Swiadczenie ustug opieki
zdrowotnej dla obywateli i catych spotecznosci’. Stowarzyszenie poruszyto takze kilka
waznych zagadnien technicznych, takich jak zagwarantowanie jednolitego sposobu
transmisji i prezentacji danych, a takze wdrozenie spojnego modelu ochrony danych
pacjentéw oraz opracowanie jednorodnych kontrolek uzytkownikéw.

8 http://www.connectingforhealth.nhs.uk/worldview/protti6
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Aby nadrobi¢ zalegtosci, niezbedne jest umozliwienie interoperaciji istniejgcych
systemow i wzmochnienie ich nowg generacjg systemow zintegrowanych,
ukierunkowanych na kliniczng opieke nad pacjentem. Potrzebe te uznaje wiele
Srodowisk zwigzanych z ochrong zdrowia. Rozwazajgc zagadnienia integraciji

i interoperacyjnosci, szczegolng uwage nalezy zwrdci¢ na nastepujgce trzy problemy:

» Integracja semantyczna, integracja danych — mozliwos¢ efektywnej i spojnej
transmisji szczegbétowych informaciji.

» Integracja aplikacji, integracja systemow — mozliwos¢ wspétpracy systemow
nalezgcych do réznych organizacji i wykorzystywania otrzymanych informacji.

» Interoperacyjnos¢ infrastruktury, interoperacyjnos¢ techniczna — dostepnosé
znormalizowanych funkcji transmisji i prezentacji danych, gwarantujgcych
ochrone danych i niezawodnos$¢ pracy.

Integracja
Integracja semantyczna, integracja danych

Ten typ integracji zostanie omowiony jako pierwszy, poniewaz niepetne lub
niejednoznaczne rozumienie znaczenia danych zgromadzonych w systemie nie
pozwala na poprawng integracje systemu. Efekty mogg by¢ wrecz katastrofalne.
Zaktadamy, ze znamy definicje elementéw danych, wiec pojecie ,pacjent”

w kontekscie jednego systemu powinno znaczy¢ doktadnie to samo, co w kontekscie
innego systemu. Jednak nie zawsze jest to prawidtowe zatozenie. Zanim zaczniemy
przesyta¢ dane pomiedzy systemami, musimy upewnic sie, ze znaczenie danych jest
takie samo w obu tych systemach. Guru branzy IT, James Martin, do opisania
zametu i btedow wystepujgcych w przypadku niedopasowania i hiezrozumienia

definicji elementéw danych, uzywa terminu ,brak integralnosci semantycznej”. o

W branzy medycznej istnieje duze prawdopodobienstwo wystgpienia braku
integralnosci semantycznej. W opracowanie definicji terminéw, ich znaczen,
przygotowanie szczegétowych modeli danych i stownikéw wlozono wiele wysitku.
Wiele pracy wtozono takze w opracowanie zestandaryzowanych terminologii —
zaréwno o bardzo waskim zakresie, jak i szerokich i pokrywajgcych sie wzajemnie.
Paradoksalnie, modele i terminologie nie utatwiajg ani integracji, ani interoperacji.

Poza definicjami i opisem danych istniejg jeszcze dwa gtéwne czynniki, ktére trzeba
wzig¢ pod uwage, jesli integracja ma zakonczy¢ sie powodzeniem — sposob
identyfikacji danych oraz standardy stosowane do kodowania i przesytania danych.

Najwazniejszym problemem jest sposéb identyfikowania danych. Najprostszym
rozwigzaniem jest przydzielenie kazdemu pacjentowi unikalnego numeru, ktory
bedzie stuzyt za podstawowy identyfikator wszystkich danych pacjenta
gromadzonych przez system. Takie wtasnie rozwigzanie przyjeto w Wielskiej Brytanii,
gdzie kazdy pacjent na terytorium Anglii posiada numer NHS, wykorzystywany we
wszystkich transakcjach dotyczacych jego osoby. Co ciekawe, w Szkocji kazdy
pacjent takze posiada swoj unikalny numer (numer CHI). Numer ten jest jednak inny
niz numery stosowane w Anglii. Poniewaz wielu obywateli Wielkiej Brytanii
przynajmniej raz przeprowadzito sie z Anglii do Szkocji lub na odwrét, do zebrania
petnej dokumentacji medycznej pacjentéw konieczna jest znajomos$¢ obu numerow
identyfikacyjnych. Podobne zjawisko wystepuje takze w Europie kontynentalnej.
Problemem sg rowniez btedy popetniane czesto podczas podawania numeru. Wedtug
niektérych statystyk, odsetek btedéw waha sie w przedziale 20—40%, co bardzo
utrudnia poprawne powigzanie transakcji z pacjentem.

W Stanach Zjednoczonych zespdt doradcéw, zbiegiem okolicznosci takze noszacy
nazwe ,Connecting for Health”, doszedt do wniosku, ze wprowadzenie pojedynczego

® W istocie rzeczy, brak integralnosci semantycznej wystepuje w sytuacji, gdy uzytkownik przesyta zapytanie
i otrzymuje odpowiedz, ale odpowiedz ta nie jest odpowiedzig na zadane pytanie. Zjawisko to powodowane jest
przez nieprawidtowg normalizacje danych lub niepoprawng interpretacje wykonanej denormalizacji.
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krajowego identyfikatora pacjenta w nieodlegtym terminie jest niemozliwe, a i tak jego
wdrozZenie nie przyniostoby oczekiwanych korzysci.'® Stwierdzono, ze ,nie istnieje
fatwy sposob na potgczenie danych, ktéry nie naruszatby prywatnoSci pacjentéw i nie
zagrazat integralno$ci danych. Wczesniejsze propozycje wprowadzenia
ogdlnokrajowego identyfikatora pacjenta wywotywaty ogniste spory na temat
poufnosci danych i stanowity gtéwng przeszkode w pofgczeniu dokumentacji
medycznej. Gibwng obawg byfto to, ze identyfikator utworzony na potrzeby stuzby
zdrowia stanie sie tak wszechobecny, jak numer ubezpieczenia (Social Security
Number), stuzgc za pojedynczy krajowy identyfikator do wszystkich celow. Jesli
identyfikator pacjenta statby sie kluczem umoZzliwiajgcym pobranie informacji z wielu
baz danych przechowujgcych dane poufne, sprawitoby to, ze wszystkie dane
osobowe stafyby sie bardziej podatne na naduzycia’.

Dalej zespét stwierdza: ,W proponowanym przez nas systemie, decyzje na temat
fgczenia i udostepniania danych podejmowane sg na brzegach sieci. [Taki] system
pozwala na (1) fgczenie danych za pomocg katalogu wskaznikéw i udostepnianie
danych dostawcom ustug medycznych, partycypujgcym w systemie, ale takze

(2) faczenie danych bez ich udostepniania albo z udostepnianiem danych jedynie
jednostkom o wyzszym zakresie uprawnien, a takze daje (3) mozliwosc rezygnacji
Z tgczenia danych w okreslonych sytuacjach — mozliwe jest na przyktad pominiecie
danych na temat leczenia odwykowego. PodejScie to oparto na zafozeniu, ze to
pacjent powinien sam decydowac, ktére informacje nalezy udostepnic, a ktére nie
powinny zostac¢ ujawnione. Architektura pozwalajgca na podejmowanie decyzji na
granicach systemu daje szerokie mozliwo$ci wyboru. Istnieje takze mozliwo$¢
lokalnego ustawienia wyzszego poziomu zatwierdzenia, pozwalajgcego na
wspotdzielenie tylko okre$lonych danych”.

Dla odmiany, NHS w Wielkiej Brytanii juz na wstepie odrzucit system wskaznikow,
poniewaz nie mozna zagwarantowac, ze zdalny system bedzie dostepny w chwili,
gdy konieczne bedzie pobranie przechowywanych w nim danych. W rezultacie
podjeto prace majgce na celu zaprojektowanie i utworzenie ,kregostupa” — centralne;j
bazy danych, zawierajgcej dane demograficzne pacjentéw i ich dokumentacje
medyczng. Poniewaz pacjent musi mie¢ prawo do kontrolowania, kto ma dostep do
danych o jego zdrowiu, obecnie trwajg gorgce spory na temat tego, jakie dane majg
trafia¢ do ,kregostupa”. Dyskusja skupia sie wokét dwoch modeli — model
»,<domniemanej zgody” zaktada umieszczanie w bazie wszystkich danych, chyba ze
pacjent sie temu sprzeciwi, natomiast model ,,zgody wyrazonej jawnie” wymaga od
pacjenta jawnego zaakceptowania przestania czesci lub catosci jego danych do bazy.

Problematyczne jest takze kodowanie danych. Istnieje wiele systeméw i standardow
klasyfikacji danych medycznych — w codziennym uzyciu sg na przyktad Snomed CT
(Systematized Nomenclature of Medicine - Clinical Terms), RCC (Reed Clinical
Classification), CPT (Current Procedural Terminology) Amerykanskiego
Stowarzyszenia Medycznego czy ICD-10 (International Classification of Diseases)
Miedzynarodowej Organizacji Zdrowia. Niektére z nich majg okreslone, specyficzne
zastosowania. Sytuacja taka moze prowadzi¢ do probleméw z translacjg oznaczenh,
gdy w tgczonych systemach uzywa sie roznych standardéw kodowania i pomiedzy
standardami tymi nie istnieje jednoznaczne powigzanie. Na rynku zaczety pojawiaé
sie ,silniki translacji”, ktére oprécz konwersji z jednego standardu na inny pozwalajg
takze na parsowanie opiséw petnotekstowych.

Gdy rozwiktaliSmy juz zagadnienia klasyfikacji medycznej, pojawia sie inny problem:
jakie dane potrzebne sg, by opisaé okreslong sytuacje, i w jakiej formie dane te
powinny by¢ przesytane. Panuje ogélne przekonanie, ze najlepszym formatem

10 »,Connecting for Health” jest publiczno-prywatnym stowarzyszeniem, zatozonym w USA przez Fundacje Merkle
w roku 2002. Zadaniem stowarzyszenia jest znoszenie barier utrudniajgcych opracowanie zintegrowanej
infrastruktury informacji zdrowotnej. Patrz

http://www.connectingforhealth.org/resources/cth _aech roadmap 072004.pdf
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wymiany informacji jest format XML. Powszechnie przyjeto takze, ze najlepszy
zestaw formatow komunikatéw oferowany jest przez HL7 (Health Level 7).

HL7 jest jedng z wielu akredytowanych przez Amerykanski Urzad Normalizacyjny
(American National Standards Institute — ANSI) organizacji opracowujgcych
standardy (Standards Developing Organizations — SDO), dziatajgcych w srodowisku
opieki zdrowotnej. Domeng HL7 sg standardy wymiany danych klinicznych

i administracyjnych. Jest to organizacja non-profit, a w jej sktad wchodza ochotnicy
(przyp. ttumacza: Prace nad standardami HL7 prowadzone sg takze w Polsce, vide
http://www.uhc.com.pl/index.php?option=com_content&task=view&id=23&Iltemid=75).

Od roku 1996 organizacja HL7 pracowata nad nowg generacjg standardow, znang
pod nazwg wersja 3 (V3). Réznica pomiedzy tg generacjg a standardami V2 polega
na tym, ze wszystkie standardy V3 oparte sg na wzorcowym modelu informac;ji
(Reference Information Model — RIM) i opracowano je zgodnie z procesem
projektowania, opisanym w dokumencie HL7 Development Framework (HDF).

Zadaniem standardow V3 jest uzyskanie spéjnosci definicji réznych obiektéw
informaciji i ich reprezentacji w postaci komunikatéw, co powinno utatwié¢
implementowanie tych standardéw i uprosci¢ wymagania zgodnosci. Co wiecej,
przyjety model umozliwia definiowanie standardowych reprezentacji informaciji nie
tylko dla komunikatow, ale takze dla formularzy, mechanizmoéw wspierania
podejmowania decyzji i struktur zapiséw elektronicznej dokumentacji medyczne;.

Standardy HL7 V3 opracowywane sg jako modele niezalezne od sktadni. Obecng
zalecang technologig implementacji standardow jest jezyk XML (Extensible Mark-up
Language).

Jednym z gtéwnych problemoéw integracji jest fakt, ze wiele obecnych systeméw

w komunikacji ze $wiatem zewnetrznym nie korzysta ze standardow HL7v3, V2 ani
innych zestandaryzowanych formatéw danych. Oznacza to, ze do komunikacji z tymi
systemami konieczne jest opracowanie modutéw umozliwiajgcych tworzenie pakietow
komunikatéw HL7v3.

Integracja aplikaciji, integracja systeméw

Zespot Connecting for Health w USA opublikowat dokument Creating a Technical
Framework for Connectivity“, w ktérym proponuje ,utworzenie otwartej «sieci
faczgcej sieci», ktora pozwoli na szybki rozwoj tgcznosci elektronicznej i wymiane
informacji potrzebnych do opieki nad pacjentami”.

Zespot zaleca, by sie¢ byta oparta na ,wspdlnej strukturze” uméw pomiedzy
uczestnikami systemu. Sie¢ powinna wykorzystywac zdecentralizowana,
sfederowang architekture, ktéra jest oparta na standardach, chroni dane osobowe
pacjentow, jest rozwijana stopniowo i nie wymaga stosowania pojedynczego numeru
identyfikacyjnego pacjenta czy zcentralizowanej bazy dokumentacji medyczne;j.

Jednym z waznych skutkéw wdrozenia proponowanego systemu opartego na ,sieci
taczgcej sieci” jest fakt, ze dane osobowe pacjentéw nadal przechowywane bedg
tam, gdzie przechowuje sie je teraz — gtéwnie w szpitalach i u dostawcéw ustug
opieki zdrowotnej. Zgodnie z preferencjami pacjentéw, dane o stanie ich zdrowia
skfadane sg z informacji czgstkowych, przechowywanych w réznych Zrédtach danych
w punktach opieki zdrowotnej. Dzieki temu osoby podejmujgce decyzje majg dostep
do informacji o historii choroby oraz sukcesach i niepowodzeniach w leczeniu. Dostep
do tych informacji mogg mie¢ zaréwno lekarz, jak i pacjent.

Nowym elementem infrastruktury moze byc¢ indeks wskaznikéw do lokalizacji danych
na temat pacjenta. Indeks taki nie bedzie jednak zawierat zadnych informacji na
temat zdrowia pacjentéw — zadne dane na temat pacjentéw nie powinny by¢
przechowywane centralnie. Decyzje na temat udostepniania informacji musza by¢

1 http://www.connectingforhealth.org/resources/aech _exec summary.pdf
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podejmowane na ,stykach” sieci wspodlnie przez pacjentow i dostawcow. Kazdy
przypadek musi by¢ rozpatrzony indywidualnie.

Szerokie upowszechnienie prowadzenia przez lekarzy elektronicznej dokumentacji
medycznej (electronic health records — EHR) jest warunkiem koniecznym, ale nie
wystarczajgcym do wdrozenia e-zdrowia. Rzeczywiste przemiany w opiece
zdrowotnej zalezg od udostepnienia dokumentacji medycznej pacjentéw samym
pacjentom i umozliwienia pacjentom uzupetniania brakujgcej dokumentac;ji
medycznej (na przyktad na temat zazywanych obecnie lekéw), do ktérej bedg miec
dostep lekarze. Osobista dokumentacja medyczna (Personal health records — PHR)
moze i powinna gra¢ wazng role w uzupetnianiu brakujgcych informacji w komunikacji
pomiedzy pacjentami a opiekujgcymi sie nimi specjalistami.

Aby postawione cele byty osiggalne, ewolucja modeli PHR powinna przebiegac
z uwzglednieniem pewnych ogdéinych zasad:

e potrzebne s ujednolicone metody poprawnej identyfikacji 0sob z jednoczesng
gwarancjg zachowania poufnosci danych,

e potrzebne sg ujednolicone zestawy danych, jednolite standardy bezpiecznej
wymiany danych oraz wspodlne stowniki kodowania danych,

¢ niezbedne jest opracowanie jednolitych zbiorow wartosci i zasad, dzieki ktorym to
pacjenci bedg kontrolowali informacje na swoj temat, mozliwe bedzie bezpieczne
przechowywanie danych wprowadzonych przez specjalistéw i pacjentdéw oraz
mozliwe bedzie przenoszenie informacji w zaleznosci od potrzeb i zyczen kazdej
z 0séb.

Program ,,Connecting for Health”, prowadzony przez NHS w Anglii, takze uwzglednia
wymienione wyzej trzy zasady, jednak w odréznieniu od zespotu amerykanskiego,

w Anglii planuje sie umieszczenie danych pacjentéw w centralnej bazie —
kregostupie i wprowadzenie jednego systemu identyfikacji pacjentéw. Co wiece;j,
topologia systemu angielskiego jest topologig warstwowg, natomiast system
amerykanski oparty jest na ,sieci taczacej sieci” i zdecentralizowanej, sfederowanej
architekturze.

Firma Microsoft zaktada, ze poszczegdlne kraje bedg wdrazaty rozwigzania opieki
zdrowotnej, ktore:

» bedg albo nie bedg korzystaty z pojedynczego systemu identyfikacji pacjenta,

» moga stosowac réozne schematy rozproszenia danych i funkcjonalnosci — od
systemow catkowicie rozproszonych, poprzez warianty posrednie, az po systemy
catkowicie scentralizowane,

» bedg stosowaty rézne ,role” do uwierzytelniania i autoryzacji uzytkownikow,
» bedg korzystaty z réznych standardéw kodowania danych,
» bedg wymieniaty dane z wykorzystaniem XML i HL7v3.

Rézne kraje z pewnoscig bedag miaty r6zne wymagania biznesowe i priorytety, i —
bez watpienia — bedg chciaty zminimalizowaé zakupy nowego oprogramowania

i infrastruktury, poprzestajgc na wprowadzaniu modyfikacji i modernizowaniu
istniejgcych zasobow.

Wiekszos¢ dostawcow ustug zdrowotnych korzysta z bardzo wielu aplikacji. Aplikacje
te uruchamiane sg na réznych platformach i charakteryzujg sie zréznicowanymi
wymaganiami. Funkcjonalnos¢ tych aplikacji czasem pokrywa sie wzajemnie,

a czasem powstajg luki. Zwykle sg to niezalezne aplikacje o niskim poziomie
integracji i interoperacyjnosci. Co wiecej, wiele z tych aplikacji to aplikacje stare albo
aplikacje oparte na zamknietych standardach — aplikacje takie trudno zmodyfikowac¢
lub uaktualnic.

Materialy poufne Microsoft © 2005 Microsoft Corporation strona 28



Connected Health Framework — zarys architektury i projektu
Czes¢ 1 — Wprowadzenie i opis ogdlny

4. WYMAGANIA OPIEKI ZDROWOTNEJ

Zwazywszy na niezbyt zachecajacy wstep, typowe ,biznesowe” wymagania nowe;j
generacji systemow opieki zdrowotnej powinny obejmowac:

» opracowanie systemu przechowywania petnej (obejmujgcej cate zycie)
dokumentacji medycznej pacjentow,

» umozliwienie pacjentom dostepu do ich wiasnej dokumentacji medycznej,
» udostepnienie portali i bram do informacji na temat zdrowia i do porad,

» wdrozenie nowych, spéjnych, opartych na rolach interfejséw uzytkownika
pozwalajgcych na pobieranie danych z aplikacji wykorzystywanych obecnie,

» zachowanie kontekstu pacjenta w réznych ustugach,

» zachowanie poufnosci danych na temat pacjenta, w tym ,anonimizowanie”
i ,pseudoanonimizowanie” danych udostepnianych poza wtadciwa relacjg
pacjent-lekarz,

Y

zgodnos¢ z lokalnymi przepisami i standardami w zakresie zgod i zezwolen na
udostepnianie danych pacjentéw,

stosowanie XML, HL7v3 i standardow kodowania danych medycznych,
zarzadzanie prawidtowymi relacjami pacjent-lekarz i stosowanie ich,
budowanie i monitorowanie sciezek leczenia i przebiegu terapii,
definiowanie i zarzadzanie procesami klinicznymi i administracyjnymi,
zarzadzanie dokumentami i danymi obrazowymi,

delegowanie uprawnien i grupowg autoryzacje przeglgdania danych pacjentow,

vV VV V V V V

tworzenie interfejsow i udostepnie funkcjonalnosci wykorzystywanych obecnie
aplikacji w postaci ustug.

Powyzsza lista z pewnoscig nie jest kompletna, a przedstawione na niej wymagania
nie zostaty uporzgdkowane w zaden istotny sposéb (na przyktad wedtug znaczenia).

Firma Microsoft jest przekonana, ze najlepszym sposobem wdrozenia nowej
funkcjonalnos$ci w oparciu o istniejgcy zaséb aplikacji jest wykorzystanie architektury
zorientowanej na ustugi.

Architektura taka pozwala na udostepnienie wykorzystywanych obecnie aplikacji

w postaci ustug — ich funkcjonalnosc¢ i zgromadzone w nich dane moga zostaé
udostepnione w okreslonej formie konsumentom zewnetrznym w odpowiedzi na
przestane przez nich zapytania. Zapytania i odpowiedzi sg przedmiotem ,kontraktu”,
ktéry okresla zagadnienia takie jak dostepnos¢, doktadnos¢ oraz ,reguty zwigzku”, na
przyktad sposéb uwierzytelniania i warunki zachowania poufnosci.

Typowe wymagania techniczne, umozliwiajgce utworzenie platformy informatycznej
pozwalajgcej na realizacje wymienionych wyzej wymagan ,biznesowych”, to:

» otwarte standardy sktadowania i transmisji danych, w tym standardy technologii
zorientowanych na ustugi — na przyktad technologia ustug Web Service,

» bezpieczne operacje obstugi danych i komunikacji, zapewniajace mechanizmy
uwierzytelniania i autoryzacji, a takze funkcje utrzymania ciggtosci pracy
i zarzgdzania danymi,

» interoperacyjnosé z roznymi platformami, pozwalajgca na tgczenie réznorodnych
systemow i zrédet danych w spéjne, tatwo kontrolowane srodowisko,

» niezawodne i bezpieczne metody komunikacji, pozwalajgce na elastyczng
i sprawng orkiestracje proceséw biznesowych oraz tgczenie niezaleznych wysp
automatyzaciji,
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>

integracja ze starszymi systemami, czyli zastosowanie otwartych standardéw do
komunikacji z istniejgcymi systemami — w ré6znych domenach, opartymi na
réznych platformach,

mechanizmy zachowania poufnosci i tajnosci danych, umozliwiajgce pacjentom
kontrolowanie udostepniania ich danych medycznych, okreslanie mozliwych
obszaréw wykorzystania tych danych oraz wskazywanie specjalistow, ktorym
dane te mozna udostepnic,

zarzgdzane $rodowiska informatyczne odporne na awarie i wyposazone
w funkcje samodzielnego monitorowania, a wiec zapewniajgce wysokg solidno$é
i niezawodnosc¢,

wydajnos¢ zaréwno pod wzgledem czasu odpowiedzi, jak i fatwosci obstugi,

petna dostepnos¢ 24 godziny na dobe, 7 dni w roku, 365 dni w roku, uzyskiwana
dzieki stosowaniu sprawdzonych konfiguracji sprzetowych i rygorystycznie
przetestowanego oprogramowania,

systemy gorgcej rezerwy i metody odtwarzania systemu po awariach,
pozwalajgce tagodzi¢ skutki awarii spowodowanych czynnikami zewnetrznymi.
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B. OPIS

1. DZIESIE,Q PODSTAWOWYCH PROBLEMOW
SYSTEMOW OPIEKI ZDROWOTNEJ

We wprowadzeniu przedstawiono wybrane istotne zagadnienia zwigzane

z Connected Health Framework w ogdle, a w szczegdle — z niniejszym
przewodnikiem. Zagadnienia te zebraliSmy w postaci dziesieciu najwazniejszych
probleméw, ktérych rozwigzanie postaramy sie przedstawi¢ w tym przewodniku.
Oto one.

Dziesie¢ najwazniejszych problemoéw
systemow opieki zdrowotnej

Jak zaprojektowa¢ system dokumentacji medycznej pacjentow.

Jak zbudowaé petng dokumentacje medyczng, obejmujgca cate zycie
pacjenta, na podstawie informacji przechowywanych w wielu niezaleznych
systemach.

Jak zarzadzac¢ tozsamoscig i uprawnieniami uzytkownikow.

Jak jednoznacznie i pewnie identyfikowa¢ pacjentéw (lub personel
medyczny).

B Jak tgczy¢ rézne systemy oparte na réznych platformach.

B Jak realizowa¢ komunikacje pomiedzy roznymi systemami i jak umozliwia¢
ich wspotprace.

B Jak komunikowac sie z systemami zdalnymi.

B Jak umozliwi¢ wykorzystanie danych zgromadzonych w starszych
systemach.

B Jak uzyskac elastycznosc¢ i sprawno$¢ dziatania catego systemu.

B Jak uzyska¢ wysokg wydajnos¢ i skalowalnos¢ systemu.

Porady i wskazowki zawarte w tym przewodniku majg pomadc w rozwigzywaniu
zaréwno problemoéw technicznych, jak i biznesowych. Objetos¢ przewodnika to
kilkaset stron i wielu czytelnikdw z pewnoscig nie bedzie czyta¢ catego przewodnika
jedynie po to, by zapozna¢ sie z informacjami dotyczgcymi tylko jednego

z wymienionych wyzej zagadnien.

Aby ufatwic takim osobom dotarcie do interesujgcych je tresci, dla kazdego tematu
przygotowano system ,gorgcych odsytaczy”, tworzgcych sciezke prowadzgcg przez
wybrane sekcje przewodnika. Na poczatku kazdej z kolejnych cze$ci przewodnika
znajduje sie lista zagadnien z odniesieniami do szczegétowych informaciji.
Odniesienia dziatajg jak tgcza w przegladarce internetowej (nalezy klikac je,
trzymajgc klawisz Ctrl). Mozna tez recznie przewingé dokument do strony

o wskazanym numerze. W tresci dokumentu zamieszczono takze tgcza do dalszych,
bardziej wyczerpujgcych informacji. Kazdg z czesci przewodnika wienczy powtdrzona
lista zagadnien z krotkimi streszczeniami zamieszczonych porad i wskazéwek.
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2. Platforma Connected Health Framework

Platforma Microsoft Connected Health Framework (CHF) powstata po to, aby
zapewni¢ wsparcie dla architektury i utworzy¢ skoordynowang platforme biznesowsg
i techniczng, umozliwiajgca integracje aplikacji i zapewniajgcg interoperacyjnosé.

Tworzgc platforme uwzgledniono rézne srodowiska opieki zdrowotnej, ktére okreslajg
wymagania i dla ktérych przygotowywane sg rozwigzania. Zadaniem platformy jest
wsparcie procesu analizy potrzeb, projektowania, tworzenia i wdrazania dziatajgcych
rozwigzan, spetniajgcych ztozone, wspotzalezne wymagania w skali catego kraju, na
poziomie regionalnym lub lokalnym. Jest to mozliwe dzieki uwzglednieniu w CHF
narodowej polityki zdrowotnej, celéw i zadan stawianych systemom opieki zdrowotnej
oraz celéw pojedynczych projektéw w kontekscie potrzeb stuzby zdrowia, znanych
mozliwosci oraz dostepnej infrastruktury informatycznej i telekomunikacyjnej.
Platforme CHF w opisanym tu kontekscie przedstawiono na ilustracji 5.
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llustracja 5. Platforma Connected Health Framework i jej otoczenie
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Zasady przewodnie

Platforma Connected Health Framework powstata w oparciu o nastepujgce zasady:

» Uzyskanie integracii aplikacji poprzez:

o zapewnienie stabilnych podstaw i sprawnych implementaciji,
o zarzadzanie wieloscig platform i lokalizacji,

o elastyczng konfiguracje aplikacji i inzynierie procesow,

o spojne, dostepne i tatwo zrozumiate zrédta danych,

o wykorzystanie i modernizacje istniejgcych systemdw.

Integracja aplikacji mozliwa jest dzieki strukturze biznesowej CHF i realizowana jest
w ramach wzorcow biznesowych dla systeméw opieki zdrowotnej.

» Uzyskanie interoperacyjnosci technicznej poprzez:
o stosowanie otwartych standardéw,
o korzystanie ze wskazowek i najlepszych praktyk,

o wykorzystywanie najbardziej zawansowanych mozliwosci
technicznych,

o przygotowanie bezpiecznych, zarzadzanych i efektywnych
infrastruktur.

Interoperacyjnos¢ techniczna jest zapewniana przez strukture techniczng CHFE
i realizowana w ramach referencyjnych architektur systeméw opieki zdrowotne;.

Cele i zadania

Kazde rozwigzanie, opracowane z wykorzystaniem platformy Connected Health
Framework, bedzie spetniato wymienione nizej cele i zdania. Wymagania te sg czesto
stawiane przez organizacje zarzgdzajgce opiekg zdrowotng i dostawcédw ustug opieki
zdrowotnej poszukujgcych rozwigzan e-zdrowia.

Integracja aplikacji

» sprawnosc i elastycznosé
o integracja aplikacji w sposob ,potgcz i dziataj”,
o stosowanie otwartych, miedzynarodowych standardéw,
o orkiestracja procesow,

o zastosowanie standardéw kodowania danych medycznych — HL7v3,
SNOMED - CT, IDC10,

o mozliwos¢ wymieniania lub wielokrotnego wykorzystywania modutéw
rozwigzania

» integracja ze starszymi systemami

o integracja z istniejgcymi aplikacjami,

o oObstuga starszych standardéw komunikacji,

o integracja struktur kodowania terminologii medycznej
» projekty interfejsu uzytkownika i proceséw uzytkownika

o wsparcie srodowisk wieloaplikacyjnych i wieloplatformowych
(co pozwala zmniejszy¢ liczbe btedéw medycznych),

o zarzadzany kontekst danych pacjenta, uzytkownika i spotkania
(Ccow)
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» prywatnosc¢ i poufnosé informacji
o zgody pacjentow,
o bezpieczenstwo danych (szyfrowanie, ,zalakowane koperty”),
o systemy ochrony
» inteligencja biznesowa dla opieki zdrowotnej
o analiza danych,
o identyfikacja najlepszych praktyk (rola kodowania),

o prognozowanie przysztych potrzeb opieki zdrowotnej (moze byé
oparte na Genomics)

» wsparcie procesu podejmowania decyzji
o harzedzia zarzgdzania wiedzg,
o tresci cyfrowe,
o materiaty pobierane z Internetu,
o M2M
» rola terminologii
o kodowanie zdarzen w tgczeniu i rozszerzaniu funkcjonalnosci

Interoperacyjnos¢ techniczna

» silna, elastyczna architektura

o interoperacyjnos¢ miedzyplatformowa,

o stosowanie otwartych miedzynarodowych standardow,

o magistrale i wezty ustugowe,

o przekazywanie i trasowanie komunikatéw — ustugi Web Service
» kontrola tozsamosci i autoryzacja

o kontrola dostepu pacjentow i obywateli,

o kontrola dostepu specjalistow

= obstuga pojedynczej rejestracji (Single Sign on)
= kontrola dostepu oparta na rolach

o relacje pacjent-specjalista
» niezawodnos$¢

o pracaw trybie 24x7x365,

o utrzymanie ciggtosci pracy,

o sprawnosc,

o dostepnosé,

o stopniowe wycofywanie,

o skalowalnosc¢
» dostepnos¢ danych, inspekcja

o odtwarzanie systemu po awarii,

o dzienniki zdarzen, inspekcja dostepu, kontrolowanie zmian
» mobilnosé

o zastosowanie urzgdzen przenosnych lub osobistych (komputery
kieszonkowe, tablety, telefony),

Materialy poufne Microsoft © 2005 Microsoft Corporation strona 35



Connected Health Framework — zarys architektury i projektu
Czes¢ 1 — Wprowadzenie i opis ogdlny

o synchronizacja danych,
o zamrazanie i wznawianie transakcji
» wydajnosé

o przydatnos¢ do okreslonego celu (czas odpowiedzi, optymalizacja
dialogu),

o tatwo$¢ uzycia
» skalowalnos¢ — mozliwo$¢ skalowania wszerz i wzwyz
» bezpieczenstwo — utrzymanie ciggtosci pracy, narzedzia zarzgdzania danymi
Mozliwosci
Rozwigzania rozwijane i implementowane w oparciu o platforme Connected Health
Framework tworzone sg z wykorzystaniem sprawdzonych metod i technik

analizowania i projektowania oraz funkcji oferowanych przez oprogramowanie
dostepne na rynku. Najbardziej istotne sg nastepujace mozliwosci:

» metody rozwoju oprogramowania

o projektowanie oparte na komponentach, projektowanie zorientowane
na obiekty,

o architektura zorientowana na ustugi, technologia Web Service
» kontrola tozsamosci i dostepu

o ustugi katalogowe,

o federacja tozsamosci,

o ustugi pojedynczej rejestraciji,

o federacja uwierzytelniania

» integracja aplikacji
o elastyczne architektury (federacja za posrednictwem
zcentralizowanej topografii),
o state i ulotne magazyny i rejestry danych,
o oprogramowanie posredniczace
= bezpieczna i niezawodna komunikacja,
= adaptery i konektory
» interfejsy i procesy uzytkownika
o oparte na rolach,
o zalezne od urzgdzen,
o zalezne od kontekstu,
o spojne w zakresie platformy

» architektura oprogramowania
o .NET Framework,
o relacyjne bazy danych
» orkiestracja procesow biznesowych
o operacje synchroniczne i asynchroniczne,
o wywotywanie ustug
» zarzadzanie danymi
o klastry serwerdw,
o serwery zapasowe,

o odtwarzanie po awarii — duplikowanie baz danych, dystrybucja
dziennikow transakcji, kopie zapasowe

> skalowalnos¢
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o mozliwosé skalowania wszerz i wzwyz
» wydajnosé
o mozliwosci dostrajania wydajnosci,
o optymalizacja dialogow
» bezpieczenstwo
o mechanizmy uwierzytelniania i autoryzaciji,
o szyfrowanie,
o bezpieczna komunikacja
» zarzadzanie systemami
o monitorowanie systemow,

o dystrybucja oprogramowania.

Platforma Connected Health Framework

Platforma Connected Health Framework zostata szczegétowo omowiona w drugiej
i trzeciej czesci tego przewodnika. Jej gtbwnym zadaniem jest zapewnienie integracji
aplikacji i interoperacyjnosci technicznej.

Integracja aplikacji

Integracja aplikacji zapewniania jest przez strukture biznesowg CHF, opracowang
w sposéb ukierunkowany na ustugi, definiujgcg zestaw komponentéw biznesowych,
realizujgcych okreslone zadania, i ustugi, ktére mogg by¢ ,orkiestrowane” w celu
obstugi réznych proceséw biznesowych zwigzanych z opiekg zdrowotng. Wszedzie,
gdzie byto to mozliwe, wykorzystano istniejgcg funkcjonalnosé i dane. Opracowany
zestaw definicji komponentéw biznesowych i ustug do obstugi opieki zdrowotnej
ukierunkowanej na pacjenta stanowi wzorzec biznesowy dla opieki zdrowotnej. Jego
opis zawarto w drugiej czesci tego przewodnika.
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szpitalnych

komponent specjalistow komponent grup komponent zezwolen komponent historii
i zespotow dostepu specjalistow

komponenty biznesowe

komponenty warstwy dostepu do danych

bazy danych

</rysunek>

llustracja 6. Wzorzec biznesowy dla opieki zdrowotnej

Na ilustracji 6. przedstawiono wzorzec biznesowy dla systeméw informatycznych
w opiece zdrowotnej, zdefiniowany w strukturze biznesowej CHF.

Wzorce to bardzo przydatny pomyst — za ich pomocg mozna opisywac¢ ogdine
rozwigzania powtarzalnych probleméw w okreslonym kontekscie. Ujmujgc to w inny
sposoéb: po co na nowo wynajdywac koto, jesli ktos kiedys$ zrobit juz cos podobnego?
Wzorce doskonale sprawdzajg sie w potgczeniu z metodologig tworzenia

i implementacji architektur zorientowanych na ustugi. Dostepne sg wzorce
obejmujgce aspekty biznesowe, techniczne i integracyjne takich architektur.

Na problem ten mozna spojrze¢ z dwoéch komplementarnych punktéw widzenia —
inne przedsiebiorstwa o podobnym profilu dziatalnosci by¢ moze posiadajg
repozytorium komponentéw i ustug podobnych do komponentéw potrzebnych

W opracowywanym wiasnie rozwigzaniu. Komponenty te r6znig sie sposobem
implementacji — jedne i drugie stosowane sg w innym $rodowisku, z inng
infrastrukturg, jednak sg bardzo podobne do siebie po wzgledem funkcjonalnosci

i przetwarzanych danych. Firma Microsoft opracowata definicje komponentéw
biznesowych i ustug przydatnych w zorientowanych na pacjenta systemach
informatycznych dla opieki zdrowotne;.

Zestaw komponentoéw, przygotowany w ramach projektow testowych i rzeczywistych,
obejmuije:

* komponent pacjenta

» komponent historii dostepu specjalistow

+ komponent wydarzen zwigzanych z pacjentem

* komponent do obstugi zgdéd pacjentéw

» komponent zagadnien medycznych

* komponent sciezek leczenia

* komponent rejestracji na wizyty i badania

* komponent dostepu do systemow pierwszego kontaktu i systeméw
szpitalnych

+ komponent proceséw klinicznych

* komponent grup i zespotow

* komponent specjalistow

* komponent zezwolen

Lista uwzglednia jedynie podstawowy zestaw komponentéw dla systeméw dla opieki
zdrowotnej ukierunkowanych na pacjenta.

Uscislijmy powyzszg definicje — wzorzec biznesowy opisuje mozliwg do
wielokrotnego wykorzystania metode opracowania rozwigzania danego problemu
biznesowego, zwykle ujetego w postaci procesu biznesowego. Wzorzec to
propozycja rozwigzania oparta na wczesniejszych, udanych rozwigzaniach takich
samych lub podobnych problemoéw biznesowych. Wzorzec mozna traktowaé jako
,Szablon architektury rozwigzania biznesowego”.

Komponenty sg niezalezne od platform i technologii. Ich funkcjonalnos¢ jest
niezalezna od pozostatych komponentéw, kazdy komponent odpowiada za swoje
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wiasne dane. Kazdy obejmuje definicje okreslonych cech charakterystycznych
(funkcjonalnosci i danych). Funkcje i dane komponentéw udostepniane sg za
posrednictwem zdefiniowanych ustug. Metodologia oparta na komponentach pozwala
na utworzenie wysoce zmodularyzowanej platformy integracyjnej oraz — oprécz
dostarczenia specyfikacji programistycznej — okresla takze sposoby definiowania
funkcjonalnosci, zakresu ustug i sposobu wspdtpracy z komponentami
opracowywanymi przez innych producentéw i komponentami juz istniejgcymi.

Maijac do dyspozyciji takie repozytorium komponentéw i ustug, mozna wyobrazi¢
sobie finalng postac zorientowanej na ustugi architektury systemu dla opieki
zdrowotnej.

Budowe wzorcéw biznesowych szczegdtowo opisano w drugiej czesci tego
przewodnika. Szczegoétowa strukture i zawarto$¢ komponentéw biznesowych dla
opieki zdrowotnej przedstawiono w czesci czwartej.

Interoperacyjnos¢ infrastruktury, interoperacyjnos¢ techniczna

Zadaniem struktury technicznej CHF jest zapewnienie interoperacyjnosci
i rozwigzanie nastepujgcych problemow architektonicznych:

» mnogosc,

» zarzadzanie tozsamoscia,

» problemy integraciji,

» elastycznos¢ i sprawnos¢ dziatania,

» zabezpieczanie rozwigzania,

» skalowalno$¢, wydajnosc i dostepnosé,
» uzyskanie ,wspodlnego huba”.

W sktad platformy wchodzg: opis wzorcowej architektury oraz podstawowe sktadniki
do budowy aplikacji dla opieki zdrowotnej. Szczegoétowy opis platformy zawarto
w czesci trzeciej przewodnika.
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llustracja 7. Wzorcowa architektura systemu dla opieki zdrowotnej
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Na ilustracji 7. przedstawiono typowa architekture wzorcowg opartg na platformie
Microsoft Connected Health Framework (CHF), umozliwiajgcg utworzenie
rozwigzania integracyjnego dla e-zdrowia.

Gléwnym elementem architektury referencyjnej jest hub Connected Health
Framework, umozliwiajgcy udostepnienie miedzy innymi nastepujacych ustug:

» ustugi zarzgdzania tozsamoscia,
ustugi poufnosci i bezpieczenstwa danych,
ustugi prezentacyjne i punktu dostepu,
ustugi publikacji i lokalizaciji ustug,

ustugi elektronicznej dokumentacji medycznej,

>

>

>

>

» ustugi domeny zdrowotnej,
» ustugi rejestrowe,

» ustugi integracyjne,

» ustugi danych,

>

ustugi zarzadzania systemem,

Y

ustugi komunikacyjne.

Szczegotowy opis poszczegodlnych ustug znajduje sie w trzeciej czesci tego
przewodnika. W czesci tej poruszono takze nastepujgce zagadnienia:

>

>

Sposoby wdrazania — opis réznych sposobéw wdrazania rozwigzan,
ktére warto wzigé po rozwage implementujgc wzorcowg architekture
e-zdrowia z uwzglednieniem zmieniajgcych sie wymagan i uwarunkowan
prawnych.

Wydajnos¢ i skalowalnosé — zagadnienia zwigzane z tworzeniem
rozwigzania spetniajgcego wymagania dotyczgce dostepnosci, czasu
reakcji i wydajnosci. Opisano techniki planowania mocy obliczeniowe]
systemu oraz implementowania skalowalnej architektury sprzetowe;j

i programistyczne.

Zarzadzanie i eksploatacja — analiza problemow zwigzanych
z eksploatacjg i zarzagdzaniem rozwigzaniem, zapewnieniem pomocy
technicznej i wsparcia oraz dostarczaniem ustug.

Wzorzec biznesowy i architektura wzorcowa sg oczywiscie $cisle ze sobg powigzane,
co przedstawiono na ilustracji 8.
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llustracja 8. Connected Health Framework — powigzanie aspektow biznesowych

z aspektami technicznymi

Na ilustracji 9. przedstawiono potgczony schemat platform biznesowej i technicznej,
zbudowanych wokot huba Connected Health Framework.
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llustracja 9. Connected Health Framework — stabilne postawy sprawnej opieki
zdrowotnej

Wymagania biznesowe dotyczgce warstwy prezentacyjnej, okreslone dla interfejsu
uzytkownika i procesow uzytkownikéw, zaspakajane sg przez funkcjonalnosé¢ ustug
zarzgdzania tozsamos$cia, ustug utrzymania poufnosci i bezpieczenstwa danych oraz ustug
prezentacji i punktu dostepu, zdefiniowanych ramach platformy technicznej. Analogicznie,
wymagania dotyczace procesow biznesowych zaspakajane sg przez ustugi publikacji

i lokalizacji ustug, ustugi elektronicznej dokumentacji medycznej, ustugi domeny zdrowotnej,
ustugi rejestrowe i ustugi integracyjne, zapewniane przez platforme techniczng. Wymagania
zwigzane z dostepem do danych zaspakajane sg przez funkcjonalno$¢ warstwy dostepu do
danych.

Ustugi biznesowe, zdefiniowane w postaci komponentow w strukturze biznesowej CHF,
dziatajg w oparciu o platforme zapewniong przez strukture techniczng CHF. W potgczeniu
z hubem Connected Health Framework zaspakajajg wymagania biznesowe domeny
zdrowotnej.

Podsumowujgc — firma Microsoft dostrzega mozliwo$é zbudowania sprawnego systemu
opieki zdrowotnej w oparciu o stabilne podstawy. Platforma Connected Health Framework
zapewnia te sprawnosé, rozgraniczajgc bardziej ulotne procesy uzytkownikéw i procesy
biznesowe od stabilnych ustug biznesowych i ustug danych. Ogniwem tgczgcym ulotne

i stabilne czesci systemu jest hub Connected Health Framework.

Autorzy i wspétpracownicy

Przewodnik ten zostat przygotowany przez miedzynarodowy zespoét specjalistow
pracujgcych w réznych dziatach Microsoft i licznych organizacjach wspotpracujgcych
z Microsoft, w celu zebrania i przedstawienia doswiadczen i wiedzy zgromadzonych
podczas realizacji wielu projektéw e-zdrowia na catym $wiecie.
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Gléwni autorzy tego opracowania to:
» Bob Jarvis (firma Systems Advisers)
» Trevor Cook
» llia Fortunov

Podziekowania dla mentoréw i recenzentow:
» Meera Kanouwa
» Elizabeth Bielby
» Neil Jordan

Do powstania tego przewodnika przyczynito sie wielu — zbyt wielu, by méc
wszystkich tu wymieni¢ — wspodtpracownikéw i autorow tekstow, ktérych prace
wigczono do przewodnika i ktdrzy zaproponowali wiele ciekawych pomystéw

i odpowiedzieli na wiele pytan. Serdecznie dziekujemy za ich pomoc.

Struktura przewodnika

Na przewodnik Zarys architektury i projektu Microsoft Connected Health
Framework skfadajg sie nastepujgce czesci:

Czes¢ 1 — Wprowadzenie i opis (niniejszy dokument) nakresla kierunki
rozwoju, cele projektu, wymagania oraz zakres tematyczny pozostatych czesci
przewodnika.

Czes$¢ 2 — Struktura biznesowa CHF

» Zorientowana na ustugi architektura systemow dla opieki zdrowotnej
— opis cech charakterystycznych orientacji na ustugi oraz nakres$lenie
sposobu definiowania ustug biznesowych na postawie wymagan
biznesowych.

» Wozorce biznesowe dla opieki zdrowotnej — podstawowe zasady
projektowania systemow dla opieki zdrowotnej oraz propozycja zestawu
komponentéw i ustug biznesowych niezbednych do utworzenia
zorientowanego na pacjenta systemu dokumentacji medycznej.

» Wykorzystanie istniejacych, starszych aplikacji — analiza mozliwosci
udostepnienia funkcjonalnosci istniejgcych aplikacji w postaci ustug.

Czes¢ 3 — Struktura techniczna CHF

» Rozwiagzania typowych probleméw architektury — opis wymagan
rozwigzania CHF i najczesciej spotykanych probleméw.

» Wzorcowa architektura ogdlnego rozwigzania integracyjnego
e-zdrowia — szczegotowy opis projektu i implementacji typowej wzorcowe;j
architektury umozliwiajgcej implementacje rozwigzania CHF.

» Skiladniki typowego rozwigzania integracyjnego e-zdrowia —
szczego6towy techniczny opis projektu i budowy poszczegdlnych
elementdéw rozwigzania: huba integracyjnego, systemu komunikacji oraz
zastosowania certyfikatow i podpiséw cyfrowych tresci komunikatow.
Zamieszono takze listy kontrolne utatwiajgce tworzenie interfejsow
uzytkownika, z ktérych mogg korzystaé osoby niepetnosprawne oraz ktore
mozna fatwo przettumaczy¢ na inne jezyki.

Czes¢ 4 — Stosowanie platformy Connected Health Framework. Opis
sposobu wykorzystania CHF w tworzeniu praktycznych, efektywnych rozwigzan
spetniajgcych wymagania stawiane systemom dla opieki zdrowotnej. Firma
Microsoft udostepnita ,zestaw startowy”, zawierajgcy zbior sktadnikow
biznesowych, takich jak typowe funkcje biznesowe, odpowiedni model danych
wraz z definicjami encji oraz oparty na tych sktadnikach zestaw komponentéw

i ustug biznesowych stanowigcych punkt wyjscia do utworzenia zorientowanego
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na pacjenta systemu opieki zdrowotnej, ktéry mozna wdrozy¢ na poziomie
krajowym lub regionalnym.

Czesé 5 — Odsytacze i dalsze informacje. Zebrano tu odniesienia i fgcza do
innych zasobdw oraz zamieszczono stowniczek terminéw czesto spotykanych
w rozwigzaniach informatycznych dla opieki zdrowotne;.
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